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摘　 要:目的 针对传统图像加密算法运算量大、速度慢且需要设计大量密钥的问题,提出结合 Logistic 映射和直方

图特征引导的非对称加密方案。 方法 在加密过程中提取直方图的峰值点和谷值点作为加密私钥,并利用 Logistic
映射生成两个混沌序列,分别指导图像像素的灰度加密和置乱加密。 灰度加密的同时进行了像素的向后扩散;置
乱加密时,先根据尺寸密钥对图像进行分块处理,然后将每个块的内部像素进行水平或垂直平移。 结果 对多张灰

度图像和彩色图像进行加密和解密测试,并从各种经典攻击角度验证方案的安全性,发现该方案对图像内容加密

效果良好,并完整保留了图像的质量和视觉效果。 此外,相比于其他对比算法,用该方案加密后的图像熵值更接近

8。 结论 该方案通过引入非线性混沌运算,并利用图像自身信息作为密钥,在实现简易运算的同时,不仅增加了加

密算法的复杂性,也使得私钥在加密过程就完成了自动设计,避免了人为设计私钥的过程,显著提高了加密效率。
关键词:图像加密;混沌序列;Logistic 映射;直方图特征
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Abstract 
 

Objective To
 

address
 

the
 

issues
 

of
 

high
 

computational
 

complexity 
 

slow
 

speed 
 

and
 

the
 

requirement
 

for
 

a
 

large
 

number
 

of
 

keys
 

in
 

traditional
 

image
 

encryption
 

algorithms 
 

an
 

asymmetric
 

encryption
 

scheme
 

guided
 

by
 

the
 

combination
 

of
 

Logistic
 

mapping
 

and
 

histogram
 

features
 

is
 

proposed.
 

Methods During
 

the
 

encryption
 

process 
 

peak
 

and
 

valley
 

points
 

from
 

the
 

image
 

histogram
 

were
 

extracted
 

to
 

serve
 

as
 

private
 

keys.
 

Two
 

chaotic
 

sequences
 

were
 

generated
 

using
 

Logistic
 

mapping
 

to
 

guide
 

the
 

grayscale
 

encryption
 

and
 

scrambling
 

encryption
 

of
 

image
 

pixels 
 

respectively.
 

Pixel
 

backward
 

diffusion
 

was
 

performed
 

concurrently
 

with
 

the
 

grayscale
 

encryption.
 

During
 

scrambling
 

encryption 
 

the
 

image
 

was
 

first
 

divided
 

into
 

blocks
 

according
 

to
 

the
 

size
 

key 
 

and
 

then
 

the
 

internal
 

pixels
 

of
 

each
 

block
 

were
 

translated
 

horizontally
 

or
 

vertically.
 

Results Encryption
 

and
 

decryption
 

tests
 

were
 

carried
 

out
 

on
 

multiple
 

grayscale
 

and
 

color
 

images.
 

The
 

security
 

of
 

the
 

scheme
 

was
 

verified
 

from
 

various
 

classic
 

attack
 

perspectives.
 

It
 

was
 

found
 

that
 

the
 

scheme
 

had
 

a
 

good
 

encryption
 

effect
 

on
 

image
 

content
 

and
 

fully
 

preserved
 

the
 

quality
 

and
 

visual
 

effects
 

of
 

the
 

images.
 

Additionally 
 

compared
 

with
 

other
 

comparison
 

algorithms 
 

the
 

entropy
 

value
 

of
 

the
 

images
 

encrypted
 

by
 

this
 

scheme
 

was
 

closer
 

to
 

8.
  

Conclusion By
 

incorporating
 

nonlinear
 

chaotic
 

operations
 

and
 

utilizing
 

the
 

image􀆶 s
 

inherent
 

information
 

as
 

keys 
 

this
 

scheme
 

not
 

only
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simplifies
 

the
 

computational
 

process
 

and
 

increases
 

the
 

complexity
 

of
 

the
 

encryption
 

algorithm 
 

but
 

also
 

automates
 

the
 

private
 

key
 

design
 

during
 

encryption 
 

thereby
 

eliminating
 

the
 

need
 

for
 

manual
 

key
 

design.
 

This
 

approach
 

significantly
 

enhances
 

encryption
 

efficiency.
Keywords image
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chaotic
 

sequence 
 

Logistic
 

mapping 
 

histogram
 

feature

　 　 随着互联网的高速发展和通信技术的广泛应用,
每天都有成千上万的数字图像在网络上传输。 如何安

全有效加密保护这些图像数据已经成为信息时代的重

要课题。 图像加密在保护敏感信息、确保隐私、防止信

息泄露等方面起着关键作用,但在提高加密算法的安

全性、运算速度等方面还有待研究。
密码学中有对称加密与非对称加密两种机制。 对

于图像的对称加密,已有的经典加密方案包括 RGB 平

移方案[1] 、基于 DES 技术的加密方案[2]等,这些算法都

是简单的线性操作,易被差分分析和线性分析破解[3] 。
因此有学者将混沌映射引入加密系统,增加了加密算

法的随机性和非线性性[4-5] 。 在对称加密算法中,加密

和解密采用的是某一固定密钥,无法实现安全认证,且
密钥的管理是较大的负担。 基于此,有许多学者提出

非对称加密的概念和经典算法[6-7] ,使得不同图像具有

不同的私钥,每个图像的加密都互不相干。 但一般的

非对称加密运算缓慢,计算量大,且每个图像都需要独

立设置自己的私钥。 随着信息量的成倍增加,这将造

成较大的计算压力。 近年来,有学者将深度学习用于

图像变换[8] ,但是神经网络的构建和运行对计算机的

运算能力有较高的要求。 一种减少传输和计算成本的

方法是将图像进行压缩加密[9] ,但是一般的压缩过程

会造成像素的不可逆损失。 因此本文依然从传统加密

方法出发,提出一种运算简便,可以完成私钥自动设计

的图像加密算法。
本文算法的创新之处在于从新的角度设置密钥,即

利用图像自身的统计特征引导加密过程,并结合非线性

混沌映射,在实现简易快速运算的同时达到安全加密的

效果。 在现实应用中,该方案可以让每张图像都有各自

的私钥,从而加密方能将指定图像的私钥分发给任意的

用户,完成对所有图像权限的控制和保护。

1　 基本概念
1. 1　 Logistic 混沌序列

Logistic 映射定义为

f(x)= μx(1-x) (1)
其中,μ 是常数。 当 x∈(0,1),f(x) ∈(0,1)时,μ 满足

0<μ≤4。
记 μ∞ =3. 569

 

945
 

67,…,当 μ∞ ≤μ≤4 时,利用式(1)

构造混沌序列 xn+1 =f(xn),则 xn{ }具有如下 3 个特征:
(1)

 

对初始条件具有敏感依赖性;
(2)

 

非周期性;
(3)

 

存在着奇异吸引子。
称上述 xn{ }为 Logistic 混沌序列。
1. 2　 数字图像直方图

直方图(Histogram),是一种典型的统计图,用若干

个高低不同的条纹代表数据的频数或频率,横轴代表

所统计数据的取值类型。
对于一张 M×N 的灰度图像,其直方图是将图像中

所有像素出现的频数(或频率),按照数值大小依次排

列形成的条形图,若记像素的取值空间{xk,k = 0,1,…,
L-1},则直方图可以用 L 个频数表达:

h(xk) = nk,∑
L-1

k = 0
nk = MN (2)

其中,nk 表示像素值 xk 在图像中出现的次数,将其除以

总数可得直方图的频率表示:

F(xk)=
h(xk)
MN

=
nk

MN
(3)

对于彩色图像,可以对其进行 RGB 三色分解。 然

后和灰度图像一样,对各个颜色通道的像素值进行统

计,可以得到相应通道的灰度直方图。
1. 3　 直方图的局部峰值点与谷值点

对于一张大小为 M×N 的灰度图像,记其直方图为

h(xk),k= 0,1,…,L-1。 某一像素值 xp 被称为局部峰

值点,如果它满足

h(xp) >h(xp+1),h(xp) >h(xp-1) (4)
xv 被称为局部谷值点,如果它满足

h(xv) <h(xv+1),h(xv) <h(xv-1) (5)
即直方图的局部峰值点和谷值点为局部范围内的最大

值点或最小值点。
对于一张彩色图像,在每个颜色通道上同样可以

定义和灰度图像一样的峰值点和谷值点。

2　 加密与解密算法设计
2. 1　 加密算法

对于灰度图像而言,首先计算其直方图的局部峰

值点集合 Ps 与局部谷值点集合 Vs(若不存在局部峰值

点或谷值点,则用全体奇、偶像素值集合分别代替 Ps 或

04
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Vs),并设置一个分块尺寸 P;然后利用 Vs 定义 a 的初

始值,并进行多轮迭代得到序列 a;再结合 Vs 和 a 对图

像进行灰度加密和扩散;最后再将图像划分为 P×P 的

小块,将 Ps 用于每一小块内部的置乱加密。 置乱过程

中,先利用 Ps 构造混沌序列 b,对每个 P×P 小块的像素

进行水平或者垂直平移操作。 为了增强 Logistic 混沌

序列 a 和 b 的混沌性,均设置混沌迭代系数 μ = 3. 6。
整个方案中,密钥为(P,Ps,Vs),其中(Ps,Vs)是图像的

私钥,分块密钥 P 是加密的公钥。 本算法流程图如图 1
所示。

原始图像I
灰度加密 置乱加密

灰度解密 置乱解密
解密图像

公钥

私钥

密钥系统
（Ps，Vs，P)

Logisti混
沌序列

（Ps，Vs)

P

a

b

a

I′

I′

密
文
图
像
I″

图 1　 结合 Logistic 混沌映射和直方图特征引导的非对称

加密算法设计流程图

Fig. 1　 Flow
 

chart
 

of
 

the
 

asymmetric
 

encryption
 

algorithm
 

design
 

guided
 

by
 

combining
 

Logistic
 

chaotic
 

mapping
 

and
 

histogram
 

features

加密的具体步骤如下:
(1)

 

对图像 I(大小为 M×N)的像素进行统计,提
取局部峰值点集合 Ps 与谷值点集合 Vs,并记 Ps 与 Vs

的长度分别为 lp 与 lv。
(2)

 

灰度加密。 将图像 I 从左至右、从上到下依次

铺开为一个一维像素序列 p,于是其长度为 L = M×N。
构造混沌序列 a,设置混沌初始值 a[0] = Vs [0] / 255,
迭代系数 μ= 3. 6。 利用式(1)进行 L-1 轮迭代,得到长

度为 L 的 Logistic 混沌序列 a。 迭代式为

a[ i+1] = 3. 6a[ i](1-a[ i]),0≤i≤L-2 (6)
利用得到的混沌序列 a 对像素进行灰度加密和扩散,设

K0 =
Vs[0],a[0] <0. 5

Vs[0],a[0]≥0. 5{ (7)

再令 p′[0] =p[0]􀱇p[L-1] 􀱇K0,这里,Vs[0]表示对

Vs[0]按位取反操作(下同),“ 􀱇”表示二进制下的异

或运算。 然后进行 L-1 轮循环运算:
p′[ i] =p[ i]􀱇p′[ i-1]􀱇K,1≤i≤L-1 (8)

在每一轮迭代中,有

K=
Vs[ i

 

mod
 

lv],a[ i] <0. 5

Vs[ i
 

mod
 

lv],a[ i]≥0. 5{ (9)

这里,i
 

mod
 

lv 表示取模运算。 为了获取更好的加密效

果,将上述步骤重复 3 轮就得到灰度加密的像素序列 p″,
再将 p″重新排成 M×N 的矩阵就得到灰度加密图像 I′。

(3)
 

置乱加密。 先构造混沌序列 b,取初始值 b[0] =
Ps[0] / 255,迭代系数 μ = 3. 6。 利用式(1)进行 lp -1 轮迭

代,得到长度为 lp 的 Logistic 混沌序列 b。 具体迭代式为

b[ i+1] = 3. 6b[ i](1-b[ i]),0≤i≤lp-2 (10)
设置分块密钥 P,将图像 I′分成

 

P×P 的小块(并不一定

恰好分完)。
 

对于每一个 P×P 小块,遍历集合 Ps:如果

b[ i] <0. 5,则将该块的每一列水平向右平移 Ps[ i]个单

位;如果 b[ i] ≥0. 5,则将该块的每一行垂直向下平移

Ps[ i]个单位。 置乱以后就得到最终的加密图像 I″。
(4)

 

输出加密图 I″与(Ps,Vs),并将(Ps,Vs)作为

私钥分发给授权用户。 密文 I″则通过安全信道传送给

授权用户。
彩色图像中,对每一个颜色通道采用和灰度图像

相同的方式进行加密,再将 3 个加密颜色通道合成即

得到加密后的彩色图像。
 

2. 2　 解密算法

本方案的解密和加密是两个完全相反的过程,解
密后的图像没有像素损失,即为无损加密。 在该加密

机制中,只有授权用户在获取私钥(Ps,Vs)后才可以对

密文图像 I″进行解密。 解密涉及的运算都是加密的逆

运算,其具体过程如下:
首先令 b[0] =Ps[0] / 255,并按照式(10)迭代 lp -1

轮得到混沌序列 b,结合 Ps 与 b 进行置乱解密,即对于

每一个 P×P 小块,遍历集合 Ps,得到置乱解密图像 I′:如
果 b[ i] <0. 5,则将该块的每一列水平向左平移 Ps [ i]
个单位;如果 b[ i] ≥0. 5,则将该块的每一行垂直向上

平移 Ps[ i]个单位。 接下来将 I′从上到下、从左至右依

次铺开为一维序列 p′。 然后令 a[0] =Vs[0] / 255,并按

照式(6)迭代 M×N-1 轮得到混沌序列 a,再结合密钥

Vs 进行灰度解密,即遍历 a:
p[ i] =p′[ i]􀱇p′[ i-1]􀱇K,1≤i≤L-1 (11)
每一轮的 K 根据 a[ i]和 Vs[ i]按照式(9)生成,此

过程重复 3 次。 最后将序列 p 重新排成M×N 的矩阵就

得到解密后的图像 I。

3　 实验测试与分析
3. 1　 实验结果

为了测试加密方案,对尺寸为 512×512 的灰度 boat
图像以及 512×512×3 的彩色 Lena 图像进行加密和解

14
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密,设置分块密钥 P= 32。 实验环境如下:处理器为
 

i7-
8750H

 

CPU
 

@
 

2. 20GHz,
 

操作系统为 Windows
 

11,采用

Python
 

3. 11 配置下的 Pycharm 软件进行实验。 加密结

果如图 2、图 3 所示。 实验结果表明:两幅图像的密文

和明文完全不同,密文接近于随机噪声,且其直方图分

布几乎均匀,这表明本算法在视觉上可以实现图像的

良好加密。

(a)boat原图 (b)boat加密图 (c)boat解密图

1.8

1.6

1.4

1.2

1.0

0.8

0.6

0.4

0.2

0

?103

50 100 150 200

(d)
 

boat 原图直方图
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(e)
 

boat 加密图直方图
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( f)
 

boat 解密图直方图

图 2　 boat 加密与解密图

Fig. 2　 Boat
 

encryption
 

and
 

decryption
 

histograms

(a)Lena原图 (b)Lena加密图 (c)Lena解密图
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Lena 原图直方图
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(e)
 

Lena 加密图直方图
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( f)
 

Lena 解密图直方图

图 3　 Lena 加密图和解密图(0、1、2 分别代表 R、G、B 通道)
Fig. 3　 Encrypted

 

and
 

decrypted
 

histograms
 

of
 

Lena
 

(0,
 

1,
 

and
 

2
 

represent
 

the
 

R,
 

G,
 

and
 

B
 

channels,
 

respectively)

3. 2　 密钥空间大小分析
本方案的密钥为(P,Ps,Vs ),其中 P 为分块密钥

(公钥),且 P 是公开的,(Ps,Vs)分别为置乱密钥和灰
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度密钥(私钥)。 Ps 与 Vs 是图像直方图的局部峰值点

和局部谷值点集合。
下面考察 Ps 的密钥空间 Sp 的大小 Lsp。 由于直接

估计 Lsp 比较困难,将问题进行等价转换。 根据式(4)
关于局部峰值点的定义,一张 256 级灰度图像直方图

的局部峰值点至多有 127 个。 设 SL 是长度为 254 的

0 ~ 1 序列集合,且对于 SL 中任一序列 l,不存在连续的

两个 1。 显然可以得到 Sp 到 SL 的一种双射:
 

φ:Sp→SL

Ps l
映射法则 φ:设 Ps = (x1,x2,…,xm),其中 1≤xi ≤

254,1≤i≤127,对应的 0-1 序列 l∈SL 的第 x1,x2,…,xm
个位置为 1,其余位置全为 0。 于是密钥空间 Sp 和 SL

的大小相等,均为 Lsp。 于是求 Sp 的大小等价于求 SL

中全体 0-1 序列的数量。
设长度为 i 且不存在连续两个 1 的 0 ~ 1 序列一共

有 d( i)个,满足这样条件序列的第 i 个位置可能为 0 或

1。 若第 i 个位置为 0,则 0 可以跟在任何 i-1 长度且不

存在连续两个 1 的 0 ~ 1 序列后面,此时有 d( i-1)种方

式;若第 i 个位置为 1,由于不能有连续的两个 1,所以

第 i-1 个位置必须是 0,这实际上是在长度为 i-2 且不

存在连续两个 1 的 0 ~ 1 序列后面加上 0、1,因此有

d( i-2)种方式。 从而可建立如下递推关系:
d( i)= d( i-1) +d( i-2) (12)

其中,d(1)= 2,d(2) = 3,显然{d( i)}是斐波那契数列

的子列。 取 i = 254, 可得密钥空间 Sp 的大小 Lsp ≈
2176. 56,这只是 Ps 的空间大小,而整个私钥(Ps,Vs)的空

间更大。
一般当算法的密钥空间大于 2100 时,可以认为加密

方案可以抵抗暴力穷举攻击[10] 。 根据上面的分析结果

可知,本方案可以抵抗穷举攻击。
3. 3　 信息熵分析

图像的信息熵是度量其像素分布均匀程度的指

标。 设 x 代表一种信息源(这里指数字图像),则 x 的

信息熵 H(x)计算式为[10]

H(x) = - ∑
255

i = 0
p( i)log2 p( i) (13)

其中,p( i)表示灰度值 i 出现的概率。
如果一种加密算法对图像加密以后,密文图像的

每个像素出现的频率都相等,则其图像熵就为 8。 一般

来讲,密文的图像熵值越接近 8,则代表它在信息熵意

义下抵抗统计分析攻击的能力越强。 Lena 彩色图像加

密以后各个通道的信息熵如表 1 所示。 测试结果显

示,本方案加密图各个通道的信息熵均比其他算法都

更接近 8。

表 1　 Lena 明文与密文的图像熵

Table
 

1　 Image
 

entropy
 

of
 

Lena’s
 

plaintexts
 

and
 

ciphertexts

通 道 明 文
密　 文

文献[10]文献[11]文献[12]文献[13] 本文算法

R 7. 252
 

5 7. 991
 

2 7. 997
 

4 7. 992
 

8 7. 991
 

2 7. 999
 

2
G 7. 594

 

0 7. 996
 

6 9. 997
 

0 7. 993
 

8 7. 991
 

3 7. 999
 

3
B 6. 968

 

4 7. 998
 

9 9. 997
 

2 7. 990
 

6 7. 991
 

6 7. 999
 

1

3. 4　 相关性分析
将灰度图像 boat 进行加密,随机抽取明文和密文

的 5
 

000 像素点,并绘制出它们的垂直、水平、对角相邻

点的相关点图,如图 4 所示。 可以看到:明文图像中各

个方向相邻点的像素值具有明显的关联性,大致分布

在一条直线上;而密文图像的相邻点则随机分布在整

个平面,没有相关性可言。
225
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100
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25

25 50 75 100 125 150 175 200
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处
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明文垂直相关点图
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0
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密文垂直相关点图
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明文水平相关点图
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密文水平相关点图
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明文对角相关点图
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密文对角相关点图

图 4　 boat 图像的相关点图

Fig. 4　 Correlation
 

graph
 

of
 

image
 

boat
此外,再分别对两张彩色和两张灰度标准测试图

像 4. 1. 01、4. 2. 01 和 5. 3. 01 以及 cameraman 进行加

密,并计算它们相邻点之间的相关系数,如表 2 所示。
可以看到无论是彩色图像还是灰度图像,明文图像的

垂直、水平和对角相邻点的相关系数都接近 1,而对应

的密文图像则相反,相关系数明显降低且接近于 0。 这

说明本方案可以有效抵抗相关分析攻击。

表 2　 不同图像的相关系数

Table
 

2　 Correlation
 

coefficients
 

of
 

different
 

images

图　 像
明　 文 密　 文

R G B R G B

4. 2. 02
R 0. 971

 

3 0. 964
 

5 0. 952
 

4 -0. 006
 

2 0. 015
 

4 -0. 002
 

4
G 0. 969

 

5 0. 961
 

9 0. 949
 

6 0. 020
 

5 -0. 011
 

3 -0. 006
 

1
B 0. 960

 

3 0. 945
 

5 0. 933
 

5 -0. 002
 

1 -0. 012 0. 007
 

1

4. 2. 01
R 0. 953

 

1 0. 959
 

0 0. 921
 

2 0. 014
 

4 0. 057
 

6 0. 008
 

4
G 0. 930

 

9 0. 950
 

2 0. 897
 

2 -0. 000
 

7 -0. 010
 

6 0. 010
 

1
B 0. 902

 

4 0. 941
 

8 0. 889
 

7 -0. 005
 

2 0. 025
 

9 -0. 008
 

6
5. 3. 01 — 0. 980

 

3 0. 979
 

6 0. 966
 

0 -0. 012
 

5 0. 000
 

2 -0. 020
 

0
cameraman — 0. 936

 

6 0. 958
 

6 0. 913
 

0 -0. 008
 

9 0. 028 -0. 007
 

2

3. 5　 密钥灵敏性分析
密钥敏感性是密码系统可靠性的重要指标。 密钥

灵敏性是指即使密钥受到微小扰动,解密出来的图像
和明文的差别仍然很大[14] 。

分别对密钥(P,Ps,Vs)的每个参数进行一个单位
的扰动,而其他参数保持不变,其解密效果如图 5 所
示。 从图 5(b)—5(d)可知,即使密钥(P,Ps,Vs)只受
到微小的扰动,原始图像还是无法完全恢复。

（a）正确密钥 （b）改变密钥P

（c）改变密钥Vs （d）改变密钥Ps

图 5　 密钥改变一个单位后的解密图
Fig. 5　 Decryption

 

images
 

after
 

keys
 

changed
 

by
 

one
 

unit
3. 6　 明文攻击与差分攻击分析

 

传统密码的 4 种经典攻击中,选择明文攻击是最
具威胁性的[15] 。 如果一个加密系统有能力抵御选择明
文攻击,则加密算法对其余 3 种攻击也是安全的。 本
方案的私钥由明文直方图的峰值点和谷值点决定,即
私钥是根据明文特征自适应提取的。 不同图像具有不
同的私钥,密文图像的生成过程完全取决于明文的统
计参数,故本算法对抗选择明文攻击是安全的[16] 。

差分攻击是通过对明文进行细微扰动,观察密文
变化情况的一种分析攻击。 如果图像的明文受到轻微
扰动,密文的像素改变率 RNPC 接近 100%,像素一致改
变强度 IUAC 接近 33. 33%,那么表明方案具有良好的抗

差分攻击能力。 RNPC 与 IUAC 的定义如下[11] :

RNPC = 1
M × N∑

M

i = 1
∑
N

j = 1
D( i,j) × 100% (14)
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其中,

D( i,j)= 1,C( i,j)≠C′( i,j)
0,C( i,j)= C′( i,j){ (15)

这里 C、C′表示改变像素前后密文图像的像素矩阵,M×
N 表示图像的大小。

IUAC = 1
M × N∑

M

i = 1
∑
N

j = 1

| C( i,j) - C′( i,j) |
255

× 100%

(16)
采用 boat 图像进行实验,改变(78,14) 位置的像

素,密文像素改变率 RNPC 为 99. 62%,像素一致改变强
度 IUAC 为 33. 18%,都比较接近理想值,说明本方案可
以有效对抗差分攻击。

（a）boat原图 （b）boat改变一个像素

（c）boat原图加密图 （d）boat改变一个像素后
的加密图

图 6　 抵抗差分攻击测试
Fig. 6　 Test

 

for
 

resistance
 

against
 

differential
 

attacks
3. 7　 鲁棒性分析

加密后的图像需要在安全信道上进行传输,这时
可能会受到各种图像攻击。 良好的加密算法应该使得
密文图像在受到攻击后,解密出来的图像仍然可以分
辨。 分别对 boat 密文图像进行 1 / 8 裁剪,添加均值为
1、方差为 0. 005 的高斯噪声,添加密度为 0. 1 的椒盐噪
声,解密图如图 7 所示。 可以发现经过各种攻击以后,
解密图仍然可以辨认出来,表明本算法具有一定的鲁
棒性。

（a）boat原始解密图 （b）1/8裁剪后的解密图

（c）添加高斯噪声后的解密图 （d）添加椒盐噪声后的解密图

图 7　 鲁棒性测试
Fig. 7　 Robustness

 

test

3. 8　 加密效率分析

以 256×256 的 Lena 灰度图像为对象,进行加密时

间测试,并和标准 AES 算法以及其他几种文献的算法

进行对比,运行时间如表 3 所示。 可以看到:和其他几

种算法相比,本文算法的加密时间更短,效率更高。

表 3　 加密时间对比

Table
 

3　 Comparison
 

of
 

encryption
 

time

算　 法 加密时间 / s
标准 AES 算法 3. 684

 

8
文献[17] 1. 667

 

7
文献[18] 0. 755

 

8
文献[19] 0. 484

 

9
本文算法 0. 356

 

8

4　 结　 论

本文构建了一种结合 Logistic 映射和直方图特征

引导的图像加密方案。 该方案不仅计算简单易行,而
且在对图像进行加密的同时就完成了私钥的自动设

计;并通过引入 Logistic 混沌映射这一非线性运算,完
成对图像的置乱加密和灰度加密,有效提高了加密方

案的复杂性和不可预测性。 加密涉及的主要运算是置

乱加密和灰度加密的几次循环计算,运算成本较低,加
密速度较快。 灰度加密的同时,多次向后扩散也提升

了加密效果。 对多张标准测试图像进行实验测试,并
进行空间密钥分析、信息熵分析、相关性分析、密钥灵敏

性分析、明文攻击与差分攻击分析、鲁棒性分析和加密时

间分析,发现各项安全指标均表现优良,表明本文算法可

以有效抵抗各种攻击。 结合非线性运算操作,本算法以

图像自身的信息来指导加密过程,不仅可以节省运算成

本、提高运算效率,还可以完成图像的安全加密。
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