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摘　 要:目的 针对网络入侵检测系统发出的大量警报信息分析困难的问题,提出一种基于过程挖掘和迹聚类的网

络攻击警报建模分析方法,根据网络安全日志信息建立并简化网络攻击模型。 方法 该方法使用过程挖掘技术分析

警报信息中的所包含的攻击者的行为信息和所使用的攻击方法信息,并以高层次可视化模型向网络管理人员提供

攻击信息。 利用基于频繁序列模式的迹聚类技术对日志活动间的行为关系进行分析,提取出活动的频繁序列模

式,并且根据频繁序列模式对迹进行匹配,将相似的迹聚为一类,从而将一个警报日志 L 的复杂网络攻击警报模型

分解为多个子日志的简单、直观的子模型。 结果 仿真实验表明:提出方法得到的网络攻击模型在精确度、适应度和

F1 分数上均有较好的表现;对于复杂的攻击模型,使用迹聚类方法可以生成多个低复杂性的模型,有效地降低其

复杂性。 结论 该网络攻击建模方法引入过程挖掘和迹聚类后,相较于传统建模分析方法可以更有效地反映出网络

攻击者的入侵策略,并且对于复杂的攻击模型可以有效地降低其复杂程度。
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Abstract 
 

Objective
 

Aiming
 

at
 

the
 

difficulty
 

in
 

analyzing
 

a
 

large
 

number
 

of
 

alert
 

messages
 

issued
 

by
 

network
 

intrusion
 

detection
 

systems 
 

a
 

method
 

for
 

modeling
 

and
 

analyzing
 

network
 

attack
 

alerts
 

based
 

on
 

process
 

mining
 

and
 

trace
 

clustering
 

was
 

proposed
 

to
 

build
 

and
 

simplify
 

the
 

network
 

attack
 

model
 

according
 

to
 

network
 

security
 

log
 

information.
 

Methods This
 

method
 

used
 

process
 

mining
 

technology
 

to
 

analyze
 

the
 

behavioral
 

information
 

of
 

attackers
 

and
 

the
 

attack
 

methods
 

contained
 

in
 

alert
 

messages
 

and
 

provided
 

attack
 

information
 

to
 

network
 

administrators
 

through
 

high-level
 

visualization
 

models.
 

Behavioral
 

relationships
 

among
 

log
 

activities
 

were
 

analyzed
 

using
 

frequent
 

sequence
 

pattern-based
 

trace
 

clustering
 

to
 

extract
 

frequent
 

sequence
 

patterns
 

of
 

activities 
 

and
 

similar
 

traces
 

were
 

clustered
 

into
 

one
 

class
 

by
 

matching
 

traces
 

based
 

on
 

frequent
 

sequence
 

patterns 
 

thus
 

decomposing
 

the
 

complex
 

network
 

attack
 

alert
 

model
 

of
 

a
 

log
 

L
 

into
 

simple
 

and
 

intuitive
 

sub-models
 

of
 

multiple
 

sub-logs.
 

Results Simulation
 

experiments
 

indicated
 

that
 

the
 

proposed
 

method
 

yielded
 

network
 

attack
 

models
 

with
 

good
 

performance
 

in
 

terms
 

of
 

precision 
 

fitness 
 

and
 

F1score.
 

For
 

complex
 

attack
 

models 
 

the
 

utilization
 

of
 

trace
 

clustering
 

methods
 

could
 

generate
 

multiple
 

low-complexity
 

models 
 

effectively
 

reducing
 

their
 

complexity.
 

Conclusion This
 

modeling
 

method
 

for
 

network
 

attacks 
 

with
 

the
 

introduction
 

of
 

process
 

mining
 

and
 

trace
 

clustering 
 

can
 

effectively
 

reflect
 

the
 

intrusion
 

strategies
 

of
 

network
 

attackers
 

compared
 

with
 

traditional
 

modeling
 

and
 

analysis
 

methods 
 

and
 

can
 

effectively
 

reduce
 

the
 

complexity
 

of
 

complex
 

attack
 

models.
Keywords process

 

mining 
 

trace
 

clustering 
 

frequent
 

sequence
 

pattern 
 

intrusion
 

detection 
 

security
 

analysis



第 6 期 魏永鹏:基于过程挖掘和迹聚类的网络攻击建模分析方法

投稿地址 http: / / journal. ctbu. edu. cn / zr / ch / index. aspx

1　 引　 言
近年来,随着网络的高速发展,网络安全问题也被

越来越多人的关注。 网络入侵检测系统 ( Intrusion
 

Detection
 

System,IDS)已被广泛应用于监视网络和系统

活动中的安全违规行为。 当它检测到安全违规时,向
网络管理员发出警报,网络管理员手动分析警报以支

持响应计划。 然而,由于网络攻击的日益频繁,IDS 每

天会发出包含大量低级信息的警报,这些信息中并不

包含攻击之间的逻辑和因果关系,难以分析出简单直

观的攻击路径[1] 。 因此,如何从大量警报中分析得出

简单直观的网络攻击模型是一个重大挑战。
为了解决这个问题,现有方法提出了警报预处理

和警报关联技术。 警报预处理技术的主要目的是通过

减少假阳性警报,以在一定程度上减少警报的数量。
文献[2]提出了一种方法,该方法使用聚类技术通过根

本原因分析来减少误报警报。 该方法旨在自动识别根

本原因,然后编写规则来过滤警报。 文献[3]提出了一

种启发式算法来识别关键警报(指示根本原因),以便

最大限度地提高由此引发的警报数量。 在最近的一项

工作中,文献[4] 提出了用于分析入侵警报的综合系

统,该系统使用警报优先级组件,该组件可以通过为警

报分配优先级来检测误报。 但以上研究仅实现警报日

志之间的关联,即只识别警报日志是否误报,没有对过

滤后的日志进行建模以及分析简化处理。
另一方面,关联技术旨在分析低级入侵警报之间

的相似性和因果关系,为网络管理员提供高层次的、信
息丰富的网络状态描述。 文献[5]使用网络攻击警报

特征之间相似程度来实现警报之间的关联。 文献[6]
和[7]提出了基于先决条件和后果来实现警报之间关

联的方法,提出两级混合模型。 该模型的第一级使用

基于攻击图的方法,根据先决条件和后果关联已知攻

击的警报。 第二级使用基于相似性的方法,可以将错

过的攻击警报关联起来,但这些警报无法映射到上一

级攻击图中的漏洞。 同时这种方法需要手动定义几种

类型的攻击先决条件和后果,在大规模网络场景中,这
个任务可能变得不切实际。 因此,以上研究虽然能获

得网络攻击模型,但由于模型的层次较低、复杂度较

高,无法获得高层次的、简单的可视化网络攻击模型。
近年来,已有研究将过程挖掘与网络攻击建模相

结合,该方法能够将攻击警报日志中的信息挖掘为工

作流模型,能得到网络攻击的相应规律,但仍然存在结

点和边的数量过多, 网络攻击模型难以理解的问

题[8-9] 。 为解决该问题,一些研究尝试对原始日志进行

简化处理,例如采用迹聚类方法对日志进行降维[10] ,但
此类方法尚未广泛应用于网络攻击日志的分析中。 因

此,可考虑采用更高效的过程挖掘方法,如启发式挖

掘,以生成更简洁的过程模型[11] 。 因此,文献[12] 提

出了一种基于过程挖掘和图分割的网络攻击图分析方

法,该方法首先使用启发式过程挖掘方法挖掘网络攻

击图,随后将复杂的网络攻击图通过图分割的方式,分
解为更简单的攻击图。 文献[13]提出了一种基于过程

挖掘和层次聚类的网络攻击可视化方法,通过层次聚类

的方法将过程挖掘得到的模型进行简化,得到更简单的

网络攻击模型。 上述方法虽然能生成较为全面的网络攻

击模型,但生成的模型仍然过于复杂,不利于理解。
此外,迹聚类算法可以将日志拆分为若干组同质

的子日志[10] 。 使用现有过程挖掘算法对获得的子日志

进行挖掘,可以得到结果更简单、更易于理解分析的网

络攻击模型,从而将复杂的过程模型简化为多个简单

的子模型,同时模型具有较低的复杂度和较高的精确

性。 因此,本文提出了一种基于过程挖掘和迹聚类的

网络攻击警报建模及分析方法,主要工作如下:
(1)

 

提出了一种基于过程挖掘入侵警报建模分析

方法,该方法通过融合过程挖掘方法,对日志活动间的

依赖、循环关系进行分析,获取不同攻击者行为间的潜

在逻辑关系,从而将一个警报日志转换为包含完备信

息的可视化模型,有利于更直观的分析攻击行为。
(2)

 

提出一种基于迹聚类的网络攻击模型简化方

法。 该方法通过对日志活动间的行为序列关系进行分

析,提取出活动的频繁序列模式,并且根据频繁序列模式

对迹进行匹配,将相似的迹聚为一类,从而将一个警报日

志 L 的复杂网络攻击警报模型分解为 n 个子日志的 n 个

简单子模型。 因而攻击模型的复杂程度更低,生成相对

应的网络攻击警报模型更简单、直观,利于分析。

2　 模型设计与构建
过程挖掘技术能够通过活动之间的行为关系挖掘

工作流模式。 为了进行复杂度分析和过程模型生成,
本文使用启发式挖掘算法生成过程模型,因为它能更

好地处理较大的事件日志。 启发式挖掘通过忽略不频

繁的路径来使用事件的频率和序列。 它使用依赖关系

和 AND / XOR 拆分连接来构造过程模型[11] 。
定义 1[12]依赖关系度量。 使用一个基于频率的度

量来表示对两个事件 a 和 b 之间确实存在依赖关系的

确定程度,记为 T。 设 T 是一组活动,W 是 T 上的事件

日志,且 a,b∈T,事件 b 发生在 a 之后,记为 a>Wb, | a
>Wb |是 a>Wb 在W 中发生的次数,则对于使用启发式挖

掘方法挖掘依赖关系,给出了以下公式:

a⇒Wb=
a>Wb - b>Wa

a>Wb + b>Wa +1( ) (1)

其中,a⇒Wb 的值始终在-1 和 1 之间,表示 a 和 b 中的

依赖关系程度。 例如,在 60 条迹中,活动 b 直接跟在活

动 a 之后,但相反的情况从未发生,则 a 的值 a⇒Wb =

97
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60 / 61 = 0. 984 表明能完全确定依赖关系。 如果因为噪

音导致出现一次活动 a 直接跟在活动 b 之后,则 a 的值

a⇒Wb= 59 / 62 = 0. 952,表明仍然能完全确定依赖关系,
对依赖关系的影响程度很小。

然而,实际的事件日志中,会存在一些循环关系,
比如活动 a 多次重复执行(例如,abc,abbc,abb,…,c),
这种称为短循环。 短循环依赖关系的类型不能在依赖

关系图中表示,存在活动不可观察的问题,而且它不能

处理远距离依赖关系。 因此,对于短循环关系使用依

赖关系方程如下:

a⇒Wa=
a>Wb

a>Wa +1( ) (2)

a⇒2Wb=
a≫Wb + b≫Wa

a≫Wb + b≫Wa +1( ) (3)

除了短循环问题之外,还存在不可观测任务,即挖

掘除依赖关系以外的 AND 和 XOR 关系,对于所有不可

观测任务,启发式挖掘中使用依赖关系方程如下:

a⇒Wb∧c=
b>Wc + c>Wb

a>Wb + a>Wc +1( ) (4)

给定一个事件日志 W = [ abc5,aedbc4,afd4,abcd,
acde]则 a⇒Wb∧c= (5+5 / 5+4+1)= 1. 0,表明 b 和 c 是

AND 关系;a⇒Wb∧e= (0 / 9+2)= 0. 00 表明 b、e 是 XOR
关系[11] 。

3　 网络攻击分析方法
用于探索网络攻击过程的过程挖掘方法旨在支持

发现网络攻击所使用手段的主要过程序列。 由于网络

攻击的方法多种多样,并且来源众多,因此分析不局限

于单个 IP、单种攻击方法。 为了实现这些目标,本文提

出了一种基于日志相似度聚类和过程挖掘的自动过程

发现方法。 如图 1 所示,首先执行数据收集和集成步

骤,然后将收集到的数据转换为事件日志。 之后,根据

分析需要对事件日志文件进行过滤、清理和转换,再将

网络入侵警报按照源 IP 进行分组,同时对分组后的日

志按照相似度进行聚类,将攻击过程和方法相似的聚

类为一组。 最后,对使用迹聚类算法获得的子日志使

用过程挖掘方法,获得网络攻击模型。

原始
数据

数据
转化

数据
库

聚合、
转换
数据
为事
件日
志

数据
预处
理

数据
清洗
过滤

过程
挖掘

事件
日志

数据
预处
理 攻击模型

迹聚
类

子模型1…
子模型n

图 1　 方法概述

Fig. 1　 Method
 

overview

3. 1　 数据聚合并创建事件日志
由于网络攻击分析方法旨在分析 IDS 设备中大量

的警报日志信息,因此不需要整合来自不同数据源的

数据。 收集和迁移数据后,首先应该对数据进行聚合,
可以用不同的方式执行警报聚合。 每种聚合策略从攻

击的不同角度对入侵警报进行分组。 常见的聚合策略

有两种[13] :(1)一对多,警报根据源 IP 地址聚合,形成

组,其中单个源 IP 地址(攻击者)试图危害多个目标 IP
地址(目标);(2)多对一,根据目标 IP 地址聚合警报,
形成多个源 IP 地址(攻击者)试图危害单个目标 IP 地

址(目标)的组。 本文使用多对一方式,即根据目的 IP
进行聚合。

下一步是创建一个事件日志文件,其中包含分析

所需的所有数据。 事件日志必须至少包含以下案例属

性:源 IP 以识别攻击来源;目标 IP 以识别攻击来源;
Activity 标识攻击方法;发动攻击时间的时间戳。 日志

文件还可能包含其他属性,使用这些属性可以扩大分

析范围。 表 1 显示了转化后的事件日志,在该表中,
Timestamp、 Activity 作为强制属性给出, 目的 IP 以

Resource 的形式分组给出。

表 1　 转化后的 IDS 警报事件日志

Table
 

1　 IDS
 

alert
 

event
 

log
 

after
 

conversion

Case
 

Id Timestamp Activity Resource

1
2016 / 4 / 1　 9:12:00 Injection x. x. x. x
2016 / 4 / 1　 9:15:00 Scan x. x. x. x
2016 / 4 / 1　 9:16:00 Dos x. x. x. x

2
2016 / 4 / 1　 9:35:00 Xss y. y. y. y
2016 / 4 / 1　 10:05:00 MitM y. y. y. y
2016 / 4 / 1　 10:32:00 MitM y. y. y. y

3
2016 / 4 / 1　 22:36:00 Explotix z. z. z. z
2016 / 4 / 1　 22:40:00 Worms z. z. z. z
2016 / 4 / 1　 22:42:00 Worms z. z. z. z

3. 2　 网络攻击建模
攻击模型的建立过程是方法的一个重要步骤。 在

这一步中,需要使用过程挖掘算法,该算法将 IDS 警报

的事件日志作为输入,并生成表示在事件日志中观察

到的行为的攻击模型作为输出。 在本文的方法中,攻
击模型由启发式挖掘算法生成。 主要步骤如下:

首先将之前处理好的日志作为算法的输入,算法

会根据活动的直接跟随关系构造一个依赖 / 频次表,根
据得到的依赖 / 频次表,计算活动之间的依赖程度,生
成一个依赖度量表,依赖程度是判断活动之间逻辑关

系的重要指标;其次根据依赖 / 频次表和活动的依赖度

量表建立活动之间依赖图,依赖图显示了活动之间的

相互逻辑关系;最后将得到的依赖图转化为工作流网。
根据事件日志使用启发式挖掘算法得到的网络攻击建

08
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模如图 2 所示。

BruteForce

ARTIFICIAL_
START

Exploits xss

mitm

DDos injection

scanningpassword

ARTIFICIAL_
END

Shellcode

Analysis

DoS

Worms

Reconnaissance

Generic Fuzzers

Backdoor

图 2　 网络攻击模型示例

Fig. 2　 Examples
 

of
 

network
 

attack
 

models

3. 3　 复杂模型的迹聚类简化
由于网络攻击的日益频繁,IDS 每天会发出包含大

量低级信息的警报日志,这些信息中并不包含攻击之

间的逻辑和因果关系,难以分析出简单直观的攻击路

径。 因此,需要对大量的低级警报日志进行处理。 迹

聚类可以有效地减少日志中同质信息的出现[14-15] ,因
此,本文提出了一种基于频繁序列模式的迹聚类模型

简化方法,可以将复杂的网络攻击模型拆分为多个简

单、直观的子攻击模型,同时包含攻击者完备的攻击策

略,便于分析人员进行分析,如图 3 所示。

事
件
日
志

过程挖掘

迹聚类 日志L1 日志L2 日志Ln

子模型1 子模型2 子模型n

图 3　 复杂模型简化流程

Fig. 3　 Simpification
 

process
 

for
 

complex
 

models

3. 3. 1　 算法概述
迹聚类是减少复杂过程模型出现概率的有效方法

之一。 本文所使用的迹聚类方法首先使用序列模式挖

掘算法挖掘事件日志中的频繁序列模式,将事件日志

拆分为多个子日志,其中包含频繁行为和非频繁行为,
随后对获得的子日志进行复杂度的评估,直至最后获

得符合复杂度要求的子日志,并输出获得的子过程模

型,如图 4 所示。 接下来算法 1 进一步阐述所提方法的

主要步骤。

日志L 频繁模式挖掘

闭频繁序列排序

频繁序列相似度

序列匹配

日志L1 日志Ln

图 4　 聚类算法概述

Fig. 4　 Overview
 

of
 

clustering
 

algorithms

步骤 1　 为了防止生成包含太少迹线的簇(迹线太

少意味着模型非常简单),首先设置每个潜在簇的最小

大小 k。 随后检查原始迹集中的迹数,如果迹的数量不

足以划分为两个大于或等于 k 的子集,则算法直接

结束;
步骤 2　 使用频繁序列模式挖掘算法寻找事件日

志中的频繁模式,根据频繁序列模式将事件日志拆分

为多个子日志,包含频繁行为( frequent
 

behavior,fb)和

非频繁行为,选择频繁行为中的闭频繁行为序列对日

志进行聚类划分;
步骤 3　 对步骤 2 得到的多个子日志执行挖掘算

法,判断模型的适应度以及复杂度,对于符合复杂度要

求的日志不再进行进一步划分,不符合的日志重复步

骤 1 和步骤 2,直至得到所有符合要求的子日志;
步骤 4　 判断所有得到的子日志的模型适应度、复

杂度是否符合要求,若符合要求,则输出相对应的日志

及其过程模型。
算法 1　 生成简单网络攻击模型

输入:日志 L,阈值 k。
输出:简单攻击模型 M(subLog)
　 　 1) function

 

Trace
 

Clustering(L)
　 　 2) 　 if

 

sum(L)< = 2
 

k
　 　 3) 　 　 return

 

L
　 　 4) 　 else
　 　 5) 　 　 M(L)←Model

 

Discovery(L)
　 　 6) 　 　 if

 

M(L)
 

is
 

not
 

complex
 

then
　 　 7) 　 　 　 return

 

(M(L))
　 　 8) 　 　 else
　 　 9) 　 　 　 fb←

 

mine
 

frequent
 

sequence(L)
　 　 10) 　 　 　 Trace

 

Clustering(L)
　 　 11) 　 　 end

 

if
　 　 12) 　 end

 

if
　 　 13) 　 return

 

(M( subLog))
　 　 14)end

 

function

3. 3. 2　 网络攻击模型复杂度判断
为了对网络攻击复杂模型进行简化,就需要对模
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型的复杂度进行判断,本文所使用的复杂度判断方法

基于文献[12-13]而来,根据模型的节点数量和边数量

进行衡量,判断规则如下:
 

Complex
 

jugement(G)=

　

0, |V | <N1

1,N1 < |V | <N2
 &

 

Simlicity(G) <γ
0,N1 < |V | <N2

 &
 

Simlicity(G)≥γ
1, |V | >N2

ì

î

í

ï
ïï

ï
ïï

(5)

其中, |V |为攻击模型 G 结点的个数。 若 | V | <N1,则网

络攻击模型 G 为非复杂网络攻击模型;若 |V | >N2,则网

络攻击模型 G 为复杂模型,需要进行简化;网络攻击模

型满足 N1 < | V | <N2,则通过稀疏度 Simplicity(G)进行

判断,公式如下所示:

Simlicity(G)= |V |
|E |

(6)

其中,由文献[13]可知:N1 = 15,N2 = 30。
3. 3. 3　 网络攻击事件日志迹聚类

该方法的第一步通过给出的序列模式挖掘算法 Γ
和最小支持度 min-sup,从事件日志 L 中挖掘出闭频繁

序列模式,定义如下:
定义 2[14]序列模式。 迹 s = 〈 s1,s2,s3,…,sm〉是不

同活动的有序排列,其中当 1< = i< =m 时,si+1 跟随 si。
当一条迹匹配序列模式时,这说明该条迹包含一

个子序列,其中活动以相同的顺序出现。
定义 3[14]序列模式支持度,令 L 为事件日志,πl 为

标签函数,其中 πl σ( ) = <a1,a2,…,an>是序列模式。 σ
匹配 S 当且仅当整数 i1,i2,…,im 使得 1≤i1 <i2 <…<im
≤n 且 s1 =ai 1

,s2 =ai 2
,…,sm =ai m

。 记 S⊆πl σ( ) 。
日志 L 中序列 S 的支持度是 L 中匹配 S 的迹的数

量,即

Support S,L( ) =
S⊆πl σ( ) σ∈L{ }

L
(7)

定义 4[16]CFBS= { fb | fb∈Γ(T,min-sup)},其中 T
是来自 L 的迹集合,Γ 是闭序列模式挖掘算法,min-sup
是最小支持度。

根据上述定义,闭频繁行为序列 ( Close
 

Frequent
 

Behavior
 

Sequence,CFBS)是从 T 中挖掘出的频繁出现

的行为序列。 本文认为,事件日志中某些频繁出现的

子序列能够揭示业务流程的一些特别重要的标准,有
助于区分事件日志中隐藏的具有不同功能的子过程模

型。 使用顺序模式的另一个好处是顺序模式不仅可以

表示轨迹的连续结构行为,还可以表示不连续的轨迹

行为。 例如,给定包含一组迹 T = { <A,C,D,E>,<A,C
>,<A,E>}和最小支持度 min-sup = 0. 4 的事件日志,可
以得到频繁行为集 T′ = { <A,C>,<A,E>},顺序模式<

A,C>是一个连续的迹行为,因为活动 C 总是紧挨着 A
出现在一个迹中,而<A,E>是一个不连续的迹行为,因
为活动 A 和 E 可能出现在一个离散的迹中。

下一步,将使用字符串匹配技术对上一步得到的

闭频繁行为序列模式集对已有的事件日志进行划分。
首先对闭频繁行为序列进行长度排序,得到闭频繁行

为序列排序表;其次使用余弦相似度计算闭频繁行为

序列之间的相似度,获得闭频繁行为序列的相似度度

量值,将具有较高相似度的长度相近的闭频繁行为序

列分为一组,若所有闭频繁行为序列的长度都一致,即
只有一种长度,则根据闭频繁行为序列相似度进行划

分;最后根据划分所得到的闭频繁行为序列集对事件

日志进行划分。 此外,不包含频繁行为的迹分为一组。
对于得到的迹分组,对每组迹分别使用过程挖掘算法,
然后判断生成的网络攻击模型是否为复杂模型,若为

复杂模型,重复上述操作,算法如下所示:
算法 2　 根据闭频繁序列进行日志聚类

输入:日志 L,闭频繁序列 CFBS,阈值 k
输出:简单攻击模型 M(subLog)

1) function
 

Trace
 

Clustering(L)
2) 　 M(L)←Model

 

Discovery(L)
3) 　 if

 

M(L)
 

is
 

not
 

complex
 

then。
4) 　 　 return

 

(M(L))
5) 　 else
6) 　 　 for

 

each
 

close
 

frequent
 

sequencefb∈CFBS
 

do
7) 　 　 　 for

 

each
 

tracet∈T
 

do
8) 　 　 　 　 if

 

fb⊆t
 

then
9) 　 　 　 　 　 T1 =

 

T1 ∪{ t}

10) 　 　 　 　 else
11) 　 　 　 　 　 T2 =T2 ∪{ t}

12) 　 　 　 　 end
 

if
13) 　 　 　 end

 

for
14) 　 　 　 if

 

M(T1)
 

is
 

complex
 

then

15) 　 　 　 　 repeat
 

Trace
 

Clustering(T1)

16) 　 　 　 end
 

if
17) 　 　 end

 

for
18) 　 end

 

if
19)end

 

function

迹聚类算法:使用上述概念,算法 1 描述了本文的

迹聚类方法。 算法采用贪心策略,检测最长闭频繁行

为序列和行为序列相似度以迭代拆分事件日志。 根据

算法 1,对于输入事件日志 L,首先获取 L 的频繁行为序

列和行为相似度,并初始化日志集。 之后,迭代地将日

志 L 分成几个子日志,直到生成的子日志对应的模型

复杂度都较低或 L 中没有日志可以进一步划分(第 2 ~

28



第 6 期 魏永鹏:基于过程挖掘和迹聚类的网络攻击建模分析方法

投稿地址 http: / / journal. ctbu. edu. cn / zr / ch / index. aspx

15 行)。 此外,如果生成的子日志(即 T1 和 T2 )中的轨

迹数小于阈值 k,则将生成的子日志合并到下一长度的

闭频繁行为序列的子日志中。 这里,阈值 k 用于防止

算法生成具有太少迹的子日志。 最后,算法返回一个

子日志集合。
下面通过一个实例来对算法 2 进行具体解释,表 2

给出了 4 条迹的事件日志。

表 2　 事件日志案例

Table
 

2　 Event
 

log
 

cases

id act id act id act

T1 A T2 E T3 D

T1 B T2 C T3 F

T1 C T2 D T4 A

T1 E T2 F T4 E

T1 D T3 A T4 C

T1 F T3 B T4 F

T2 A T3 C

首先根据事件日志计算迹的频繁序列模式,该事

件日志一共包含四条迹变体,为 T1 = <A,B,C,E,D,F>,
T2 = <A,E,C,D,F>,T3 = <A,B,E,D,F,G>,T4 = <A,E,
C,F>。 通过使用频繁序列模式算法可以计算得出闭频

繁序列模式为<A,E,F>,<A,C,D,F>,之后根据算法 2,
依次从最长序列进行聚类,可以得到聚类结果为 C1 =
{T1,T2},C2 = {T3,T4}。

4　 仿真实验与结果分析
本节介绍了一个案例研究,旨在评估本文中提出

的方法。 首先,介绍案例研究中使用的数据集,其次,
对所使用的网络攻击模型生成算法进行质量分析,保
证所生成的模型能较好地反映出攻击者的攻击策略,
随后对所使用的迹聚类方法进行可行性验证,说明所

提出的方法的合理性,最后运用所提出的方法对得到

的复杂模型进行简化分析,说明本文方法的有效性。
4. 1　 数据集

为了评估所提出的方法,本文采用的实验数据集

为某 IDS 设备在 2016 年所生成的网络攻击警报。 实验

数据集中主要记录了攻击者的行为信息,其中主要字

段如表 3 所示。 选择 4 月份的警报进行分析。 为了执

行所提出的方法的第一步,聚合具有相同源 IP 地址的

警报。 然后,定义案例,将时间跨度 t 设置为 1
 

d。 因

此,在同一天触发的具有相同源 IP 地址的警报与同一

案例相关联。 此外,对于启发式过程挖掘,本文使用

python 的 pm4py 库实现。 将按天处理好的事件日志导

入 python 程序中,即可得到每个 IP 每天受到攻击的网

络攻击模型。

表 3　 字段说明

Table
 

3　 Field
 

description

字　 段 含　 义 说　 明

Timestamp 时间戳 攻击警报发生的时间

SourceIP 源 IP 攻击者的 IP 地址

SourcePort 源端口 攻击者使用的端口号

DestinationtIP 目的 IP 攻击目标的 IP 地址

DestinationPort 目的端口 攻击目标的端口号

Lable 标签 攻击的类型

EventLogID 日志 ID 日志记录的顺序

4. 2　 结果分析
4. 2. 1　 网络攻击模型质量分析

为了评估模型的质量,使用已有的度量指标,即适

应度( fitness)和精确度( precision)进行评估[17] 。 具体

而言,适应度量化了日志中案例可以被过程模型完全

重放(replay)的比例。 精度量化了模型能中案例与日

志中案例不一致的比例。 适应度与精度之间往往存在

一个平衡,为了寻找这个平衡,引入了 F1 分数来评估

模型的整体性能[18] 。 本文使用的对比方法为归纳式算

法[19]和 alpha[20] 算法。 本文选取了五天的日志分别计

算精确度、适应度、F1 分数,并进行平均化处理,结果如

图 5 所示。

1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0.0 适应度 精确度 F1分数

Inductive ours Alpha
图 5　 不同挖掘方法模型质量比较

Fig. 5　 Comparison
 

of
 

model
 

quality
 

for
 

different
 

mining
 

methods
从图 5 可知,基于启发式挖掘得到的网络攻击模

型在精确度、适应度和 F1 分数上的值优于归纳式以及

alpha 算法,因此,可以表明启发式过程挖掘算法能够有

效地从警报日志中挖掘出攻击者所对应的攻击模型,
以便于分析攻击者采取的攻击策略。
4. 2. 2　 聚类简化结果验证

聚类方法可行性验证。 本组实验主要为了验证本

文所用聚类方法在复杂网络攻击模型简化上的可行

性。 本文首先使用 Petri 网建模工具实现了恶意邮件和

Nmap 扫描两种网络攻击的流程,其次使用 PLG 工具对

生成了 10
 

000 条迹的人工日志。 然后应用本文的迹聚

类方法对日志进行划分,使用启发式过程挖掘方法从
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两个子日志中发现过程模型。 图 6 展示了网络攻击的

具体流程,包含了多个子流程,看起来较为复杂,不利

于网络管理员进行分析,表 4 描述了各个变迁的含义。
图 7 和图 8 描述了经过迹聚类后产生的两个子过程模

型。 其中,图 7 描述了恶意邮件攻击的流程,该流程通

过获取管理员的 E-mail 地址,向其发送具有恶意链接

或信息的邮件来达到目的。 图 8 描述了 Nmap 扫描攻

击的流程,该流程首先通过主机发现,随后确定端口状

况,在已经确定的端口上查找运行的具体应用程序的

名字与版本信息,针对获取的信息进行网络攻击。 通

过该仿真实验说明本文的迹聚类方法能够把日志划分

为多个同质的子日志,证明了方法的可行性。
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图 6　 恶意邮件和 Nmap 扫描网络攻击 petri 网流程
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表 4　 变迁含义

Table
 

4　 Meanings
 

of
 

changes

变　 迁 描　 述 变　 迁 描　 述

t1 获取管理员 Email t13 获取端口

t2 发送恶意邮件 t14 网络资源信息

t3 安装后门 t15 发现漏洞

t4 安装跳板 t16 Dos 攻击

t5 安装 Sniffer t17 获取网络资源

t6 嗅探 t18 利用漏洞

t7 远程控制 t19 系统崩溃

t8 攻击其他目标 t20 IPS 攻击

t9 获得账号口令 t21 获取权限

t10 获得控制权 t22 植入木马

t11 获取域名、IP 信息 t23 提升权限

t12 Nmap 扫描 t24 取得控制权限
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4. 2. 3　 网络攻击模型简化
由于 IDS 通常会发出大量警报,使得人工分析极

为困难,因此旨在评估与 IDS 生成的大量警报相关的

简化方法。 选择数据集中发出警报数量最多的那一

天。 所选日期为 2016 年 4 月 11 日,这一天发出的警报

数量有 294
 

833 条。 由此可知,对如此大量的警报进行

手动分析是不可行的。 这需要自动化方法来协助网络

管理员分析警报。
第一步是基于警报源 IP 地址的一对多聚合对警报

进行分组。 如前所述,目标是形成与同一攻击者的行

为相关联的警报组。 然后,由单个警报形成的组和仅

由相同攻击方法形成的组(即与多阶段攻击无关)被过

滤。 因此得到了由 3
 

286 个案例,23 个活动组成的数

据集。 下一步包括使用事件日志来发现攻击模型。 这

一步的结果生成了一个具有 19 个顶点和 86 条边的攻

击模型,该模型被归类为复杂模型。 因此,为了使模型

分析可行,必须使用迹聚类技术将模型聚类成更小、更
简单的模型。 在应用本文的聚类算法后,复杂模型被

聚类为 10 个子模型。 图 9 显示了聚类过程后其中一个

模型的示例。 从图 9 可知,攻击者以 4 种攻击方式开

始,随后按照一定的攻击顺序采取不同类型的攻击方

法对网络进行入侵。 因此,图 9 的攻击子模型可以表

明本文的方法能较好地反映出攻击者的攻击策略。

ARTIFICIAL_START

Generic

Fuzzers Exploits

Worms Backdoor Shellcode

ReconnaissanceDoS

scanning

ARTIFICIAL_END

图 9　 聚类后攻击子模型

Fig. 9　 Attacking
 

sub-models
 

after
 

clustering
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5　 结　 论
本文提出了一种基于过程挖掘和迹聚类的网络

攻击模型生成及简化方法,该方法可以通过分析攻击

行为之间的依赖关系,构建网络攻击模型;对于生成

的模型还可以检查其复杂程度,并对复杂模型通过迹

聚类方法进行简化,该迹聚类方法主要通过检测警报

事件日志的闭频繁序列来实现对同质的日志进行聚

类,将复杂的事件日志分为多个简单的子日志,并得

到相应的子攻击模型,增强了模型的可读性。 为了验

证本文方法的有效性,通过使用一个网络攻击数据

集,证明了本文的方法可以有效地反映出网络攻击者

的入侵策略,并且对于复杂的攻击模型,可以有效地

简化其复杂程度。 此外本文只考虑了对已有警报进

行建模分析,没有考虑警报实时在线分析,下一步可

以考虑对入侵进行实时检测及分析,以便能更好地对

网络系统进行保护。
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