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摘　 要:目的 随着视频篡改技术的快速发展,原始视频与篡改视频之间的差距愈发缩小,现有检测方法在处理篡改

视频数据时,仍需提高检测准确度以及泛化性能,为此,提出一种基于时空一致性的视频篡改检测方法。 方法 首先

通过不同的视频采样步幅预处理视频数据,利用时序卷积核在高采样率视频帧数据中侧重提取帧间时序特征信

息,空间卷积核在低采样率视频数据中侧重提取帧内空间特征信息,并在高采样视频帧数据与低采样视频帧数据

间建立横向连接,从而获得更有效的视频时空特征;同时结合 Transformer 模型在时空特征序列中提取时空特征的

不一致性,实现对篡改视频的判定。 结果 改进的方法在高质量和低质量 FaceForensics++数据集上进行性能测试,
AUC 数值分别达到 99. 47%和 93. 05%,此外在 FaceForensics++数据集上的域内跨伪造方式实验以及 Celeb-DF 数

据集上的跨数据集实验中,测试结果相较于目前主流检测算法同样表现出竞争性,消融实验结果验证了方法中每

个单一模块的有效性。 结论 各项实验结果验证,所提方法在域内性能测试中有着优于现有算法的检测精度,并且

在跨域性能测试中具有更好的泛化性能,即验证了联合时空卷积 Transformer 模型可以提高模型泛化性能。
关键词:视频篡改检测;时空一致性;时序卷积核;空间卷积核;Transformer 模型
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Abstract 
 

Objective With
 

the
 

rapid
 

development
 

of
 

video
 

tampering
 

technology 
 

the
 

gap
 

between
 

original
 

videos
 

and
 

tampered
 

videos
 

is
 

narrowing.
 

Existing
 

detection
 

methods
 

need
 

to
 

improve
 

accuracy
 

and
 

generalization
 

performance
 

in
 

detecting
 

video
 

tampering.
 

Therefore 
 

a
 

video
 

tampering
 

detection
 

method
 

based
 

on
 

spatiotemporal
 

consistency
 

was
 

proposed.
 

Methods
 

Firstly 
 

the
 

video
 

was
 

processed
 

with
 

different
 

sampling
 

strides.
 

Temporal
 

convolutional
 

kernels
 

were
 

used
 

to
 

extract
 

temporal
 

features
 

in
 

high-sampling-rate
 

data 
 

while
 

spatial
 

convolutional
 

kernels
 

focused
 

on
 

extracting
 

spatial
 

features
 

in
 

low-sampling-rate
 

data.
 

A
 

lateral
 

connection
 

was
 

established
 

between
 

high-sampling-rate
 

and
 

low-
sampling-rate

 

video
 

data
 

to
 

obtain
 

a
 

better
 

representation
 

of
 

spatiotemporal
 

features.
 

Additionally 
 

a
 

Transformer
 

model
 

was
 

used
 

to
 

extract
 

inconsistencies
 

in
 

the
 

spatiotemporal
 

feature
 

sequence
 

to
 

detect
 

tampered
 

videos.
 

Results
 

The
 

improved
 

method
 

was
 

tested
 

on
 

the
 

high-quality
 

and
 

low-quality
 

datasets
 

of
 

FaceForensics++ 
 

achieving
 

AUC
 

values
 

of
 

99. 47%
 

and
 

93. 05% 
 

respectively.
 

Furthermore 
 

in-domain
 

cross-forgery
 

experiments
 

on
 

the
 

FaceForensics++
 

dataset
 

and
 

cross-dataset
 

experiments
 

on
 

the
 

Celeb-DF
 

dataset
 

showed
 

competitive
 

performance
 

compared
 

with
 

current
 

mainstream
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detection
 

algorithms.
 

Ablation
 

experiments
 

validated
 

the
 

effectiveness
 

of
 

each
 

module.
 

Conclusion Based
 

on
 

the
 

experimental
 

results
 

of
 

various
 

groups 
 

the
 

proposed
 

method
 

demonstrates
 

superior
 

detection
 

accuracy
 

in
 

domain-specific
 

performance
 

testing
 

compared
 

with
 

existing
 

algorithms.
 

Additionally 
 

it
 

exhibits
 

better
 

generalization
 

performance
 

in
 

cross-
domain

 

testing 
 

verifying
 

that
 

the
 

combined
 

spatiotemporal
 

convolution
 

and
 

Transformer
 

model
 

can
 

enhance
 

model
 

generalization
 

performance.
Keywords video

 

tampering
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spatiotemporal
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1　 引　 言
随着科技的发展进步,深度神经网络在计算机视觉

的各个领域被广泛应用,视频篡改技术因此发展迅速,篡
改视频与原始视频间差距愈发缩小。 视频篡改通过生成

对抗网络[1]和自编码器对视频中的人像数据进行修改以

及人脸交换[2] 。 虽然该技术可以应用于虚拟现实、教育

以及动画制作等有利方面,但是篡改方法也可能会用于

恶意的目的,由于其简单易用的特点,通过封装好的 APP
一键便能完成视频篡改过程。 现如今的互联网时代,一
些名人政客的肖像数据可以被很轻易地收集,不良分子

利用篡改技术,散步不实消息,传播虚假视频图像,在社

会舆论、司法刑侦等方面造成诸多不良影响。 因此,需要

研究行之有效的伪造检测方法。
早期的检测思路将注意力集中在寻找方法缺陷

上,篡改之后的图像会存在一些特殊纹理、空间域、频
域的细微波动。 比如 Zhang 等[3] ,借助人工设计的规

则鉴别伪造数据,通过简单的训练便可取得较好的分

类效果。 但随着深度伪造技术的发展,肉眼可见的方

法缺陷逐渐被隐藏,人工设定的判别指标逐渐失效。
之后的一些研究中,人们从图像本身出发,深入挖掘图

像信息,Liu 等[4]提出一种融入相位谱信息的伪造检测

方法 SPSL,发现视频篡改过程中图像会进行多次的上

采样。 该操作会导致明显的伪像或锯齿状噪声,这种

缺陷在相位谱中可以更为显著地被观测。 并且因为上

采样过程在伪造流程中存在的普遍性,SPSL 方法在跨

数据集测试中表现出更好的泛化性能。 瞿远近[5] 提出

的 IGFNet 方法改进了高斯滤波方式,提高了篡改视频

的检测精度,但对图像多个层级不同频率信息利用不

够充分。 Zhao 等[6]提出一种基于多注意力的深度伪造

检测方法,将深度伪造检测问题转换为细粒度分类问

题,关注图像中存在的细微结构特征,并利用多注意力

模型将检测重心集中到篡改区域,以降低特征冗余,增
强分类特征信息。 这些检测方法在当时取得了良好的

结果,图像本身所包含的信息被很好地发掘利用。 但

随着篡改技术的快速发展,篡改痕迹被隐藏,在图像内

提取的判别信息渐渐不能满足需求,研究方向开始发

生变化。

虽然一些篡改方法可以在空间维度上消除篡改痕

迹,但是视频相邻帧之间存在着紧密的关联和连贯性,
篡改方法可以篡改帧内数据,但是无法完美复现视频

帧之间存在的时序相关性。 基于此,Zheng 等[7] 提出一

个端到端的框架,限制了空间相关卷积核的大小,鼓励

模型学习时间上的不一致性特征。 这种方法在多个数

据集上有着优异的性能表现。 此外,Coccomini 等[8] 提

出一种具有左右分支的卷积神经网络结构,将 ViT[9]

(Vision
 

Transformer) 与卷积网络 EfficientNet
 

B0 相结

合,提取人脸特征,基于简单投票的方案,用于处理同

一视频镜头中的多个不同人脸。 在时间上和跨多个人

脸上聚合推断出视频片段的真伪,在多个实验数据集

中表现优异。
但是现有的一些检测方法在时间维度中提取存在

的时序信息时,会忽视空间信息对模型检测性能的影

响。 利用篡改视频与真实视频间存在的时空不一致性

鉴别视频真伪,如何在保留时序信息的同时,增强空间

特征表示成为研究的重点。
由此,提出一种基于时空一致性的视频篡改检测

方法,在关注数据时间维度的同时,保留空间特征表

示。 通过不同的视频采样步幅预处理视频数据,结合

时序卷积核以及空间卷积核在高低采样率视频数据中

分别侧重提取时空特征的不同方向,对提取到的空间

语义特征和时序不一致特征进行逐阶段的特征连接,
从而获得更完备的时空特征表示,并结合 ViT 在时空

特征序列中捕捉数据中存在的长距离依赖关系,增强

时空特征表示,提高模型检测性能。

2　 方法原理
本文提出一种基于时空一致性的视频篡改检测方

法,检测模型整体架构如图 1 所示。 设置不同输入视

频采样间隔 t,获得不同的输入视频帧序列,同时为了

加速模型训练过程,采用 RetinaFace[10] 定位人脸面部

矩形区域,去除人物背景,降低模型计算量。 低采样率

视频帧序列更好地保留了空间特征,高采样率视频帧

序列放大了帧之间时序不一致的存在痕迹,使得模型

可以充分探索视频帧内空间伪造痕迹以及视频帧间存

在的时空不一致性。

011
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深度卷积网络有着优异的特征提取能力,选择

ResNet50 作为主干网络,利用时序卷积核 ( Temporal
 

Convolution
 

Kernel, TCK ) 以 及 空 间 卷 积 核 ( Spatial
 

Convolution
 

Kernel,SCK)替换原有卷积结构,增强模型

对于时空特征信息的提取能力。 同时在时序特征与空

间特征之间建立横向连接,在捕获视频帧间时序相关

性的同时强化空间特征表示。 此外,利用 ViT 模型提

取长距离依赖关系,在图像全局理解信息。 ViT 通过自

注意力机制在图像的不同区域之间建立全局关联,这
使得模型能够捕获图像中远距离的上下文信息,进一

步聚合增强存在的时空不一致性,从而实现对视频数

据是否经过篡改问题的判定。
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图 1　 基于 Transformer 的时空一致性视频篡改检测

Fig. 1　 Video
 

tampering
 

detection
  

based
 

on
 

Transformer
 

for
 

spatiotemporal
 

consistency
2. 1　 数据预处理

视频数据输入模型前,通过不同的时间步长 ts 以
及 tf 对输入数据进行采样。 将输入视频视为连续的图

像序列 T,图像序列 T 被划分为 T / t 个单独的图像集

合,t 设置为 16,则模型仅处理包含在 16 帧中的一帧画

面。 对于不同的采样间隔 t,以较大的时间步长 ts(ts / 8 =
tf)对输入视频进行采样时,可以更好地利用视频帧内

存在的空间特征信息。 相似地,通过缩小采样步长 t,
提高视频采样率,能够更好地提取视频帧存在的时序

不一致。
此外,深度伪造技术对人像数据进行篡改时,一般

会集中在人的面部区域,通过对背景数据的裁剪,可以

降低模型计算量,同时避免模型对背景数据的拟合程

度。 因此首先采用 RetinaFace 预处理输入数据,根据锚

点定位人脸面部区域,设置人脸定位框。 此外,将每个

帧上的面部区域放大 1. 5 倍后进行裁剪,大小调整为

224×224。
2. 2　 时空特征提取

虽然一些视频篡改方法可以消除空间维度上存在

的篡改痕迹,但是在时间维度上,篡改技术的发展稍显

落后,伪造痕迹并不能完全被隐藏。 通过以不同的时

间间隔 ts 以及 tb 预处理视频数据,引入时序卷积核

TCK 以及空间卷积核 SCK,提取不同采样率数据中存

在的篡改痕迹,可以充分探索空间和时间维度上存在

的不一致性特征。 SCK 以及 TCK 结构如图 2 所示,空
间卷积核本质上与二维卷积类似,目标在于提取存在

的空间伪造痕迹,时序卷积核融合了 3D
 

CNN 的相关概

念,在时间维度捕获特征。

1?1?1Conv

BN&ReLu

1?3?3Conv

BN&ReLu

1?1?1Conv

BN

3?1?1Conv

BN&ReLu

1?3?3Conv

BN&ReLu

1?1?1Conv

BN

（a）SCK （b）TCK

图 2　 空间卷积核以及时间卷积核结构

Fig. 2　 Structures
 

of
 

spatial
 

convolution
 

kernel
 

and
 

temporal
 

convolution
 

kernel
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低采样率数据层中采样步幅较大,时间感受野几乎
没有相关性,过早使用 TCK 会降低模型的整体性能。 因
此,如图 1 所示,将 ResNet 第 3 个块中的卷积核用 SCK
取代,以便于捕获更详细的伪造指纹。 模型的前三块可
以视为空间层面的 2D 卷积过程,模型末端两个模块的
卷积核用 TCK 取代。 在高采样率数据层中,为了更好地
提取帧间时序信息,将池化层之后的所有层卷积核替换
为 TCK,增强提取视频帧间时序信息的能力。

同时,每次经过时序卷积前后在高低采样率视频数
据之间建立横向连接,实现这两个层级之间的信息通信,
补充高采样率层中的时序信息,输出如式(1)所示:

Ti = ft Ti-1( ) (1)
其中,ft ·( ) 表示时序层的卷积函数,Ti-1 ∈RT×W×H×C 表
示上一层的时序特征输出,T 指帧样本的数量,W 以及
H 表示图像尺寸,C 代表通道数。

另外,由于采样步幅不一致,会导致高低采样率数
据提取的特征尺寸不同,将 ts 与 tb 间比值表示为 α,且
β= 1 / α。 低采样率层特征即空间特征尺寸表示为 T×
W×H×C,由此可得高采样率层特征即时序特征尺寸表
示为 αT×W×H×βC。 为了建立空间特征与时序特征之
间的信息通道,对高采样率层特征进行形状匹配,将时
间维度打包到通道维度,即得到各维度相同尺寸的表
示{T,W,H,αβC},经过匹配后的特征形状,与空间特征
尺寸一致。 由此可得空间特征层的特征表示,空间特
征层输出如式(2)所示:

Si = ft Ti-1( ) +D fs Si-1( )[ ]{ } i=N
i= 1 (2)

其中,D ·( ) 表示特征匹配函数,Si-1∈RT×W×H×αβC 表示上
一层的空间特征输出,T 指帧样本的数量,W、H、C 分别
代表单个帧的宽度、高度以及通道数,α 设置为 8,β 设
置为 1 / 8。
2. 3　 Transformer

相比于传统的卷积神经网络(CNN),ViT 更能够理
解整体语境,在长距离关系的图像数据处理任务中有
着优异的表现,通过自注意力机制在不同区域之间建
立全局关联,捕获全局依赖关系。 不同采样率的输入
视频帧,经过主干网络特征的提取,得到低采样率特征
表示 S∈RC×T×H×W 以及高采样率特征表示 T∈RT×W×H×C。
为了匹配 Transformer 模型的输入序列表示,将空间特
征 S 与时间 T 再拆分成一个类似的特征序列,并在特
征序列中添加图像的编码特征 Iclass 以及位置编码 Epos。
将 Transformer 模型中的输入序列 embbedding 表示为
ZS,得到输入序列 ZS 如式(3)所示:

ZS = Iclass;S1E,S2E,…,SNE[ ] +Epos (3)
其中,Si 表示特征序列 S 的第 i 个特征序列,E 表示可训

练的线性映射,同理可得 ZT 的序列表示,如式(4)所示:
ZT = Iclass;T1E,T2E,…,TNE[ ] +Epos (4)

得到 标 准 的 输 入 序 列 ZS 以 及 ZT 后, 将 其 送 入

Transformer 模型进行训练,Transformer 编码器模型结构
如图 3 所示。

MLP

Norm

Multi�Head
Attention

Norm

Embedded
Patches

图 3　 Transformer 编码器

Fig. 3　 Transformer
 

encoder
多头注意力模块(MSA)对输入 X 执行 3 个可学习

的线性投影 WQ、 WK 和 WV, 分别生成查询嵌入 Q
(Query)、键嵌入 K( Key)和值嵌入 V( Value),计算过
程如式(5)所示:

Q=XWQ,K=XWK,V=XWV (5)
对输出的 Q、K 以及 V 矩阵进行自注意力计算,过程如
式(6)所示:

Attention Q,K,V( ) = Softmax
QKT

dK
( ) V (6)

其中,dK 是 K 中每个输入向量的维度。
如图 3 所示,Transformer 模型训练过程中在计算不

同的注意力嵌入和分类标签之前进行归一化,由此可
得中间层 zl 输出结果,计算过程如式(7)、式(8)所示:

z′l = MSA(LN(zl-1)) +zl-1 (7)
zl = MLP(LN(z′l)) +zl (8)

其中,LN( ·)表示归一化,zl 表示第 l 层的编码图像,
l∈[1,2,…,L],最终层输出表示 ZTL 以及 ZSL。 将 ZTL

以及 ZSL 的第一个元素作为特征表示,转发到分类器进
行结果预测。

3　 实验验证
3. 1　 数据集设置

选择两个广泛使用的基准数据集进行实验,包括

FaceForensics++[12] ( FF++) 以及 Celeb -DF[13] 数据集。
FaceForensics++是目前最流行的数据集之一,其中包含
1

 

000 个原始真实视频以及相应的 4
 

000 个篡改视频,
该数 据 集 包 含 的 篡 改 视 频 通 过 Deepfakes ( DF )、
FaceSwap( FS )、 Face2Face ( F2F ) 以及 NeuralTextures
(NT)4 种方式对真实视频进行处理后生成,同时采用
H. 264 编码进行压缩获得不同分辨率数据。 Celeb-DF
数据集是一个高质量伪造视频数据集,其中包括 590
个标注不同年龄、种族和性别受试者的原始视频,以及
5

 

639 个相应的 DeepFake 视频,总帧数超过 230 万。 对
于大多数现有检测方法而言,具有一定的挑战性。

211



第 4 期 程健,等:基于时空一致性的视频篡改检测方法

投稿地址 http: / / journal. ctbu. edu. cn / zr / ch / index. aspx

3. 2　 实验设置及评估指标
为了统一实验结果,实验数据集采用统一的划分

比例。 其中 60%的数据作为训练集,验证集与测试集
各占据 20%。 对于不同的数据集采用相同的处理方
式,按照不同采样率在视频中抽取视频帧数据,保留视
频帧的连贯性以确保能够提取到正确的时序特征信
息。 人像定位工具选择 RetinaFace,将所有视频帧数据
保存为对应的面部信息。

模型基于 pytorch 深度学习框架实现,优化器为
AadmW,初始学习率 α 设置为 0. 000

 

2,学习率随训练
过程逐步衰减,batch

 

size 设为 32,平衡因子设为 0. 1,
最大训练轮次 150 轮。

评估指标选择检测准确率 fAcc(Accuracy)以及受试

者工作特征曲线下面积 fAUC ( Area
 

Under
 

the
 

Receiver
 

Operating
 

Characteristic
 

Curve),计算方式如式(9)所示:

fAUC = 1
2 ∑ n-1

i= 1 R
i+1( )

FP -R
i( )

FP( ) × R i+1( )

TP +R i( )

TP( ) (9)

其中,RFP 表示在所有实际为伪造的样本中,被错误地

判断为真实的比例即假正例率;RTP 表示在所有实际为
真实的样本中,被正确地判断为真实的比率即真正例
率;ROC 曲线的横坐标为 RTP ,纵坐标为 RFP ,曲线下面

积即为 fAUC 值。
3. 3　 实验结果及分析

为了评估不同质量视频数据对于模型性能的影响,
将所提方法及其对比方法在 FaceForensics++数据集不同
压缩倍率的高质量(C23)以及低质量(C40)视频上进行

训练与测试,评估指标为 fAcc 以及 fAUC,实验结果如表 1
所示。 所提方法在低质量视频上, fAUC 数值达到了
93. 05%,相 较 于 ResNet 骨 干 网 络, 数 值 上 提 高 了
11. 29%。 在低质量分列其他各组对比实验中,实验结果
均优于其他对比方法。 高质量数据分组的对比实验中,
仅 fAUC 数值略微落后于先进的 M2TR 方法,高质量分列
其他各组对比实验均优于其他对比方法。 所提方法在检
测精度以及泛化性能方面均表现出竞争性。

表 1　 FF++数据集评估结果

Table
 

1　 FF++dataset
 

evaluation
 

results
 / %

方法
C23 C40

fAcc fAUC fAcc fAUC

ResNet[14] 93. 71 94. 86 80. 32 81. 76

EfficientNet[11] 91. 67 93. 21 82. 19 82. 77

M2TR[15] 96. 23 99. 51 81. 57 90. 47

F3 -Net[16] 93. 71 98. 88 87. 43 92. 18

MADDl[6] 95. 74 99. 13 83. 27 91. 31

Ours 96. 14 99. 47 88. 91 93. 05

不同伪造方式生成的图像之间存在差异,对于未

经拟合的伪造方法,会对模型性能造成不同程度的影

响,甚至检测精度大幅度下降。 为进一步评估所提方

法,在 FF++数据集的不同伪造方法生成的伪造数据中

进行评估,模拟缺乏对模拟数据来源了解的情况,对模

型性能进行跨伪造方式测试。 FF++( HQ)数据集包含

Deepfakes(DF)、FaceSwap( FS)、Face2Face ( F2F) 以及

NeuralTextures(NT)4 种伪造方式,选择 3 种伪造方式

用于模型训练并在剩下的一种伪造方式上进行测试,
测试数据如表 2 所示。 本文方法每一组对比实验中,
fAUC 数值结果均超过 90%,相较于同组对比方法,略微

落后于 M2TR 方法,在其他组的对比实验中,fAUC 数值

均有不同幅度提高,尤其在 FS 伪造方式中,大幅提高

了模型性能,fAUC 数值达到 92. 31%。 为直观感受模型

性能表现,如图 4 所示,绘制 NT 以及 FS 数据子集测试

ROC 曲线。 依据跨伪造方式的性能测试结果,在相同

图像质量设定下,虽然测试集数据对于检测模型而言

是不可见的,但是本文方法依旧有着优异的性能表现,
均领先组内其他对比方法,验证了检测模型能够很好

地处理未知伪造方式的图像数据,反映出模型具备良

好的泛化性能。

表 2　 跨伪造方式的 fAUC 评估结果

Table
 

2　 Evaluation
 

results
 

across
 

forgery
 

methods
 

fAUC / %

模型 DF FS F2F NT

Resnet 93. 92 61. 73 87. 92 62. 21

M2TR 99. 57 82. 61 93. 96 89. 48

MADD 97. 82 72. 56 91. 23 71. 17

EfficientNet 97. 69 57. 16 87. 83 82. 19

Ours 97. 91 92. 31 95. 53 91. 45

Roccurve

RFP

R
TP

1.0

0.8

0.6

0.4

0.2

0.0
0.2 0.4 0.6 0.8 1.0

ResNet=62.21
M2TR=89.48
MADD=71.17
EfficientNet=82.19
our=91.45

(a)
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Roccurve
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R T
P
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ResNet=61.73
M2TR=82.61
MADD=72.56
EfficientNet=57.16
our=92.31

(b)
 

FS
图 4　 ROC 曲线

Fig. 4　 ROC
 

curve
不同伪造数据集包含的伪造手段存在差异,图像

质量也不相同,一些模型在数据集内测试有着优异的

性能表现,但在跨数据集性能测试中却表现出明显的

性能下降。 除了篡改方式未知的原因外,图像质量的

波动也会导致模型性能的下降。 因此,为了进一步验

证模型泛化性能,对所提方法以及一些主流检测方法

进行跨数据集性能测试。 训练集选择 FF++数据集,验
证集选择 Celeb-DF 数据集。 所提方法与对比方法测

试结果如表 3 所示,表 3 中数值代表检测模型 fAUC 的数

值。 依据表中结果,域内测试结果以及跨域测试结果

均优于对比方法,包括先进的 MADD 方法,跨数据集验

证 fAUC 数值提高了 7. 99%。 在与 M2TR 方法的比较

中,训练集测试数据略高于所提方法,但在跨数据集测

试中,fAUC 数值提高 5. 44%。 综合本文方法与对比方法

的性能表现,依据跨域泛化性实验中的测试结果,当输

入视频质量存在波动,并且在篡改技术未知的实验设

置下,本文方法能够提取到更完备的时空特征表示,结
合 ViT 模型在时空特征序列中捕捉全局依赖关系,

 

所

提取的伪造特征更加具备泛化性。

表 3　 跨数据集的 fAUC 评估结果

Table
 

3　 Evaluation
 

results
 

across
 

datasets
 

fAUC / %
方法 FF++ Celeb-DF

Resnet 94. 86 57. 30
MADD 99. 13 61. 74
M2TR 99. 51 64. 29

EfficientNet 93. 21 59. 17
Ours 99. 47 69. 73

3. 4　 消融实验
本文方法可以分为引入时空卷积的 ResNet 网络以

及 ViT 特征提取模块。 为验证改进的 Resnet 网络结构

以及 ViT 对模型性能的影响,设计 3 组消融模型分别为

ViT 模型、原始 ResNet 与 ViT 联合模型以及引入时空

卷积核的 ResNet 与 ViT 联合模型。 各组消融模型在

FaceForensics++高质量数据子集上进行性能研究,评估

指标选择 fAUC,实验结果如表 4 所示。 在与单一 ViT 模

型比较中,fAUC 提高了 1. 84%,虽然 ViT 模型得益于强

大的长距离上下文依赖关系捕捉能力,能够获得优异

的性能测试结果,fAUC 达到了 97. 63%,但在联合 Resnet
后,fAUC 数值提高了 0. 28%,与 Resnet 的联合补充了空

间信息的不足,对模型性能产生了正向增益。 在同时

引入时空卷积机制以及 ViT 特征提取后,模型性能得

到了最大幅度的提升,在保留时序信息不损失的前提

下,进一步在时空特征序列中补充了空间信息。 依据表

4 内数据结果,表明了本文方法中各个模块的有效性。

表 4　 FF++(C23)数据集上的消融实验结果

Table
 

4　 Ablation
 

experimental
 

results
 

on
 

FF++
 

(C23)
 

dataset / %
模型 ViT ResNet 时空卷积 fAUC

1 􀳫 — — 97. 63
2 􀳫 􀳫 — 97. 91
3 􀳫 􀳫 􀳫 99. 47

t-SNE[17]呈现了数据在低维空间中的分布,通过

观察 t-SNE 图,可以发现数据点之间的相似性和聚类

关系,因此使用 t-SNE 来可视化时空特征。 图 5 展示

了时空特征序列的可视化结果,模型分别在 FF++4 种

篡改方式下进行训练,可以显著观察到,时空一致性特

征在伪特征和真特征之间具有明显的可区分性。

Fake
Real

Fake
Real

Fake
Real

Fake
Real

(a)DeepFake (b)FaceSwap

(c)Face2Face (d)NeuralTextures
图 5　 时空特征可视化

Fig. 5　 Visualization
 

of
 

spatiotemporal
 

features

411



第 4 期 程健,等:基于时空一致性的视频篡改检测方法

投稿地址 http: / / journal. ctbu. edu. cn / zr / ch / index. aspx

4　 结　 论
针对现有检测算法出现的性能不足问题,提出了

一种基于时空一致性的视频篡改检测方法。 不同采样

率视频数据与改进的卷积核结构加强了对时空特征的

提取能力,通过 ViT 模型对全局关系的建模,进一步补

充了时空特征信息。 相较于传统 CNN 方法,ViT 通过

自注意力机制更擅长全局信息的建模。 结合两者可以

更好地平衡计算效率,提高模型对图像信息的全面理

解。 不同采样率的数据预处理与时空卷积核的协同作

业加强了卷积模型捕获时空不一致性特征的能力,有
效增强了模型检测精度以及泛化性能。 针对模型分别

进行域内以及域外测试,模拟检测未知伪造方式以及

输入数据质量存在波动情况下测试模型的性能表现,
定性定量分析模型数据。 实验结果表明:所提方法能

够有效鉴别视频是否篡改,提升了模型性能。 然而,随
着篡改技术的不断发展,需要研究更加有效的检测方

法,未来考虑从不同检测角度出发,利用多模态信息特

征协同研究视频篡改问题。
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