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摘　 要:目的 针对现有人脸伪造检测方法泛化性不足、鲁棒性较差的问题,提出了一种基于对抗训练的改进人脸伪

造检测方法(ATNet)。 方法 ATNet 通过动态合成对抗伪造样本扩大样本空间,强化模型对不同伪造算法生成的伪

造样本“敏感度”,避免训练样本过采样导致的模型过拟合问题;替换特定地标点标识的伪造区域以提高模型学习

不同伪造特征的能力;采用高频噪声和低频纹理并行学习策略,融合多层次卷积特征,促使模型捕捉更具综合性的

伪造线索,使其更有效的鉴别伪造图像。 结果 随着有效的对抗样本生成,ATNet 可以学习到更为本质的伪造特征,
相对于当前较为优秀方法如 Xception,F3Net,Face

 

X-ray 等在检测精度和泛化性上均有不同程度地提升,跨数据集

测试结果表明该模型具备优秀的泛化性能;使用降维算法进行可视化可以直观判断出 ATNet 对于深度伪造图像的

检测能力。 结论 基于改进对抗训练的人脸检测方法可以有效提升检测精度和泛化性,强化模型对于多种伪造特征

的“敏感度”,在多个数据集上的实验结果表明 ATNet 是简单有效的。
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Abstract 
 

Objective Aiming
 

at
 

the
 

problems
 

of
 

insufficient
 

generalization
 

and
 

poor
 

robustness
 

of
 

existing
 

face
 

forgery
 

detection
 

methods 
 

an
 

improved
 

face
 

forgery
 

detection
 

method
 

based
 

on
 

adversarial
 

training
 

 ATNet  
 

is
 

proposed.
 

Methods ATNet
 

expands
 

the
 

sample
 

space
 

by
 

dynamically
 

synthesizing
 

adversarial
 

forgery
 

samples
 

to
 

enhance
 

the
 

model􀆶 s
 

􀆵sensitivity 
 

to
 

forgery
 

samples
 

generated
 

by
 

different
 

forgery
 

algorithms
 

and
 

avoid
 

the
 

over-fitting
 

of
 

the
 

model
 

caused
 

by
 

over-sampling
 

of
 

training
 

samples.
 

By
 

replacing
 

the
 

forgery
 

regions
 

marked
 

by
 

specific
 

landmark
 

points 
 

the
 

model􀆶 s
 

ability
 

to
 

learn
 

different
 

forgery
 

features
 

is
 

improved.
 

A
 

parallel
 

learning
 

strategy
 

of
 

high-frequency
 

noise
 

and
 

low-
frequency

 

textures
 

is
 

adopted
 

to
 

fuse
 

multi-level
 

convolutional
 

features 
 

which
 

enables
 

the
 

model
 

to
 

capture
 

more
 

comprehensive
 

forgery
 

clues
 

and
 

more
 

effectively
 

identify
 

forged
 

images.
 

Results With
 

the
 

effective
 

generation
 

of
 

adversarial
 

samples 
 

ATNet
 

can
 

learn
 

more
 

essential
 

forgery
 

features.
 

Compared
 

with
 

current
 

excellent
 

methods
 

such
 

as
 

Xception 
 

F3Net 
 

and
 

Face
 

X-ray 
 

ATNet
 

has
 

varying
 

degrees
 

of
 

improvement
 

in
 

detection
 

accuracy
 

and
 

generalization.
 

The
 

cross-dataset
 

test
 

results
 

show
 

that
 

the
 

model
 

has
 

excellent
 

generalization
 

performance.
 

Visualization
 

using
 

the
 

dimensionality
 

reduction
 

algorithm
 

can
 

intuitively
 

determine
 

ATNet 􀆶 s
 

ability
 

to
 

detect
 

deep-forged
 

images.
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Conclusion The
 

face
 

forgery
 

detection
 

method
 

based
 

on
 

improved
 

adversarial
 

training
 

can
 

effectively
 

improve
 

the
 

detection
 

accuracy
 

and
 

generalization 
 

and
 

strengthen
 

the
 

model􀆶 s
 

􀆵sensitivity 
 

to
 

various
 

forgery
 

features.
 

The
 

experimental
 

results
 

on
 

multiple
 

datasets
 

show
 

that
 

ATNet
 

is
 

simple
 

and
 

effective.
Keywords deepfakes 

 

face
 

forgery
 

detection 
 

adversarial
 

training 
 

data
 

augmentation

1　 引　 言
随着以生成对抗网络(Generative

 

Adversarial
 

Networks,
 

GANs)和变分自编码器(Variational
 

Autoencoder,
 

VAE)为代
表的深度伪造技术的快速发展,目前已经可以生成肉
眼无法识别真伪的高度逼真的人脸伪造图像。 这些伪
造技术在用于娱乐活动的同时,也被滥用于一些违法
活动,造成了一定程度的社会“信任”危机,对现有自媒
体技术发展和国家安全造成极大威胁。 因此,研究并
发展相应的人脸伪造检测技术迫在眉睫,已经成为计
算机视觉的一个热门研究领域。

传统的图像取证方法大多依赖于特定的篡改信
息,利用图像空域和频域统计特征进行区分,例如噪音
分析、设备指纹和光照条件等,解决复制、移位、拼接等
图像篡改技术,具备较强的可解释性,但也面临着操作
难度大、技术要求高和检测结果不精确等问题。 随着深
度学习的快速发展,基于卷积神经网络(Convolutional

 

Neural
 

Networks,
 

CNNs)的检测技术依赖其强大的特征
学习能力,在诸多方面的表现都超过了传统图像取证
技术。 Qian 等[1]提出一种利用图像频域信息的人脸伪
造检测方法,利用图像的频域统计特征有效地提高了
模型的检测精度,鉴别高度压缩的伪造图像时尤为显
著。 但是该方法对数据的敏感性较高,针对不同压缩
率的伪造图像需要单独训练才能确保模型的准确率,
限制了其广泛的应用。 Li 等[2] 利用图像的频域特征同
时建模一个单中心辅助损失,拉大类间间距,缩小类内
间距,提高了模型的库内检测精度,但缺点是跨库检测
能力不足。 Face

 

X-ray[3] 针对目前绝大多数的人脸篡
改方法都具有的移动-拼接-融合等操作,提出检测图
像是否有融合边框来鉴别是否为伪造图像,在自建数
据集上的训练结果表明了该模型具有优越的泛化性
能,但是容易受到对抗样本的干扰,如果在伪造图像上
进行二次加噪,就很容易躲避其检测。 SOLA[4] 通过结
合不同距离和方向局部二阶特征训练模型,有效地提
高了泛化性,但准确率难以保证。 IGFNet[5] 通过改进
的高斯滤波网络提高虚假视频的检测精度,但过滤了
伪造图像的低频信息,未能充分利用伪造图像各层次
频率的伪造特征。

上述检测方法大多针对特定检测问题提出相应的
解决方法,例如 F3Net[1] 、FDFL[2] 着重于提高检测准确
率,Face

 

X-ray[3] 、SOLA[4] 着重于提升泛化性能,在各
自的侧重点上均取得了不错的效果,但通常网络复杂
度高,训练数据量大且训练时间长,在小型数据集上的
检测结果差,并且只能保证单一指标上的提升,限制了

在现实中的应用。 在以上学者的工作基础上,通过动
态生成对抗样本扩大样本空间,同时增加虚假图像的
伪造种类,降低过拟合风险;替换特定地标点标识的区
域增强网络对于特定伪造痕迹的敏感度;最后通过低
频和高频特征的综合学习进一步提升深度伪造图像的
检测精度。 算法不仅可以在小型数据集上进行有效地
训练,并且可以在准确率和泛化性之间都取得一个良
好的效果。

2　 相关技术
2. 1　 深度人脸伪造

当前的深度伪造技术主要基于 GANs 和 VAE 技
术,通过学习训练集的数据分布来合成虚假人脸。 目
前最为先进的 GANs 模型可以合成肉眼几乎无法识别
的伪造图像,但主要用于生成整张现实生活中不存在
的人脸,危害性较小。 而“换脸”技术是针对特定的源
人脸和目标人脸进行编辑或重演等操作,其对象大多
为现实中真实存在的,对社会稳定有着更大的危害性,
因此具备更高的研究价值。 常见的“换脸”技术主要以
VAE 为基准,由一个编码器和两个解码器构成。 针对
源人脸图像和目标人脸图像训练一个共享编码器,两
个独立解码器。 相应的编码器解码器组合可以用于相
应的人脸替换,在“换脸”过程中交叉使用对应的解码
器可以将目标人脸替换到源人脸上。 图 1 展示了一些
伪造人脸图像。

(a)
 

全脸合成 (b)
 

人脸替换

图 1　 伪造人脸图像

Fig. 1　 Fake
 

face
 

images
2. 2　 深度伪造检测

针对不同的伪造方法,相应的检测方法也层出不
穷,主要有基于传统图像取证、基于生理信号特征、基
于图像篡改伪影和基于数据驱动等方法。 其中基于传
统图像取证和基于生理信号特征的方法大多只能用于
低质量的虚假图像检测。 由于早期伪造技术不够先
进,伪造图像往往存在明显的肉眼可见的伪造痕迹,该
类方法检测此类伪造图像可以取得不错的效果。 但随
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着伪造技术的不断发展,如今的伪造图像十分逼真,人
眼几乎无法分辨真伪,鉴别此类伪造图像很难取得优
秀的效果,因此基于篡改伪影和基于数据驱动的方法
开始流行起来。 此类检测方法利用深度学习算法,不
仅操作简单,同时效果显著,各方面的测试指标都超过
其他类型的检测方法,但缺点是可解释性不足,训练数
据量大。
2. 3　 EfficientNet-B4 网络介绍

EfficientNet[6]是一个强大的神经网络模型,在现阶

段常作为其他检测算法的骨干网络和对比基线。
EfficientNet 通过优化网络结构来寻找一组最优的网络
参数解,在保证准确率的情况下同时减少了网络的参
数量,加快了训练过程。 根据网络深度、宽度以及输入
图像的分辨率该网络分为 B0-B7 八个版本,主要结构
由多个 MBConv 模块堆叠构成,如图 2 所示。 根据具体
的训练任务、数据集大小和期望指标可以选择不同版
本,具备高度可选择性。 本文提出的模型以修改后的
EfficientNet-B4 为骨干网络。

Conv
1?1,s1

BN
Swish DepwiseConv

k?k,s1/s2

BN
Swish

SE Conv
1?1,s1

BN
Swish

Droupout

图 2　 MBConv 模块

Fig. 2　 MBConv
 

module

3　 系统设计与方法构建
3. 1　 整体框架

本文提出使用对抗数据增强的方式丰富伪造类
型的种类,提高人脸检测模型的泛化性,其架构如图
3 所示。 在训练期间,如果输入为真实图像,则随机选
取另一张真实的目标图像,先输入到生成网络并根据
特定的人脸区域合成相应的伪造图像。 新合成的伪

造图像也输入到鉴别器中。 注意如果输入图像本身
为伪造图像,则跳过伪造这一步骤。 算法使用对抗训
练策略训练网络,其中合成网络视为生成器,检测网
络视为判别器。 训练过程中将不断合成新的伪造样
本以激励检测器识别更多的不同种类的伪造样本;训
练结束后丢弃生成器只保留判别器用于伪造人脸
检测。

Sourceimage

Targetimage

Forgerysynthesis

Adversarialforgery

G D Real
or

Fake

图 3　 模型的总体框架

Fig. 3　 Framework
 

of
 

the
 

model
3. 2　 伪造方法

本文的生成网络 G( ·,θ) 接收一张源图像 Is ∈
RH×W×3,如图 4(a),一张目标图像 It∈RH×W×3,如图 4(g)
为输入,根据特定的伪造区域 Rg 合成伪造图像。 已有
的伪造算法大多只修改人脸图像的特定位置,如嘴巴,
眼睛和鼻子等区域,为了与这些方法保持一致,算法使
用 dlib 库提取一张人脸图像的 68 个地标点,如图 4(b)
所示,以此将人脸区域划分成 10 个区域,包括左眼、右
眼、鼻子、嘴巴及其组合。 图 4(c)—图 4(e)展示了部
分人脸区域的划分。 在合成步骤之前,先使用随机大

小的卷积核对伪造区域 Rg 进行高斯模糊获取最终的

伪造掩码 Md,之后根据伪造掩码从源图像 It 中裁取伪

造区域,再融入源图像 Is 中。 最终的对抗生成图像 Ia
可表示为

Ia =α×Md∗( It-Is) +Is (1)

式(1)中 α 为融合比例因子,∗表示 Hadamard 乘积。
如同现有的深度伪造方法一样,在混合步骤之前

对裁剪的人脸区域应用颜色转换和人脸对齐以避免新
合成的伪造图像出现明显的伪影。 图 4(h)展示了一张
混合图像的例子。

（a）Real

（b）Landmarks（d）righteye

（c）lefteye （e）mouth

（f）nose

（g）target

（h）forgery
图 4　 改进的模块

Fig. 4　 Improved
 

module
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3. 3　 检测器改进

传统的神经网络只利用最后一层卷积结果作为分

类器的输入,例如本文的骨干网络 EfficientNet-B4,这
并不利于特征的鲁棒性表示。 随着网络层数的加深,
网络提取的特征信息更加高级、抽象,这损失了原始图

像的低层语义信息,如图像纹理等特征。 对于人脸伪

造图像而言,低层的语义信息是重要的检测线索。 当

前的深度伪造技术为了减少明显的视觉伪影,往往会

对图像进行一些后处理操作,如颜色变换和模糊等操

作,这会留下更多的低层语义信息。 为了避免这些重

要信息损失,算法将所有 MBConv 模块池化后的卷积特

征全部拼接,作为一个总体输入到全连接层中,如图 5
所示。 改进后的 EfficientNet 网络可以同时学习到伪造

图像的低层纹理信息和高级语义信息,提高检测能力。

Conv Conv Conv

Conv Conv Conv

FC

FC

Ours

Traditional

Real
or

Fake

Real
or

Fake

图 5　 伪造合成算法

Fig. 5　 Forgery
 

synthesis
 

algorithm

3. 4　 对抗训练

为了更好地扩大样本空间,增加伪造类型种类,算
法采用对抗训练方式训练模型。 具体来说,将合成网

络 G(·,θ)视为生成器,检测网络 D(·,w)视为判别器,
生成器最大化训练损失,判别器最小化训练损失。 优

化过程可表示为

min
w

max
θ
L(θ,w)= Lce (2)

式(2)中,Lce 表示交叉熵损失。 按照通常的对抗训练

方式,可以通过迭代更新判别器和生成器解决上述优

化问题。

在判别器学习过程中,通过固定生成器参数 θ,根
据学习率 η 和批量 N 按如下公式进行梯度下降更新:

w t +1 = w t - η 1
N∑

N

n = 1
∇wtLn(θt,w t) (3)

式(3)中,Ln 表示各个批量里第 n 个样本的损失。
生成器目标是通过合成难以识别的伪造样本增大

训练损失,以此促进判别器学习更加泛化性的伪造特

征。 对抗训练是一场零和博弈的游戏,可以根据式(4)
来描述这一最大化过程:

θt+1 = argmax
θt

L(w t+1,θt) (4)

然而,直接通过式(4)更新 θ 可能会存在问题。 因为

存在不可微分的采样操作从而破坏 D(·,w)到 G(·,θ)的
梯度流。 为了解决这个问题,使用 REINFORCE[7] 算法

来近似计算 θ 的梯度。 该算法使用蒙特卡洛方法估计

每个状态下所获得的奖励期望值,之后利用该估计值

计算梯度并更新:

θt +1 = θt + ε∇θtLb ≈ θt + ε 1
M∑

M

m = 1
Lb∇θt logpm (5)

式(5)中,Lb = 1
N

∑
N

n= 1
Ln(w t+1,θt),M 表示伪造过程中替换

的人脸区域数目,pm 表示生成 Rg 的概率。

4　 仿真实验与结果分析
4. 1　 实验设置

(1)
 

数据集。 使用 FaceForensics + +( FF + +) [8] 和

Celeb-DF[9] 两个数据集用于验证本文方法的有效性。
FF++包含 1

 

000 个真实视频,每个视频使用 4 种伪造算

法生 成 相 应 的 伪 造 视 频, 即 DeepFakes ( DF ) [10] 、
FaceSwap(FS) [11] 、Face2Face(F2F) [12] 和 NeuralTextures
(NT) [13] ,共 4

 

000 个伪造视频。 根据压缩率的不同,又
分为原始( raw)、低压缩( c23)和高压缩( c40) 三个版

本,本文主要使用低压缩版本。 遵循惯例其中 720 个

视频用于训练,140 个用于验证,另外 140 个用于测试,
使用 RetinaFace 识别并裁取人脸图像,每个真假视频帧

数按 4 ∶1 比例截取以平衡其数量不匹配的问题。 Celeb
-DF 包含 590 个真实视频和 5

 

693 个伪造视频。 本文

中,该数据集用于跨数据集验证。 具体的数据集介绍

如表 1 所示。
表 1　 基准数据集介绍

Table
 

1　 Introduction
 

of
 

benchmark
 

datasets

Dataset
Real Fake

Video Frame Video Frame
Manipulation

Algorithm
FF++ 1

 

000 509. 9
 

k 4
 

000 1
 

830. 1
 

k DF,
 

FS,
 

F2F,
 

NT
Celeb-DF 590 225. 4

 

k 5
 

693 2
 

116
 

k Improved
 

DF
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　 　 (2)
 

评估指标。 与大部分人脸检测算法一致,算
法使用准确率(PACC)和 ROC 曲线下的面积(SAUC )作为

评估指标。 PACC 表示检测器预测正确的样本占总样本

的比例,表示为

PACC =
TP +TN

TP +TN +FP +FN
(6)

式(6)中 TP 、TN、FP 和 FN 分别表示真正例、真反例、假
正例和假反例。

(3)
 

实 验 细 节。 本 文 使 用 Pytorch 框 架 实 现

EfficientNet-B4,优化器为 Adam,初始学习率为 0. 000
 

2,
使用 dlib 库将图像裁剪为 320×320 大小并进行人脸对

齐,批量大小为 32,共训练 30 轮,每训练 5 轮学习率衰减

0. 1,不设置早停,网络初始参数使用在 ImageNet 数据集

上预训练后的权值。
4. 2　 精度比较

方法(ATNet)在 FF++数据集上的定量分析结果如

表 2 所示。 Multi-Attention 通过提取图像细粒度特征

在数据集内部评估中取得了最优的成绩,但在高压缩

的伪造样本检测中,由于图像损失了大量细节信息,在
这种情况下,该方法无法捕捉足够的细粒度特征,限制

了其泛化能力的提升。 方法( ATNet)的准确率虽然在

c23 数据集上略低于 Multi-Attention,在 c40 数据集上

略低于 F3 -Net,但其余的评估结果均是最优,尤其是

SAUC 在 两 种 压 缩 率 的 版 本 上 达 到 了 99. 42% 和

89. 46%。 这表明方法(ATNet)可以有效地学习虚假图

像的伪造特征,提高图像检测的精度。

表 2　 人脸伪造检测方法的定量比较,其中“—”表示空值

Table
 

2　 Quantitative
 

comparison
 

of
 

face
 

forgery
 

detection
 

methods,
 

where
 

“—”
 

indicates
 

null

Methods
c23 c40

PACC SAUC PACC SAUC

Xception[14] 95. 73 — 81. 00 —
EfficientNet-B4[6] 96. 25 98. 94 87. 28 89. 12

F3-Net[1] 97. 52 — 90. 43 —
Multi-Attention[15] 97. 60 98. 29 88. 69 89. 40

Face
 

X-ray[3] — 87. 40 — 61. 60
Ours 97. 58 99. 42 89. 46 90. 21

4. 3　 跨数据集评估

这一小节中,将重点放在更具挑战性的跨数据集

评估上。 为了与其他主流检测模型进行公平的比较,
使用原作者提供的源码复现实验结果,并且所有模型

的参数设置均与原文保持一致,结果如表 3 所示,部分

ROC 曲线如图 6 所示。 可以看到,相对于部分目前最

先进的检测算法,例如 HFF[16]以及 Face
 

X-ray[3] ,方法

(ATNet)的 SAUC 在多数评估结果中最高,综合性能最

好。 同时这说明动态合成的伪造样本有效地扩大了样

本空间,促使网络学习到了更加泛化性的特征表示。

表 3　 在 FF++(c23)上训练的跨数据集 SAUC 评估

Table
 

3　 Cross-dataset
 

SAUC
 evaluation

 

trained
 

on
 

FF++(c23)

Training
Set

Model
Testing

 

Set
DF F2F FS NT

DF
Face

 

X-ray[3] 99. 38 73. 62 49. 01 73. 62
HFF[16] 99. 48 73. 64 52. 46 77. 12

Ours 99. 41 76. 64 58. 82 81. 92

F2F
Face

 

X-ray[3] 80. 32 99. 42 54. 02 69. 48
HFF[16] 86. 53 99. 21 60. 74 72. 84

Ours 87. 48 99. 48 62. 37 73. 36

FS
Face

 

X-ray[3] 66. 47 67. 67 99. 47 53. 21
HFF[16] 71. 26 73. 92 99. 48 56. 71

Ours 70. 94 77. 72 99. 66 59. 20

NT
Face

 

X-ray[3] 81. 42 66. 87 48. 58 99. 17
HFF[16] 88. 46 73. 26 51. 67 99. 42

Ours 87. 05 76. 82 57. 79 99. 36
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图 6　 ROC 曲线,训练集为 F2F
Fig. 6　 ROC

 

curves,
 

the
 

training
 

set:
 

F2F

为更为全面地评估方法(ATNET),算法在 FF++数
据集上进行训练并且在 Celeb-DF 数据集上测试,结果

如表 4 所示。 可以看到,方法(ATNet)不仅在数据集内

部评估上 SAUC 最好,到达了最高的 99. 51%,同时在

Celeb - DF 数据集测试上也取得了媲美 ICT[17] 和

DCL[18]的分数,平均提升率为 1. 55%,相较于 Face
 

X-
ray[3]更是提高了 5. 15%。 结合两种跨数据集评估结

果,方法(ATNet)的泛化性均优于所比较的方法。

表 4　 FF++(c23)和 Celeb-DF 跨数据集评估

Table
 

4　 Cross-dataset
 

evaluation
  

on
 

FF++(c23)
 

and
 

Celeb-DF

Methods FF++ Celeb-DF
ICT[17] 98. 56 78. 26

Face
 

X-ray[3] 98. 52 74. 76
Xception[14] 99. 30 65. 30

DCL[18] 96. 60 78. 46
LRNet[19] 97. 30 56. 90
SPSL[20] 96. 91 76. 88

Ours 99. 51 79. 91

4. 4　 消融实验

为评估对抗训练策略是否切实地提升了模型的泛

化性,构建了以下几个变体进行消融实验:EfficientNet-
B4:没有使用对抗训练方法的基线模型;EfficientNet -
B4

 

w / adv:在 EfficientNet-B4 模型上添加了对抗数据增

强策略,但只利用最后一层的卷积结果作为分类器的

输入;EfficientNet-B4
 

w / ran:使用随机数据增强替换了

对抗数据增强策略。 比较结果如表 5 所示。 可以看到

单独使用对抗数据增强策略使模型相对于基线模型有

了显著地提高(约 5%),若将对抗增强替换为随机数据

增强,则模型的泛化性会显著下降,这是由于不同的伪

造方法生成的虚假图像具备不同的伪造特征,而对抗

训练以及多卷积结果融合的训练方法促使网络学习到

了更加本质的伪造特征,有效地缓解了特征差异带来

的性能下降,这表明本文提出的对抗数据增强策略是

有效且重要的。

表 5　 对抗数据增强策略的消融实验结果

Table
 

5　 Results
 

of
 

ablation
 

experiments
 

against
 

the
 

data
 

augmentation
 

strategy

Methods Testing
 

Set
Training

 

Set
DF F2F FS NT

Avg

EfficientNet-B4 Celeb-DF 0. 681 0. 642 0. 631 0. 625 0. 644
EfficientNet-B4

 

w/ adv Celeb-DF 0. 703 0. 721 0. 644 0. 722 0. 698
EfficientNet-B4

 

w/ ran Celeb-DF 0. 663 0. 708 0. 701 0. 666 0. 685
Ours Celeb-DF 0. 730 0. 756 0. 731 0. 752 0. 742

4. 5　 可视化

使用 t-SNE 可视化跨数据集检测的特征分布可以

更为直观地体现该方法的有效性,如图 7 所示。 可以

看到方法(ATNet)可视化的样本点集中性更强,正例和

反例更加分离。 其余检测方法的样本特征分布略混乱

一些,真实图像和伪造图像特征交杂在一起。 这主要

是由于该类检测算法学习到的伪造特征更为浅层,无
法应对伪造特征差异过大的虚假人脸图像的检测,而
方法(ATNet)可以更加有效的应对这类检测,从而提高

检测精度和泛化性。

ATNet FaceX�ray HFF

ICT DCL Xception

图 7　 可视化结果

Fig. 7　 Visualization
 

results

5　 结　 论
利用对抗数据增强策略扩展数据集,同时结合高

频和低频的多层级卷积特征可以更为全面的学习到伪

造线索,提高准确率与泛化性。 实验表明:所提工作

(ATNet)是简单且高效的,可以有效提高虚假图像的检
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测准确率,多个数据集上的测试也显示出更好的泛化

性。 在未来进一步的工作中,将会探寻更加有效的人

脸检测方法,通过多模态信息结合的方法以搜索更加

泛化性的特征表示,推动目前人脸伪造检测在跨数据

集检测方面的难题。
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