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摘　 要:业务流程中的一项重要工作是进行数据的异常检测,它可以用于监控和识别企业或组织中出现的异常情

况。 目的 针对目前业务流程异常检测方法大多数只考虑控制流,并未考虑事件日志中其他数据属性对业务流程影

响的情况,提出一个多视角无监督异常检测模型。 方法 首先,将控制流和数据流分别进行处理,然后拼接形成可以

输入到模型中的数据类型;其次,利用自注意力机制和 Bi-LSTM 自编码器组合成的模型,分别对控制流视角和数

据流视角进行业务流程事件日志的特征提取,并进行拼接和异常检测,异常阈值由自编码器的重构误差来确定;最
后将提出的模型在公共数据集上进行了验证。 结果 用真实事件日志对提出的方法进行评估,与其他方法进行对比

分析可知,所提出的方法在精确度、召回率和 F1 分数 3 个方面都有较好的表现,且所提出的模型 AUC 在所有数据

集上都达到了较大的值。 结论 实验结果表明:所提出的方法可以更好地检测过程事件日志中的异常;通过在模型

中加入注意力机制并且将控制流和数据流视角进行结合,更好地表示了过程数据,使得模型的分类性能得到了较

大的提升,在业务流程异常检测方面具有明显的优势。
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Abstract 
 

An
 

important
 

task
 

in
 

business
 

processes
 

is
 

anomaly
 

detection
 

of
 

business
 

process
 

data 
 

which
 

can
 

be
 

used
 

to
 

monitor
 

and
 

identify
 

abnormal
 

situations
 

in
 

enterprises
 

or
 

organizations.
 

Objective Most
 

current
 

methods
 

for
 

business
 

process
 

anomaly
 

detection
 

only
 

consider
 

the
 

control
 

flow
 

and
 

do
 

not
 

consider
 

the
 

influence
 

of
 

other
 

data
 

attributes
 

in
 

event
 

logs
 

on
 

business
 

processes.
 

Therefore 
 

an
 

unsupervised
 

anomaly
 

detection
 

model
 

with
 

multiple
 

perspectives
 

was
 

proposed.
 

Methods Firstly 
 

the
 

control
 

flow
 

and
 

data
 

flow
 

were
 

processed
 

separately
 

and
 

then
 

spliced
 

to
 

form
 

the
 

input
 

data
 

type
 

for
 

the
 

model.
 

Secondly 
 

a
 

model
 

combining
 

the
 

self-attention
 

mechanism
 

and
 

Bi-LSTM
 

autoencoder
 

was
 

used
 

to
 

extract
 

features
 

from
 

the
 

perspectives
 

of
 

control
 

flow
 

and
 

data
 

flow
 

of
 

business
 

process
 

event
 

logs
 

respectively 
 

and
 

then
 

splicing
 

was
 

carried
 

out
 

for
 

anomaly
 

detection 
 

with
 

the
 

anomaly
 

threshold
 

determined
 

by
 

the
 

reconstruction
 

error
 

of
 

the
 

autoencoder.
 

Finally 
 

the
 

proposed
 

model
 

was
 

validated
 

on
 

public
 

datasets.
 

Results
 

The
 

proposed
 

method
 

was
 

evaluated
 

using
 

real
 

event
 

logs 
 

and
 

a
 

comparative
 

analysis
 

with
 

other
 

methods
 

showed
 

that
 

the
 

proposed
 

method
 

performed
 

better
 

in
 

three
 

aspects 
 

precision 
 

recall 
 

and
 

F1
 

score 
 

and
 

the
 

AUC
 

of
 

the
 

proposed
 

model
 

reached
 

large
 

values
 

on
 

all
 

datasets.
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Conclusion Experimental
 

results
 

show
 

that
 

the
 

proposed
 

method
 

can
 

better
 

detect
 

anomalies
 

in
 

process
 

event
 

logs.
 

By
 

incorporating
 

attention
 

mechanisms
 

into
 

the
 

model
 

and
 

combining
 

control
 

flow
 

and
 

data
 

flow
 

perspectives 
 

a
 

better
 

representation
 

of
 

process
 

data
 

is
 

achieved 
 

leading
 

to
 

significantly
 

improved
 

classification
 

performance
 

and
 

clear
 

advantages
 

in
 

business
 

process
 

anomaly
 

detection.
Keywords self-attention

 

mechanism 
 

Bi-LSTM
 

neural
 

network 
 

business
 

process 
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detection

1　 引　 言

由于流程的参与者众多,流程会变得特别复杂,同
时信息系统(Information

 

System,IS)也被纳入业务流程

中,并产生越来越多的日志数据,这给流程管理和数据

分析带 来 了 全 新 的 挑 战。 过 程 感 知 信 息 系 统[1]

(Process
 

Aware
 

Information
 

System,PAIS)已经在各个领

域中用于处理流程业务。 在业务流程运行过程中,可
能出现可预测的异常,如资源异常或流程时间异常,而
有些则是无法预测的。 异常情况对业务流程的影响非

常大,可能会给用户带来巨大的损失,例如在进行贷款

时对未经审查征信信息的申请者进行放贷。 依靠过程

感知信息系统(PAIS)会产生相应的事件日志,这些事

件日志记录了流程中的活动。 因此,可以对这些事件

日志进行流程分析。 过程挖掘( Process
 

Mining,PM)是

一个从过程数据(事件日志)中提取信息和进行过程分

析的领域。 过程挖掘使信息系统能够对各种异常情况

和偏差做出反应。 检测异常流程实例是企业组织特别

关注的一方面,因为检测不正确的执行可以避免欺诈

并节省资源[2-3] ,从而将损失最小化或避免损失的发

生。 异常检测方法在业务流程数据分析领域越来越受

欢迎,对于实时决策的需求也越来越大[4] 。
文献[5]提出了一种使用自编码器进行异常检测

的方法,该方法描述了允许在没有先验知识的情况下

进行事件日志异常识别,但只使用了控制流视单一视

角;文献[6]介绍了一种用于多变量业务流程异常检测

的深度学习方法,其中,描述了一种用于事件日志中实

时多变量异常检测的网络架构;基于文献[6]的这项工

作,该作者在文献[7]中描述了业务流程异常的多视角

分类;文献[8]提出了一个分类模型,该模型考虑了深

度学习、时间序列分析和序列处理,并将它们组合成一

种方法,该方法能够从事件数据中过滤出与活动和时

间相关的异常。
文献[9]通过使用流程事件日志数据的图形编码

和图形自动编码器构建异常检测器来识别业务流程中

的异常,该方法不需要业务流程先验知识;文献[10]提

出一种无监督在线流程挖掘环境中应用变分自动编码

器过滤异常事件数据的方法,该方法有助于改进过程

挖掘技术的结果,从而对业务流程管理产生积极影响;
文献[11]提出一种方法并定义了一种称为基于深度学

习编码器的异常检测
 

(DLE-AD)
 

算法,增强了异常检测

的能力;文献[12]考虑在嘈杂的业务流程事件日志情况

下,使用无监督方法进行异常检测,他们采用
 

BPMN
 

模

型对流程进行可视化表示,并使用基于深度学习的自动

编码器来检测异常;文献[13]提出一种基于上下文感知

的多角度业务流程在线异常检测方法,该方法对当前执

行实例进行在线检测;文献[14]提出一种基于机器学习

方法的异常检测方法,该方法可以实时预测业务流程中

的超期异常和流程行为异常。
上述研究成果对业务流程异常检测都具有重大意

义,但其中部分方法仅仅使用控制流视角进行研究,无
法将数据流视角考虑进去。 部分方法虽考虑了多视角

(控制流+数据流),但在精度及 F1 分数上表现不太理

想,没有明显的提升,也没有对业务流程各属性重要性

进行考虑。 因此本文提出了一种基于深度学习的分类

方法,即使用自注意力机制和自编码器( Autoencoder,
AE)进行业务流程数据的异常检测。 该方法考虑了控

制流视角和数据流视角,基于无监督学习方法,使用基

于重构的方法从业务流程数据中检测异常,同时使用

双向长短期记忆网络( Bi -directional
 

Long
 

Short -Term
 

Memory,Bi-LSTM)来构建自编码器,使得自编码器可

以在分析过程中更充分地捕捉到事件序列数据中的长

期依赖关系。
此外,自注意力机制可以进一步捕捉输入数据中

的长期依赖关系,该机制可以学习不同位置之间的依

赖关系,并计算权重,从而更好地捕捉输入数据中的重

要特征。 自注意力机制的引入,可以提高自编码器模

型的泛化能力以更好地适应新的数据,同时也能够提

高模型的计算效率。

2　 预备知识
2. 1　 过程挖掘

过程挖掘主要关注的是如何从业务流程中的数据
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(事件日志)中提取出有价值的信息,以帮助企业更好

地理解、优化和管理业务过程。 在业务流程执行过程

中,每个流程的步骤都会被记录在数据库中。 包括什

么时候执行了流程的步骤(时间戳),执行了哪一个流

程步骤(活动),由谁执行了这个步骤(资源),以及这个

步骤属于哪一个业务流程案例(案例标识符)。 这些事

件信息是过程挖掘算法的基础。 所有的流程案例组合

成一个被称为事件日志的数据结构。
事件日志是由过程感知信息系统 PAIS 记录业务

流程执行过程中信息的集合,它是由多个案例组合而

成的。 每个案例都是一个业务流程执行实例,它由流

程中的一系列事件组成。 每个事件都由活动名称及其

属性组成。 下面将介绍相关定义。
定义 1　 事件是业务流程实例中发生的最小单元,

包含活动和其他相关信息;属性描述事件涉及的活动

特征[15] 。
一般的事件属性包括事件的活动、资源、时间戳

等,这些属性是每个事件的基本属性。
定义 2　 案例由业务流程中执行事件的序列组成,

表示流程执行的迹,用 e = ( case_ id,event_ id,attractivity,
attrtime,…,attr…) 表示。 case_ id 表示事件的案例 id,
event_id 表示事件 id,attractivity 表示事件的活动名称,
attrtime 表示事件的时间戳,attr…表示事件的其他相关

属性。
定义 3　 C 是所有案例的集合,E 是所有事件的集

合,A 是所有事件属性的集合,事件日志 L 是案例 L⊆C
的集合,事件日志可以表示为 L = R | C | × | E | × | A | 。 事件日志

示例如表 1 所示。

表 1　 事件日志示例

Table
 

1　 Example
 

of
 

an
 

event
 

log

ID 时间戳 活　 动 资　 源

1 2015-03-21
 

12:38:39 PR
 

created Roy

1 2015-03-28
 

07:09:26 PR
 

released Earl

1 2015-04-21
 

16:59:49 Goods
 

receipt Ryan

2 2015-05-14
 

11:31:53 SC
 

created Marilyn

2 2015-05-21
 

09:21:26 SC
 

purchased Emily

2 2015-05-28
 

18:48:27 SC
 

approved Roy

案例异常指业务流程执行过程中出现的不合理行

为或属性。 在事件日志 L 中,绝大部分的流程案例都

可以正常运行直到流程完成,只有少数的流程案例会

发生异常。 这些异常在事件日志中通常表现为离群的

事件或属性值。 本文的研究内容主要是进行业务流程

运行案例的异常检测。
2. 2　 Bi-LSTM

长短期记忆网络( LSTM) 是 RNN 的变体,通过门

控机制结合了短期和长期记忆,以解决 RNN 中的梯度

消失问题,实现对长序列依赖性的建模。 LSTM 单元结

构如图 1 所示,LSTM 中有 3 个门。

遗忘门

输出门输入门

Ct-1

Ht-1

Xt

? +

? ?

Ht

Ht

Ct

Sigmold Sigmold Tanh

Tanh

Sigmold

图 1　 一个 LSTM 单元

Fig. 1　 An
 

LSTM
 

cell

遗忘门:LSTM 网络中的遗忘门决定哪些隐藏信息

应该被遗忘或丢弃。 它利用 Sigmoid 函数来判断哪些

细节需要从记忆中删除。
ft = Sigmoid(Wf×[Ht-1,Xt] +bf) (1)

其中,ft 是遗忘门的输出,Wf、Ht-1、Xt 分别是权重矩阵、
前一个隐藏状态和当前输入,bf 是偏置项。

输入门:输入门可以选择性地将当前时刻的输入

信息加入记忆状态中。
it = Sigmoid(Wi×[Ht-1,Xt] +bi) (2)

C
^

t = Tanh(Wc×[Ht-1,Xt] +bc) (3)
 

Ct = ft ×Ct-1 +it ×C
^

t (4)
其中,Ct-1 是旧的单元状态,Sigmoid 函数决定哪些值需

要更新;Tanh 会生成一个值C
^

t,这个值将会被添加到新

的单元状态中;Ct 是传递给下一步的新单元状态。
输出门:输出门负责生成新的隐藏状态以及时间

步长的输出,结合输入和记忆来确定输出。
ot = Sigmoid(Wo ×[Ht-1,Xt] +bo) (5)

Ht = ot ×Tanh(Ct) (6)
 

其中,Ht 是新的隐藏状态。
双向长短期记忆网络(Bi-LSTM)和 LSTM 的原理

相同,是 LSTM 的一种变体,由前向 LSTM 与后向 LSTM
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组合而成。 LSTM 通过训练可以学习记忆和遗忘的能

力。 但是 LSTM 只能进行前向传播编码,无法捕获反向

上下文信息。 通过 Bi-LSTM 就可以进行双向的序列信

息捕捉,能更好地将信息进行编码。

hi
→ = LSTM→(ai,j,hi,j-1),j = 1,2,…,m (7)

hi
←= LSTM← (ai,j,hi,j+1),j = 1,2,…,m

  

(8)

hi = [hi
→,hi

←] (9)
其中,ai,j 代表事件 i 中的第 j 个属性,h 是 LSTM 的隐

藏状态。 hi
→

是前向隐藏状态, hi
←

为后向隐藏状态,

LSTM→ 是前向 LSTM,LSTM←
是后向 LSTM。 hi 总结了事

件 i 的邻居事件,同时仍然关注着事件 i。 Bi-LSTM 的

架构如图 2 所示。

前向LSTM

后向LSTM

t-1 t t+1

图 2　 Bi-LSTM 框架

Fig. 2　 Bi-LSTM
 

framework

2. 3　 自注意力机制

自注意力机制[16] 是注意力机制的变体,它减少了

对外部信息的依赖,能更好地捕捉数据或特征之间的

内部关系,并且能同时考虑序列中的所有元素。 自注

意力机制通过计算每个元素与其他元素之间的相似度

来得到每个元素的权重,然后将所有元素加权求和得到

最终的加权表示向量,来表示当前位置输入与其他位置

输入的关联性。 自注意力机制的核心是捕捉向量之间的

相关性。 自注意力机制 SA 可以被看作是查询(Q)和键

(K)-值(V)对之间的一个映射模型。 可以表示为

SA(Y)= Softmax
QKT

dK
( ) V  

在式(10)中,Q、K 以及 V 是通过线性变换得到的:
Q=WqY

 

,
   

K=WkY
 

,
   

V=WvY (11)
  

其中,Wq、Wk 以及 Wv 是权重矩阵 Q 和 KT 的乘积,用
来计算权重矩阵;Softmax 函数被用来对权重进行归一

化到[0,1]之间,同时为了避免注意力矩阵值过大,利
用缩放点积模型来调整权重值;点积结果除以 K 的特征维

度的平方值,最后权重矩阵和 V 的乘积就是当前节点新的

特征向量。 自注意力机制的框架如图 3 所示。

Linear Query

Linear

Linear

Key

Value

Softmax

输入
输出

权重
矩阵

图 3　 自注意力机制

Fig. 3　 Self-attention
 

mechanism

3　 模型设计与检测方法

在这一节中,将描述本文所提出的业务流程异常

检测方法。 正如先前所描述,每个事件除了活动名称

可能有许多属性,如资源、时间戳等。 这些属性在进行

异常检测时可能是有参考价值的,因此,也应当被考虑

进去。

3. 1　 数据预处理

在事件数据可用于训练和测试分类模型之前,必

须首先使其适合机器学习算法的处理。 预处理需要执

行 5 个基本步骤。 事件数据的转换包括以下步骤:
数据集统计数据的测量:包括使用统计数据识别

值中的总体异常值,例如查看周期时间、识别重复项以

及标记数据集中的缺失值。
缺失值的估算:包括用基于现有信息的估计数据

值替换所考虑数据集中缺失或不一致的数据值。
检查不一致:在对数据集进行初步清理和修正后,

重新检查数据集是否存在严重的不一致。
对轨迹进行编码:尽可能高效地对轨迹进行编码,

可以获得更好的分类结果。
数据集标准化:数据集的归一化用于统一数值范

围不同的数字数据值的比例,而不会扭曲数值范围的

差异。
在对数据集进行处理和转换的基础上,得到预处

理后的数据集,可将其传递给分类模型进行训练和

测试。

3. 2　 模型设计

本文提出了一个基于自注意力机制的自编码器进

行异常检测的模型,可以自动学习在异常检测中需要

更加关注的信息。 图 4 为模型的结构。
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图 4　 基于自注意力机制的自编码器结构

Fig. 4　 Self-encoder
 

structure
 

based
 

on
 

self-attention
 

mechanism

自编码器模型接受一连串的事件数据 x = ( x1,x2,
x3,…,xt)作为输入,这个输入序列被传递给编码器。
如前所述,本文使用 Bi-LSTM 作为自编码器的基础,Bi
-LSTM 编码器可以根据输入序列生成正向和反向的隐

藏状态序列,隐藏状态构成一个可以用来存储过去和

已知信息的模型组件,因此可以用于需要考虑长期依

赖关系的任务。 例如本文中所进行的业务流程异常检

测。 通过使用 Bi-LSTM,可以从两个方向来查看输入

序列,进而可以识别输入序列的结构关系。 编码器生

成的隐藏状态 ht 组成一个向量,并将向量传递到自注

意力网络层中。
自注意力层的输入是从编码器中传入的一系列隐藏

向量,并由此给出一系列相应的上下文向量 ct,这些向量

是所有输入向量的加权和。 使用缩放点积[16] 确定编码

器的成对隐藏状态 hi 和 hj 的相关性,其维度是 dh,对得

到的分数使用 Softmax 函数确定向量中值的权重。
自注意力机制将上下文信息从编码器的隐藏状态

经过加权后传递给解码器。 从加权编码器的隐藏状态

中,确定所有的上下文向量 ct 后,将向量传递给解码器

进行处理,解码器根据上下文向量 ct 的信息确定哪些

隐藏状态 ht 需要单独进行考虑。
潜在表征 z 和上下文向量 ct 一起被传递给 Bi -

LSTM 解码器,在每个时间段 t 内,和 Bi-LSTM 编码器

的情况类似,首先生成隐藏状态 ht,然后通过 Bi-LSTM
解码器确定隐藏状态 ht,接着利用隐藏状态生成网络

的输出。 输出的是输入层输入 xt 的重构序列 x′t,隐藏

状态被全连接层连接,确保隐藏状态 ht 可以被重构为

x′t。 图 4 说明了所提出的模型,通过结合自注意力机

制和自编码器的方法,可以将这个模型用于业务流程

事件数据的异常检测。
3. 3　 异常检测

目前,基于重构的数据异常检测方法被认为可以

尽可能地减少信息损失,将输入数据进行重构,重构过

程中可能会出现数据损失,这种损失被称为重构误差。
本文模型首先用正常数据进行训练,以学习正常数据

的特征行为。 通常正常数据比异常数据能够更好地进

行重构。 因此,模型可以利用这个方法来区分正常数

据和异常数据。 将输入数据和重构数据之间的距离定

义为重构误差。

τ = 1
n ∑

n

i = 1
ei

2 (12)

σ( s,τ)=
1,s>τ
0,否则{ (13)

重构误差被用作计算异常分数,并计算出一个阈

值,超过这个阈值的数据被标记为异常。 阈值用 τ 表

示,ei 是迹的重构误差,n 是迹的数量。 如果重构误差

大于设定阈值,会被识别为异常,反之为正常。

4　 仿真实验与结果分析
4. 1　 数据集

本 文 采 用 BPIC ( Business
 

Process
 

Intelligence
 

Challenge)中的 BPIC12、BPIC13 和 BPIC17 事件日志作

为数据集,这些数据集的具体信息如表 2 所示。

表 2　 数据集特征

Table
 

2　 Characteristics
 

of
 

the
 

dataset

数　 据 日　 志 活　 动 案　 例 事　 件 属　 性

BPIC12 1 73 13
 

k 290
 

k 0
BPIC13 3 27 0. 8

 

k~7. 5
 

k 4
 

k~81
 

k 4
BPIC17 3 53 31

 

k~43
 

k 284
 

k~1. 2
 

m 1

由于 BPIC 的原始事件日志中包含小部分异常,在
现实中很难对这些异常进行区分和标记,因此可以通

过进行人工插入异常的方法构建数据集,这种方法可

能会增加异常检测的难度,但也可以提高算法的鲁棒

性和泛化能力。 为了尽可能模拟现实生活中的异常,
本文在数据集中插入 6 种类型的异常。 随机从事件日

志中挑选 30%的案例进行异常插入。 引入了 Original
表示 Early 或 Late 活动所在的原始位置,6 种异常类型

如下所述:
·Skip:跳过 n 个事件。
·Insert:随机插入 n 个随机活动。
·Rework:随机选择位置插入案例的 n 个事件。
·Early:提前案例的 n 个事件。
·Late:将案例的 n 个事件推迟。
·Attribute:将案例的 n 个事件属性设置不正确的值。
本文取 n∈(2,3)来进行实验,异常类型如图 5 所示。
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图 5　 异常示例

Fig. 5　 Example
 

of
 

an
 

exception

4. 2　 结果分析

对于上述数据集,本文进行了基于控制流视角和

数据流视角组合的异常检测,并将其与 Sampling[17] 、
DAE[5] 、 BINet[6] 、 Likelihood[18] 和 OS - SVM[19] 进 行

比较。
为了验证本文所提出方法在多视角业务流程异常检

测方面的有效性,采用 F1-score 作为综合指标来进行评

估。 F1-score 是一种结合精确率和召回率的评价指标,
可以全面反映出模型的异常检测性能,最大值是 1,最小

值是 0,值越大表示模型越好。 精确度(Precision)和召回

率(Recall)是衡量二分类模型性能的两个重要指标。 精

确度指的是在所有被模型预测为正例的样本中,有多少

是真正的正例。 召回率指的是在所有真正的正例中,有
多少被模型正确地预测为正例。

在本文中 F1-score 越高,表明模型的异常检测效

果越好,本文的工作只聚焦于案例级的异常检测。 表 3
显示在数据集 BPIC12 和 BPIC13 上本文的方法在 F1-
score 上优于现有方法,在 BPIC17 上优于大部分方法,
达到了平均水平。 本文的实验评估结果如表 3 所示。

表 3　 不同方法的 F1-score 对比

Table
 

3　 Comparison
 

of
 

F1-score
 

of
 

different
 

methods

方法
数据集

BPIC12 BPIC13 BPIC17
Sampling 0. 55 0. 21 0. 32

DAE 0. 60 0. 34 0. 60
BINet 0. 61 0. 41 0. 47

Likelihood 0. 62 0. 45 0. 40
OS-SVM 0. 55 0. 25 0. 35

SA-BiLSTM-AE(本文) 0. 75 0. 45 0. 57

对于 BPIC12、BPIC13 和 BPIC17 这 3 个数据集,数
据集 BPIC12 和 BPIC17 所对应的过程模型相对简单,
因此所有方法在这两个数据集上的 F1-score 比较高。

而 BPIC13 数据集的过程模型相对复杂,所有方法在这

个数据集上的表现不如另外两个数据集。 对于不同数

据集的复杂度,模型越简单,分类效果越好。 可以看

出,随着过程模型复杂性的增加,所提出模型的分类质

量略有下降。 过程数据越复杂的结构,对于分类模型

来说更难以进行泛化。
ROC(Receiver

 

Operating
 

Characteristic)曲线是一种

用于评估分类器性能的常用方法。 在二元分类问题

中,TPR 也被称为灵敏度(Sensitivity),即真正类被正确

预测为正类的比例, FPR 则被称为 1 - 特异度 ( 1 -
Specificity),即真负类被错误预测为正类的比例。 AUC
(Area

 

Under
 

Curve),即 ROC 曲线下的面积,反映了所

提出方法区分异常数据数目和正常数据数目的能力,
AUC 值越大,分类器的性能越好。

图 6 展示了本文方法在 3 个数据集上的 ROC 曲

线,该方法在 BPIC12 数据集上的 AUC 达到了 0. 851
 

1,
在 BPIC13 数据集上的 AUC 达到了 0. 700

 

2,在 BPIC17
数据集上的 AUC 达到了 0. 865

 

2。 结果反映了本文所

提出方法在异常检测方面具有良好的分类能力。
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图 6　 本文方法在 3 个数据集上的 ROC 曲线

Fig. 6　 ROC
 

curves
 

of
 

the
 

proposed
 

method
 

on
 

three
 

datasets
图 7 展示了 BPIC12、BPIC13 以及 BPIC17

 

3 个数

据集在精确度、召回率
 

和 F1-score 上和选择的比较方

法的对比。 从图 7 中综合来看,本文的方法在精确度、
召回率和 F1-score

 

3 个评价指标上,优于大部分方法。
从上述结果可以得出,本文的方法可以有效地检测出

业务流程案例级的异常。
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图 7　 各种方法在 3 个数据集上的精确度、召回率和

F1-score 值对比图

Fig. 7　 Comparison
 

chart
 

of
 

precision,
 

recall
 

and
 

F1-score
 

of
 

various
 

methods
 

on
 

three
 

datasets

通过对实验结果图 6、图 7 的分析,可以看出本文

提出的基于多视角的异常检测方法可以有效地将业务

流程案例级的异常检测出来,并且在精确度方面优于

大多数方法,在召回率方面达到了所有比较方法的平

均水平,对于 F1-score 来说,本文的方法优于大多数比

较方法。

5　 结　 论

提出了一种基于深度学习方法的无监督异常检测

分类模型,该模型可以用于识别业务流程事件序列中

的异常。 通过使用双向 LSTM 递归神经网络作为该模

型的编码器和解码器,可以考虑事件数据中的时间依

赖性。 通过集成自注意层,该模型能够更好地处理来

自编码器隐藏状态的某些信息。 实验评估部分表明:

该方法可以在事件日志数据集中产生比较好的结果,

与其他工作相比,本文的方法在 BPIC12、BPIC13 以及

BPIC17
 

3 个数据集上的分类结果优于现有方法的平均

水平。

未来的工作将专注于事件日志属性级别的异常检

测,同时尝试将这种方法应用于过程感知信息系统的

在线过程异常检测,并探索在业务流程中预测下一活

动和剩余时间的应用。
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