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摘　 要:目的 针对当前 Deepfake 检测侧重全局伪造特征,而局部纹理差异特征利用不足导致模型泛化性能差的问

题,提出一种基于局部纹理差异特征增强的 Deepfake 检测模型,通过挖掘伪造图像内在的空间伪造模式,提高检测

的准确性和泛化性。 方法 模型首先通过中心差分卷积操作捕捉像素强度和像素梯度两种信息,从而获得更精确的

局部纹理差异信息,提高对伪造图像的敏感性。 其次,构建双层注意力模块,旨在利用空间注意力学习位置敏感的

权重信息,并通过通道注意力自适应调整通道重要性,定位重要纹理差异特征的位置,增强纹理差异特征的表示。
结果 在高质量和低质量的 FaceForensics++数据集上的实验,平均准确率分别达到了 97. 36%和 92. 37%,而 Celeb-
DF 数据集上的跨数据集实验获得了比当前先进的检测模型更好的泛化性,大量的消融实验表明了方法的有效性。
结论 实验表明:引入中心差分和双层注意力模块后模型能够更好地捕捉图像的纹理差异信息,适应不同场景和压

缩率的伪造检测,有效提高了 Deepfake 检测的准确性和泛化性。
关键词:Deepfake 检测;纹理差异;中心差分卷积;空间注意力;通道注意力
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Abstract 
 

Objective Current
 

Deepfake
 

detection
 

methods
 

primarily
 

focus
 

on
 

global
 

forgery
 

features 
 

leading
 

to
 

poor
 

generalization
 

performance
 

of
 

the
 

model
 

due
 

to
 

insufficient
 

utilization
 

of
 

local
 

texture
 

contrast
 

features.
 

To
 

address
 

this
 

issue 
 

a
 

Deepfake
 

detection
 

model
 

based
 

on
 

local
 

texture
 

difference
 

feature
 

enhancement
 

was
 

proposed 
 

aiming
 

to
 

improve
 

detection
 

accuracy
 

and
 

generalization
 

by
 

exploring
 

intrinsic
 

spatial
 

forgery
 

patterns
 

in
 

forged
 

images.
 

Methods Firstly 
 

the
 

model
 

captured
 

both
 

pixel
 

intensity
 

and
 

pixel
 

gradient
 

by
 

center
 

difference
 

convolution
 

operation 
 

to
 

obtain
 

more
 

accurate
 

local
 

texture
 

difference
 

information
 

and
 

improve
 

the
 

sensitivity
 

to
 

forged
 

images.
 

Secondly 
 

a
 

dual-layer
 

attention
 

module
 

was
 

constructed 
 

aiming
 

to
 

use
 

spatial
 

attention
 

to
 

learn
 

location-sensitive
 

weighting
 

information
 

and
 

adaptively
 

adjust
 

the
 

channel
 

importance
 

through
 

channel
 

attention
 

to
 

locate
 

the
 

position
 

of
 

important
 

texture
 

disparity
 

features
 

and
 

enhance
 

the
 

representation
 

of
 

texture
 

disparity
 

features.
 

Results
 

Experiments
 

on
 

high-quality
 

and
 

low-quality
 

FaceForensics + +
 

datasets
 

obtained
 

average
 

accuracies
 

of
 

97. 36%
 

and
 

92. 37% 
 

respectively 
 

while
 

cross-dataset
 

experiments
 

on
 

the
 

Celeb-
DF

 

dataset
 

obtained
 

better
 

generalization
 

performance
 

than
 

current
 

state-of-the-art
 

detection
 

models.
 

Extensive
 

ablation
 

studies
 

validate
 

the
 

effectiveness
 

of
 

the
 

proposed
 

method.
 

Conclusion Experiments
 

show
 

that
 

integrating
 

center
 

difference
 

convolution
 

and
 

a
 

dual-layer
 

attention
 

module
 

enables
 

the
 

model
 

to
 

better
 

capture
 

texture
 

difference
 

information
 

in
 

images 
 

adapt
 

to
 

different
 

scenarios
 

and
 

compression
 

rates
 

in
 

forgery
 

detection 
 

and
 

effectively
 

improve
 

the
 

accuracy
 

and
 

generalization
 

of
 

Deepfake
 

detection.
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1　 引　 言
深度学习技术为社会带来便利的同时其负面影响

也不可忽视,Deepfake 正是其中的代表之一。 Deepfake
是指通过深度学习模型篡改人脸图像和视频,主要包

括人脸交换和面部重演两种伪造[1] 。 近年来,生成对

抗网络的发展使 Deepfake 的制作门槛和成本越来越

低,非专业人士也能制作虚假图像和视频[2] 。 这些虚

假内容的广泛传播严重破坏了个人名誉、损害了公众

对媒体的信任、对社会构成潜在巨大威胁。 因此,迫切

需要有效的 Deepfake 检测方法。
对于早期的拼接、复制和移动等传统人脸图像伪

造技术,研究人员提出了各种检测方法。 例如,通过照

明颜色[3] 、颜色滤波器阵列模式[4] 、模糊类型不一致[5]

等手工制作的特征区分图像中的特定区域是否被篡

改。 这些手工特征放大了真实图像和虚假图像之间细

微的差异,对特定的伪造技术有很高的检测准确率。
然而,随着基于深度学习的 Deepfake 的发展,虚假人脸

图像变得更加多样和复杂,这些早期的基于简单的图

像处理和特征提取技术的检测往往难以捕捉到这些复

杂的特征,导致检测性能下降。 因此,为了捕捉到虚假

人脸更高级的伪造特征和模式,研究人员们转向了基

于深度学习的方法。
基于深度学习的检测方法通常是利用 Deepfake 制

作过程中生成的特定伪影识别人脸图像的真或假。 伪

造人脸图像生成时通常需要将生成人脸与原始人脸背

景融合,而由于伪造算法的缺陷,虚假人脸图像的头部

姿势、眼睛颜色、牙齿等面部特征难以完美匹配原始人

脸,导致 RGB 统计特征、频域信息、面部纹理等不一致

特征的产生。 Li 等[6]分析了生成图像与真实图像在色

彩空间中相邻像素之间的相关性,发现两者在 HSV 和

YCbCr 色彩空间的色度分量上的统计特性是不同的,
在残差域的差异更为明显。 基于这个发现,提出利用

共生矩阵提取多个颜色分量残差图像的特征,进而构

建用于虚假图像识别的有效特征集,经过简单的训练

即可取得良好的检测效果。 刘贤刚等[7] 设计了一种基

于人脸特征点对齐的检测框架,通过制订人脸检测、定
点、对齐、特征提取、假脸识别等检测流程,并引入特征

点对齐保障假脸检测效果,在几种主流框架上均取得

较好的检测结果。 这些手工制作特征与 CNNs 结合的

检测方法计算量小、训练难度低,但严重依赖数据集的

质量、类型、选择的特征以及训练集和测试集之间的对

齐,无法适用低质量和未知数据集的检测。

为了解决上述问题,Qian 等[8] 提出频率线索可以

很好地挖掘不同质量的 Deepfake 图像共有的伪造模

式,提出了 F3-Net
 

(Frequency
 

in
 

Face
 

Forgery
 

Network)
学习模型用于提取频率特征,模型由频率感知图像分

解和局部频率统计两个频率感知分支组成,通过 CNN
提取细微的伪造模式和高级语义特征,结合交叉注意

模块协同学习。 方法在低质量人脸伪造检测方面效果

突出,但频率信息不能完整表征人脸图像特征,从而在

一定程度上影响检测性能。 Luo 等[9] 在此基础上提出

结合图像的空间纹理特征和频域信息增强特征表示。
通过双流结构分别提取 RGB 图像的残差引导空间纹理

特征和多尺度高频特征,结合跨模态的注意力模块建

模两种模式的特征之间的交互,显著提升了 Deepfake
检测的准确率和泛化性。

然而真实图像和虚假图像之间的差异通常是微妙

和局部的,通过骨干网络提取全局特征并不是最优的。
因此,Zhao 等[10]引入多头注意力机制使网络关注不同

的局部区域,并通过纹理特征增强模块分离低频分量

以放大浅层特征中的纹理信息,经过放大的局部纹理

特征显著改善了网络性能。 通过分析上述深度学习网

络在 Deepfake 检测任务中的行为,发现局部人脸纹理

信息在伪造检测中至关重要。 然而之前的研究中局部

纹理信息仅作为辅助信息改善特征表示,缺乏了更深

入的研究。
针对上述问题,聚焦于人脸图像的局部区域纹理

信息,与以往将局部纹理视为辅助信息不同,明确了局

部纹理的重要性,旨在更好地捕捉局部纹理信息。 其

次,引入了局部纹理差异特征,提出使用局纹理差异特

征来建模局部区域附加信息与纹理特征之间的关系,
挖掘伪造人脸图像更一般性的伪造模式。 同时,为了

提取高质量的纹理差异特征,提出了中心差分卷积

(Center
 

Difference
 

Convolution,CDC)模块与双层注意力

(Dual-layer
 

Attention,DA) 结合的网络( CDCDANet)。
CDC 允许网络在处理特征时考虑中心与局部区域像素

信息的关系,能够同时利用像素强度级和像素梯度级

信息,因此,利用中心差分卷积使模型倾向于学习更具

泛化性的局部纹理差异特征。 然而,由于中心差分卷

积需要对所有相邻区域特征进行差分操作,导致差异

特征存在较大的冗余。 为了精炼特征,增强局部纹理

差异特征的表示,引入了 DA 模块。 通过双层注意力,
使网络更专注重要的纹理差异特征,从而增强网络特

征表示能力,改善检测性能。

97
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2　 模型设计细节
基于中心差分卷积和注意力机制的检测方法由基

于 ResNet-50 架构的骨干网络,计算局部纹理差异特

征的中心差分卷积及纹理差异特征增强的双层注意力

模块组成。
2. 1　 整体框架

提出的模型总体框架如图 1 所示。 由于图像中的

人脸区域是主要研究对象,而图像背景会造成信息冗

余,因此准确地检测和定位图像中的人脸至关重要。
多任务卷积神经网络( Multi-Task

 

Convolutional
 

Neural
 

Networks,MTCNN)引入了多任务学习的优势,能够同时

处理人脸检测、人脸关键点定位等多个相关任务,高效

地检测图像中的人脸。 因此,首先通过 MTCNN 定位人

脸,截取并保存为图像,图像尺寸为 224×224,作为网络

的输入;中心差分卷积是一种特殊的卷积操作,用于捕

获图像中局部纹理差异特征。 通常涉及在局部窗口内

对像素梯度信息进行卷积运算,同时结合像素强度信

息,建模纹理差异。 模块有助于检测人脸图像局部区

域之间的微弱纹理差异,提高对伪造图像的敏感性;随
后,使用空间注意力和通道注意力级联组成的双层注

意力模块。 其中,空间注意力能够关注图像的不同区

域,使模型更有能力识别不同位置的特征,而通道注意力

有助于选择模型中最重要的特征通道,从而减少了冗余

信息。 通过双层注意力强化模型在局部区域内的特征表

示,更好地捕获真伪人脸图像之间的差异。
在 ResNet-50 网络的基础上,方法使用中心差分

卷积模块替换原始 Bottleneck 的 3×3 卷积,同时在 1×1
卷积后添加双层注意力模块,从而构成新的 Bottleneck。
将新的 Bottleneck 嵌入到原始 ResNet-50 结构的每一

个 Layer 中,输入输出尺寸保持不变。 最后,经过平均

池化和全连接层后进行二分类,从而预测给定人脸图

像的真或假。
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图 1　 模型总体设计

Fig. 1　 General
 

design
 

of
 

the
 

model

2. 2　 中心差分卷积

中心差分卷积的目的是提取像素强度和梯度信

息,从而利用局部纹理的判别信息。 对于像素强度信

息使用 ResNet-50 原始 Bottleneck 中的 3×3 卷积提取。
设输出特征图 F l ∈RC×H×W,其中 C,H 和 W 分别代表通

道数,高度和宽度,从特征图 F l 提取下一层像素强度特

征图的过程如式(1)所示:

F l +1(pn) = ∑
pc∈c

w(pc)F l(pn + pc) (1)

式(1)中,F l+1∈RC×H×W,pn 表示特征图 F l 和特征图 F l+1

的当前位置,c 则是卷积运算的局部感受野区域,而 pc

则列举了 c 中的位置。 例如,在 3×3 的卷积核中,pc ∈

{( -1,-1),( -1,0),…,(0,1),(1,1)},w(pc )表示卷

积核的权重。
对于像素梯度信息,使用卷积运算与差分思想相

结合的中心差分卷积提取,具体过程如图 2 所示。 设

从输入特征图 F l∈RC×H×W 中经中心差分卷积提取下一

层像素梯度特征图 F l+1 的计算过程如式(2)所示:

F l +1(pn) = ∑
pc∈c

w(pc)(F l(pn + pc) - F l(pn)) (2)

式(2)中,F l+1∈RC×H×W。
输入特征图经过 3×3 卷积和中心差分卷积得到像

素强度信息和像素梯度信息描述。 将像素强度特征图

和像素梯度特征图使用参数 α 结合得输入特征图 F l 完

08
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整的伪造图像纹理差异信息描述,如式(3)所示:

F l +1(pn) = (1 - α)∑
pc∈c

w(pc)F l(pn + pc) +

　 α∑
pc∈c

w(pc)(F l(pn + pc) - F l(pn)) (3)

式(3)中,经过分解合并后,最终的表示如下:

Fl+1(pn) = ∑
pc∈c

w(pc)Fl(pn + pc) - α∑
pc∈c

w(pc)Fl(pn)

(4)
式(4)中,描述的是完整的中心差分卷积,其中 α 是超

参数且 α∈[0,1],目的是用于平衡两种像素信息。

输入特征图 输出特征图

中心差分

89623
98378

57664

65292
43642

222

837
529
364

222
222

142

615
307Conv

图 2　 中心差分卷积的过程

Fig. 2　 Process
 

of
 

center
 

difference
 

convolution

2. 3　 双层注意力模块

通过中心差分卷积获得了纹理异常特征的表示,
但纹理差异特征的提取不仅需要关注纹理差异,还要

考虑异常特征的位置信息,加强异常特征的表达能力,
进一步决策。 注意力机制可以结合输入数据生成权重

分布,从而引导模型的关注重心,因此通过注意力机制

指导特征提取的方向,关注纹理特征的局部区域以加

强表征。 基于文献[11]的工作,构建了双层注意力模

块。 如图 3 所示,模块由空间注意力模块和通道注意

力模块串联组成。 设输入特征图 F l+1 ∈RC×H×W,对输入

特征图进行通道维度的平均池化操作平均池化,得到

维度为 1×H×W 的平均池化特征图,从而获取整个区域

的平均信息,在分配权重时增强全局信息表达。 同时

使用最大池化操作得到 1×H×W 的最大池化特征图,强

调局部区域内显著的差异信息。 将两个特征图在通道

维度连接,经过一个 7×7 的卷积和 Sigmoid 激活后得到

位置敏感权重 MI
 ,从而形成对空间位置的有效描述。

将权重 MI 与输入特征图 F l+1∈RC×H×W 对应像素相乘得

到纹理差异的空间特征图 Fs∈RC×H×W
 

,具体的计算步骤

如式(5)、式(6)、式(7)所示:
Catout =Cat([AvgPool(Fk),MaxPool(Fk)],dim=1)

(5)
MI = σ(Conv7×7(Catout)) (6)

Fs = MI􀱋Fk (7)
式(5)中,Cat 是连接函数,AvgPool 表示平均池化操作,
MaxPool 是最大池化操作,dim = 1 表示沿通道维度的连

接,式(6)中的 σ 是 Sigmoid 函数,式(7)中的􀱋表示元

素乘法。 使用通道注意力模块增强重要纹理差异特征

通道,提高网络捕获关键特征的能力。 在模块中,对经

过空间注意力模块增强得到的特征图 Fs ∈RC×H×W 进行

平均池化,生成维度为 C×1×1 的平均池化特征图,捕获

通道之间的整体信息,从而调整通道的重要性。 最大

池化通过压缩空间信息,得到 C×1×1 大小的最大池化

特征图,更好地区分通道之间的不同特性。 将最大池

化特征图和平均池化特征图输入到同一个多层感知

机,经过 Sigmoid 函数激活获得输入特征图的权重 MO,
与输入特征图 Fs 对应元素相乘得到通道特征图 Fp,计
算过程如式(8)、式(9)所示:

MO =σ(MLP(AvgPool(Fs))+MLP(MaxPool(Fs)))

(8)
Fp = MO(Fs)􀱋Fs (9)

式(8)中,MLP 指的是多层感知机,Fs 为经过空间注意

力得到的空间特征图。 模块通过空间注意力捕获位置

敏感信息,利用通道注意力自适应调整通道重要性,使
网络更关注重要特征,有效增强了纹理差异特征表示。

空间注意力模块 通道注意力模块

最大池化 平均池化 按元素乘 激活函数

Fl+1
Cat

Co
nv
7?

7

Fs
MLP Fp

图 3　 双层注意力模块的结构

Fig. 3　 Architecture
 

of
 

the
 

bilayer
 

attention
 

module
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3　 实验结果及分析

3. 1　 数据集介绍

FaceForensics++(FF++)数据集[12] 和 Celeb-DF 数

据集[13]是 Deepfake 检测领域广泛使用的开源数据集。

FF++数据集由 1
 

000 个原始视频以及 4 个不同伪造算

法生成的视频子数据集 Face2Face ( F2F)、 FaceSwap

(FS)、DeepFakes( DF) 和 NeuralTextures( NT) 组成,每

个子数据集包含 1
 

000 个伪造视频。 同时针对不同分

辨率的数据需求,采用 H. 264 编码中的 C0,C23 以及 C40

进行压缩。 而 Celeb-DF 则是一个以人脸交换为中心的

大规模数据集,包括从 YouTube 上收集的 590 个真实视

频和生成的 5
 

369 个假视频。 为了验证所提方法的有效

性,选择在检测难度高的中等压缩的 FF++(C23)及强压

缩的 FF++(C40)和 Celeb-DF 数据集上进行训练和验

证。 在实验中,参考之前方法对数据集的处理,以 6 ∶

2 ∶ 2 的比例划分训练集,验证集和测试集。

3. 2　 实验设置和评估指标

整个算法采用 PyTorch 框架实现。 根据之前的工作

经验,超参 α 设置为 0. 7,模型训练期间,batchsize 设置为

64,epoch 为 150,初始学习率为 0. 000
 

4,并使用带余弦下

降的 AdamW 优化器进行梯度更新。 实验中使用的硬件

平台包括:CPU 为 Intel
 

Xeon
 

Platinum
 

8255C,GPU 为 RTX
 

3090,内存 43
 

G,显存 24
 

G。 软件平台由 PyTorch
 

1. 7,

CUDA
 

11. 0,cuDNN
 

8. 0. 5 和 Conda 环境组成。

采用两种指标评估模型性能。 第一种是分类模型

通常使用的准确率(Accuracy,PACC ),指标越高,模型的

效果越好。 为了更全面地评估模型,除了 PACC,还引入

了受试者工作特征曲线下面积(Area
 

Under
 

the
 

Receiver
 

Operating
 

Characteristic
 

Curve,PAUC ),指标可以很好地

描述模型的泛化性能,PAUC 值越大,则可说明模型的性

能越好。

3. 3　 实验结果

3. 3. 1　 数据集内实验

为了验证模型对于不同质量人脸图像的有效性,

选择在 FF++(C23)、FF++(C40)各个子数据集和完整

的 C23 和出 C40 上进行实验,计算测试时所获得的

PACC 来评估模型,并与目前先进的算法进行比较,实验

结果如表 1 所示。

表 1　 不同方法在不同质量 FF++数据集上的性能

Table
 

1　 Performance
 

of
 

different
 

methods
 

on
 

different
 

quality
 

FF++
 

datasets

方　 法
PACC[FF++(C23)] PACC[FF++(C40)]

DF F2F FS NT C23 DF F2F FS NT C40

平均

PACC

MesoNet[14] 95. 26 95. 84 93. 43 85. 96 91. 74 89. 52 84. 44 83. 56 75. 74 74. 31 86. 98

Xception[12] 98. 85 98. 36 98. 23 94. 50 95. 28 94. 28 91. 56 93. 70 82. 11 88. 86 93. 57

Gram-Net[15] 97. 63 96. 31 97. 96 92. 07 94. 16 92. 39 90. 67 91. 99 84. 69 86. 43 92. 41

F3-Net[8] 98. 43 98. 51 98. 34 93. 22 96. 35 96. 01 93. 62 94. 33 86. 37 92. 18 94. 73

DMGTNet[16] 98. 31 98. 46 97. 67 92. 46 96. 46 95. 67 92. 74 93. 27 85. 05 90. 47 94. 02

Ours 98. 52 98. 35 98. 40 94. 26 97. 29 96. 48 92. 46 93. 61 86. 23 93. 05 94. 86

　 　 从表 1 结果发现,提出的模型性能在不同质量的

不同子数据的准确率均达到了检测的较高水准,显著

超过了早期的 MesoNet[14] 检测模型。 对比 Liu 等[15] 、

Qian 等[8] 和 Liang 等[16] 提出的 Gram -Net、F3 -Net 和

DMGTNet,方法在 C23 的 DF、FS、NT 子数据集上的性

能均超过了这些模型,获得了与先进的 Xception[14] 可

比的检测结果。 此外,在 F2F 的准确率上也达到了与

先进的方法可比的 98. 35%。 而 Xception[14] 由于引入

了深度可分离卷积,降低了过拟合的风险,在 C23 的各

个子数据集上都表现优异,这也侧面反映了单一伪造

技术生成的伪造人脸的检测相对简单。

在对低质量的 C40 子数据集进行分析时发现,相

比在 C23 上的检测结果,所有检测方法的性能明显下

降,这是由于 C40 数据集的图像经过强压缩处理,导致
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大量原始篡改痕迹的丢失,进而使伪造图像的检测变

得更具有挑战性。 然而,所提出的方法在各个子数据

集上均表现出与先进检测方法相媲美的性能,尤其在

DF 子数据集上,其检测准确率高达 96. 48%,显著超过

了现有方法的检测表现。 这一优越性可以归因于 DF
子数据集的特性,它包含了由深度学习生成的人脸交

换图像。 方法巧妙地应用了中心差分卷积,更好地挖

掘了这些伪造图像的内在伪造模式,从而提高了检测

性能。
完整的 C23 和 C40 是涉及多种篡改技术的复杂数

据集,其中伪造图像的人物身份、年龄、性别等存在更

大的差异和多样性。 为了评估模型检测复杂伪造模式

人脸图像的能力,分别在完整的 C23 和 C40 数据集上

进行了实验。 表 1 中的结果表明,方法在 C23 上获得

了 97. 29%的检测准确率,显著超越了现有的检测方

法。 而在强压缩的 C40 数据集上, 方法也取得了

93. 05%的准确率,比先进的
 

F3-Net[6] 高 0. 87 个百分

点,表明方法在面对伪造模式复杂的数据时也表现出

显著的判别能力。
通过在数据集内进行实验,方法展现了在不同条

件下(无论伪造模式是简单还是复杂,图像质量高还是

低),对伪造人脸数据的有效识别。 证明了人脸的局部

纹理差异特征在伪造图像中的广泛存在。 通过充分挖

掘真伪人脸图像的纹理差异,方法成功地降低了预测

误差,提高了检测性能。
3. 3. 2　 跨数据集实验

不同的伪造技术导致生成的伪造数据集之间存

在差异,目前先进的检测技术训练和测试在同一数据

集上表现出色,但当应用到不同数据集上进行跨数据

集测试时,检测性能会急剧下降。 为了验证提出模型

的泛化能力,在 FF++( C23)和 Celeb-DF 数据集上进

行了跨数据集性能测试,同时与先进的检测模型进行

对比,结果如表 2 所示。 从表 2 发现,当训练和测试

在相同数据集上时,各种方法通常都能获得出色的性

能,均表现出超过 0. 96 的 PAUC 值,其中方法在 C23
上达到了当前最优性能检测性能,显示了强大的检测

能力。 在图 4 展示的 ROC 曲线和 PAUC 值中,方法的

ROC 曲线几乎覆盖了整个区域,进一步说明了方法的

有效性。

表 2　 不同方法的泛化性能 PAUC 值比较

Table
 

2　 Comparison
 

of
 

PAUC
 values

 

for
 

generalization
 

performance
 

of
 

different
 

methods

方　 法
PAUC[FF++(C23)] PAUC[Celeb

 

DF]

FF++(C23) Celeb
 

DF FF++(C23) Celeb
 

DF

MesoNet[14] 0. 960
 

4 0. 648
 

8 0. 612
 

4 0. 981
 

7

Xception[12] 0. 978
 

2 0. 671
 

2 0. 582
 

4 0. 990
 

7

EfficientNet-B4[17] 0. 976
 

5 0. 711
 

4 0. 638
 

5 0. 996
 

3

DMGTNet[16] 0. 983
 

1 0. 723
 

0 0. 634
 

6 0. 993
 

5

Ours 0. 986
 

2 0. 743
 

2 0. 641
 

7 0. 995
 

9
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图 4　 不同方法在不同测试集上的 ROC 曲线

Fig. 4　 ROC
 

curves
 

of
 

different
 

methods
 

on
 

different
 

test
 

sets

当模型在不同数据分布的数据集上进行跨数据集
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测试时,PAUC 值急剧下降,揭示了伪造检测模型泛化难的

问题。 其中,提出的方法在跨数据集检测方面表现出色,

相较于先进的 EfficientNet-B4[17] 和 DMGTNet[16] ,其性能

高出 1 ~ 3 个百分点,表现出良好的泛化性。 进一步观

察发现,用 C23 训练的模型在其他数据集的测试集上

表现比用 Celeb-DF 训练的模型更有效。 这启示了在

具有更多伪造类别分布的数据上进行模型训练能够提

升模型的泛化性能。 尽管如此,跨数据集的模型检测

PAUC 值仍然只有 0. 692
 

5,表明存在大量的错检。 这也

侧面强调了不同数据分布的检测仍是 Deepfake 检测的

难点和重点。

总结而言,不同伪造技术导致不同的数据集存在

显著差异,对检测模型的泛化性能构成了挑战,而提出

的方法在跨数据集测试中表现出良好的泛化性,超越

了其他先进模型。

3. 3. 3　 消融实验

为了验证提出方法中 CDC 模块和 DA 模块对模型

性能的重要性,对两个模块设置了消融实验,实验以

ResNet-50 为骨干网络。 通过添加 CDC 模块、DA 模块

和两个模块的组合使用分别验证各个模块的有效性。

实验在 FF++(C23)数据集和 Celeb-DF 数据集上进行,

结果如表 3 所示。 由表 3 可知,添加 CDC 模块和 DA

模块后,在 FF + + 数据集上的实验性能分别提升了

1. 95%和 1. 73%,而在 Celeb-DF 数据集上性能也分别

提升了 2. 73%和 1. 44%,当这两个模块共同作用时,

PAUC 值提升了 0. 035
 

2 和 0. 035
 

8。

表 3　 不同模块消融实验的 PAUC 值

Table
 

3　
 

PAUC
 values

 

for
 

different
 

module
 

ablation
 

experiments

模　 型
PAUC[FF++(C23)] PAUC[Celeb-DF]

FF++(C23) Celeb-DF FF++(C23) Celeb-DF

ResNet-50 0. 951
 

0 0. 643
 

6 0. 604
 

5 0. 960
 

1

ResNet-50+CDC 0. 970
 

5 0. 713
 

2 0. 634
 

1 0. 987
 

4

ResNet-50+DA 0. 968
 

3 0. 697
 

6 0. 624
 

9 0. 974
 

5

ResNet-50+CDC+DA 0. 986
 

2 0. 743
 

2 0. 641
 

7 0. 995
 

9

针对跨数据集的实验,可以发现添加 CDC 模块后,

性能平均提高了近 5 个百分点。 说明 CDC 模块使网络

能够学习到 Deepfake 图像中的共有不一致特征,显著

改善了检测性能。 此外,添加 DA 模块后,性能同样提

高了近 4 个百分点,表明 DA 模块能够有效地捕捉位置

敏感信息,用于定位异常特征。 值得一提的是,实验结

果还显示,当这两个模块结合使用时,性能比单独使用

任何一个模块都要好。 说明位置敏感信息对于捕获纹

理差异特征具有积极作用,模块组合的使用能够更有

效地提升网络的泛化性。

此外,为了评估模型对计算资源的需求,还分析了

模型的计算复杂度。 模型的计算复杂度主要包括浮点

运算数 ( FLOPs) 和参数数量,其中参数数量以百万

(1
 

M)为单位。 原始的 ResNet-50 网络有 36 亿 FLOPs

和 25
 

M 参数,而提出的模型在采用了 CDC 模块和 DA

模块后,计算复杂度分别提升到 49 亿 FLOPs 和 29
 

M

参数。 可以发现:所提出的模型在引入 CDC 和 DA 模

块后,显著提高了泛化性能,但同时也要求更多的计算

资源。 因此,平衡模型的性能和资源需求也将成为进

一步研究的重点。

综上所述,消融实验表明了 CDC 模块和 DA 模块

在提出方法中的重要性。 CDC 模块有助于学习到

Deepfake 图像中的共有特征,而 DA 模块则能够捕捉位

置敏感信息,有助于定位异常特征。 此外,两个模块的

组合使用效果最佳,能够显著提高网络的泛化性能。

4　 结　 论

提出 了 一 种 基 于 局 部 纹 理 差 异 特 征 增 强 的

Deepfake 检测方法用以提高检测的准确性和泛化性。

该方法明确了局部纹理差异是伪造人脸图像广泛存在

的不一致特征。 使用中心差分卷积模块,加强模型对

伪造信息的捕捉,学习伪造人脸过程中更具泛化性的

局部纹理差异信息,提高对局部细微差异信息的检测。

使用双层注意力模块精炼特征,空间注意力定位局部

纹理差异特征的位置信息,帮助模型集中关注重要人

脸区域,通道注意力保留与任务相关的差异特征,同时

抑制差异特征中的冗余信息,增强模型的特征表示,提

高判别能力。

通过上述设计,方法在保持良好数据集内检测性

能的同时,有效提升了模型的泛化性能。 与其他同类

方法相比,在应对低质量图像和跨数据集检测等复杂

任务方面表现出色。 方法的有效性在 FF++和 Celeb-

DF 数据集上得到了验证。 然而,尽管已取得显著进
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展,目前仍需要为不同数据分布的人脸训练不同的模

型,这是一个具有挑战性的问题。 未来的研究将致力

于寻找通用方法,以促进人脸伪造检测的广泛应用。

这一方向的研究有望进一步提升该领域的检测性能和

适用范围。
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