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摘　 要:针对网络异常流量检测中的 DDoS 攻击检测,以往的基于深度学习的解决方案都是在脱离系统实体的数据

集上构建模型和优化参数,提出并实现一种使用 Linux 内核观测技术 eBPF(extended
 

Berkeley
 

Packet
 

Filter)与深度

学习技术结合的基于网络流量特征分析的网络异常流量检测系统。 系统采用 eBPF 直接从 Linux 内核网络栈最底

层高效地采集网络流量特征数据,然后使用基于长短记忆网络 LSTM(Long
 

Short
 

Term
 

Memory)构建的深度学习系

统检测网络异常流量。 在具体实现中,系统首先通过 Linux 内核网络栈最底层 XDP(eXpress
 

Data
 

Path)中的 eBPF
程序挂载点采集网络流量特征数据。 之后,使用 LSTM 构建神经网络模型和预测分类。 将系统应用于一个仿真实

验网络环境得出的实验结果表明,系统的识别精确度达到 97. 9%,同时,在使用该系统的情况下,网络中的 TCP 与

UDP 通信的吞吐率仅平均下降 8. 53%。 结果表明:系统对网络通信影响较低,同时也实现了较好的检测效果,具
有可用性,为网络异常流量检测提供了一种新的解决方法。
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Abstract:
 

For
 

DDoS
 

attack
 

detection
 

in
 

abnormal
 

network
 

traffic
 

detection,
 

previous
 

deep
 

learning-based
 

solutions
 

construct
 

models
 

and
 

optimize
 

parameters
 

on
 

datasets
 

separated
 

from
 

system
 

entities.
 

This
 

paper
 

proposed
 

and
 

implemented
 

a
 

network
 

anomaly
 

traffic
 

detection
 

system
 

based
 

on
 

network
 

traffic
 

characteristic
 

analysis
 

that
 

combined
 

Linux
 

kernel
 

observation
 

technology
 

eBPF
 

(extended
 

Berkeley
 

Packet
 

Filter)
 

with
 

deep
 

learning
 

technology.
 

The
 

system
 

used
 

eBPF
 

to
 

efficiently
 

collect
 

network
 

traffic
 

feature
 

data
 

directly
 

from
 

the
 

bottom
 

layer
 

of
 

the
 

Linux
 

kernel
 

network
 

stack,
 

and
 

then
 

used
 

a
 

deep
 

learning
 

system
 

based
 

on
 

the
 

Long
 

Short
 

Term
 

Memory
 

(LSTM)
 

to
 

detect
 

abnormal
 

network
 

traffic.
 

In
 

the
 

specific
 

implementation,
 

the
 

system
 

first
 

collected
 

network
 

traffic
 

characteristic
 

data
 

through
 

the
 

eBPF
 

program
 

mount
 

point
 

in
 

the
 

bottom
 

XDP
 

(eXpress
 

Data
 

Path)
 

of
 

the
 

Linux
 

kernel
 

network
 

stack.
 

LSTM
 

was
 

used
 

to
 

build
 

neural
 

network
 

model
 

and
 

predict
 

classification.
 

The
 

experimental
 

results
 

obtained
 

by
 

applying
 

the
 

system
 

to
 

a
 

simulated
 

experimental
 

network
 

environment
 

showed
 

that
 

the
 

recognition
 

accuracy
 

of
 

the
 

system
 

reached
 

97. 9%.
 

At
 

the
 

same
 

time,
 

in
 

the
 

case
 

of
 

using
 

this
 

system,
 

the
 

throughput
 

rate
 

of
 

TCP
 

and
 

UDP
 

communication
 

in
 

the
 

network
 

dropped
 

by
 

only
 

8. 53%
 

on
 

average.
 

The
 

results
 

show
 

that
 

the
 

system
 

has
 

a
 

low
 

impact
 

on
 

network
 

communication,
  

achieves
 

better
 

detection
 

results,
 

has
 

the
 

availability,
 

and
 

provides
 

a
 

new
 

solution
 

for
 

abnormal
 

network
 

traffic
 

detection.
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1　 引　 言
DDoS 攻击根据攻击原理可分为两类,第一类是利

用通信协议的漏洞及其实现系统的缺陷,通过发送一

些异常的数据包让受害服务器在处理这些异常数据包

的过程中出现异常情况,导致受害服务器无法为正常

的请求服务。 第二类就是攻击者向受害服务器发送大

量的恶意数据包请求,其目的是占用受害服务器处理

网络请求的资源,使其无法处理正常的网络请求。 据

此,可以设计一个系统从混杂的网络流量中分出网络

异常流量。
eBPF 是一种通过在 Linux 内核函数置入观测点获

取内核运行数据的技术,被广泛地用于网络分析开

发[1] 。 其在 Linux 内核网络栈的挂载点 XDP [2] 是其在

内核中最早接触网络数据包的地方。 eBPF 具有使用

Python 作为开发语言的前端工具集 BCC(BPF
 

Compiler
 

Collection)。 通过 BCC 可以将内核中收集的网络流量

数据交由分类模型处理。
sbulb[3]开发了一个使用 XDP 开发的 UDP 负载平

衡器原型。 以便在集群中的每个服务器实例之间共享

状态。 这个负载平衡器是一种通过修改 IP 地址工作的

传输层 NAT 负载平衡器。
MicroBPF[4]利用 eBPF 从内核捕获 TCP 协议网络

通信过程中的相关参数,用于微服务架构中的性能诊

断。 它探测两个级别的统计信息:流和数据包。 流级

统计目前有 16 个指标,如已发送但未确认的数据包、
接受窗口大小等。 数据包级别的统计数据是往返延迟

的细分,包括
 

TCP
 

层、IP
 

层、MAC
 

层,网络的延迟和应

用层延迟。
文献[5]研究的两个案例表明,eBPF 可用于多功

能和高性能的数据包过滤应用。 XDP 挂载在网络堆栈

之前的最低级别,非常适合粗包过滤,如 DoS 预防。 测

量结果表明,与在内核中使用常见的包过滤工具执行

类似任务相比,XDP 可以产生四倍的性能。
面对海量应用的问题排查和故障定位变得越来越

复杂的情景,文献[6]提出了一种容器网络可观测性分

析系统。 这个系统基于 eBPF 非侵入式采集用户应用

L7 / L4 层网络协议交互信息,然后使用机器学习方法对

应用网络性能和问题进行分析诊断,分析不同应用的

网络性能瓶颈并定位具体的实例 pod,实现与协议无关

的网络性能问题定位和分析。
因此,本文基于 eBPF 的特性,提出并实现一种基

于 eBPF 的服务软件无关的非入侵的 Linux 网络异常流

量检测系统。 它是一种非入侵式的,不需要被部署主

机上其他服务系统额外操作的使用 Linux 内核可观测

技术的网络异常流量检测系统。
机器学习及深度学习技术已经被使用到异常检

测。 拥有可靠的、公开可用的入侵检测系统评估数据

集是该领域研究人员和开发者的基本关注点之一。
Sharafaldin[7]通过分析自 1998 年以来的

 

11
 

个公开可

用的用于入侵检测系统的数据集,发现这些数据集对

攻击的识别效率受缺乏流量多样性等原因限制。
Sharafaldin 生成一个新的包含 12 种网络攻击类型的可

用于入侵检测系统的数据集,并使用随机森林回归算

法从包含 80 个流量特征的数据集中提取最佳短特征

集。 之后,又使用七种常见的机器学习算法检测它们

在新数据集上的性能和准确性。
Finelame[8]描述并评估了一种新的细粒度应用程

序级 DoS 检测框架。 这是一种使用了 K-means 算法的

用于检测非对称 DoS 攻击的实用框架。 在 Finelame
中,用户只需要标注自己的代码来标记请求处理的开

始和结束。 根据标注,Finelame 自动跟踪整个应用程序

中的
 

CPU、 内存、 存储和网络使用情况。 通过使用

eBPF 技术和,Finelame 以低开销和超细粒度做到这一

点,使得它能够在网络请求离开系统之前以及在网络

请求试图耗尽资源时检测到不同的请求。
LUCID[9]是一个实用的、轻量级的深度学习 DDoS

检测系统,它利用卷积神经网络(CNN)构建了一个将

流量分为恶意流量或良性流量的系统,基于卷积神经

网络的模型进行训练,通过截取一个网络数据流在某

个时间窗口的数据包来提取特征数据提取并将它用于

模型的输入。 通过使用最新的数据集来验证后,LUCID
在低处理时间下能保证检测的精度。 贾婧[10]设计的一

个基于注意力机制的双向长短期记忆网络( LSTM)检

测方法,实现了在检测 DDoS 攻击检测时,通过在双向

LSTM 神经网络结构中加入注意力机制,在关注相邻网

络数据流的同时也关注了长距离网络数据流。 通过使

用 CAIDA-2007 数据集验证后,验证结果表明方法可

在有限的资源下提取高价值特征信息,能够提高检测

DDoS 攻击的准确率。
统计网络报文的数据特征的传统方法[8] 决定流量

异常的阈值困难。 与此同时,机器学习方法[6] 需进行

复杂的特征工程。 通过在数据集上对检测模型训练与

测试,有许多基于深度学习的方法可以准确地区分正

常流量与异常流量。 使用深度学习技术搭建检测模型

是解决网络异常检测问题的一种高效方式,但许多现

有的工作如 LVCID[9]和贾婧[10]都是基于现有公开的数

据集搭建了表现优秀的检测模型。 一个可以在实际生

产环境中工作的网络异常流量检测系统应当在系统内
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实现网络流量特征提取功能和检测功能。
本系统支持在 Linux 内核网络栈收集网络流量信

息,如网络请求类型,IP 数据报首部,TCP 报文段首部

和 UDP 用户数据报首部的信息。 针对不同的网络协

议,系统可分类收集其数据报头的信息和记录它们到

达 Linux 内核网络栈的时间。 然后,系统将使用 LSTM
神经网络构建的分类模型分析收集的数据,找出异常

网络流量。 本系统所做的主要工作如下所述:
第一,通过使用 eBPF 及其相关技术构建了一个在

Linux 内核网络栈的最底层收集网络流量数据的工具,
这个工具可细粒度,低消耗地将网络流量数据从 Linux
内核中取出,并交由用户态下相关程序接口供其取用。

第二,为从内核中取出的数据构建了一个高效的

检测模块,通过使用 LSTM 构建的深度学习检测模型,
可以与基于 eBPF 的网络流量数据提取工具组合为一

种新的网络异常流量检测系统。

2　 系统设计与实现
本部分将讲述系统的设计与实现细节,主要包含

数据采集与处理和数据分析两个部分。 系统的运行逻

辑和数据流向示意图如图 1 所示,虚线为数据流向,实
线为系统运行逻辑。 系统的运行分为三个阶段,第一

阶段为训练分类模型,这个阶段的程序只会运行一次,
负责将分类模型训练出来交给第三阶段使用。 第二阶

段为获取网络流量数据,系统在这个阶段将睡眠等待

10 秒以收集网络流量数据。 第二阶段的程序将与第三

阶段的程序在系统运行过程中周期性地交替运行。 第

三阶段为预测分类阶段,在这个阶段,系统将利用分类

模型和获取到的数据进行预测分类工作,然后输出结

果,再转到第二阶段运行。

图 1　 系统运行逻辑示意图

Fig. 1　 Schematic
 

diagram
 

of
 

system
 

operation
 

logic

2. 1　 数据采集与处理

可以利用 eBPF 这个工具做到详细地收集数据,但

它的易用性方面却有很多的问题。 原生的 eBPF 程序

如果要执行,需要编写代码,加载进内核,从内核读取

结果数据,卸载退出等一系列的动作,这些使得从内核

空间取出数据变得繁琐。 针对这个问题,可使用 BCC
(BPF

 

Compiler
 

Collection) [11] 这个工具集,它是基于

eBPF 的 Linux 内核分析、跟踪、网络监控工具集。 在

BCC 中可以使用 Python 作为入口进行编程,BCC 调用

LLVM
 

Clang 编译器,这个编译器具有 eBPF 后端,可以

将 C 代码转换成 eBPF 字节码,然后调用 bpf 系统调

用,将 eBPF 字节码加载到内核中。 使用这个工具集

后,开发人员可以通过相关的帮助函数访问 eBPF 的存

储数据结构 map,并将其映射为 Python 中的相关数据

结构。 BCC 的以上特点让开发人员利用 eBPF 的难度

降低。 系统使用 BCC 的另一个原因是现在常见的深度

学习神经网络搭建工具都选择 Python 作为开发语言,
其中也包括了本系统选择的 Tensorflow。

如图 2 所示,系统的数据收集工作由被挂载在

Linux 内核网络栈里的 eBPF 程序完成。 然后数据交由

eBPF 的前端交互工具集 BCC 调用 RNN 检测模块中的

LSTM 检测模型完成数据分析与分类预测。

图 2　 数据收集流程图

Fig. 2　 The
 

flowchart
 

of
 

data
 

collection
 

process
在系统中,使用了 XDP 技术来将 eBPF 程序挂载

到 Linux 内核网络栈来收集数据,这种方式能让系统在

勿需修改其他服务系统或 Linux 系统代码的情况下高

细粒度地收集网络流量数据。
如图 3 所示,XDP 挂载点位于 Linux 内核网络栈的

最底端,作为 eBPF 程序的一个可挂载点,它只负责过

滤入口网络流量。 就像 IEEE 的计算机网络分层模型

一样,在 Linux 内核网络栈中也有相对应的数据结构用
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于表示各种报文协议的头结构。 如图 3 所示,它们分

别是:使用 Struct
 

ethhdr 结构体来表示以太网帧的头

部,使用 Struct
 

iphdr 结构体来表示 IP 协议的头部,使
用 Struct

 

tcphdr 结构体来表示 TCP 协议的头部,使用

Struct
 

udphdr 结构体来表示 UDP 协议的头部。

图 3　 Linux 内核网络栈

Fig. 3　 Linux
 

kernel
 

network
 

stack

通过 XDP 技术运行的 eBPF 程序的运行环境是一

个由内核传递的参数 Struct
 

xdp_md。 在 Struct
 

xdp_md
的成员中,Data 和 Data_end 这两个变量分别包含了存

储从设备驱动层传递上来的以太网帧的区域的头地址

和尾地址。 通过这两个变量可以获取在 Linux 内核网

络栈中表示 IP 层网络报文的结构体和 TCP / UDP 层表

示网络报文的结构体。 虽然 Data 和 Data_end 中存储

地址,但是它们的 C 语言类型是常规的 32 位无符号

Integer。 为了取出 Data 和 Data_end 指向的存储区域中

存储的数据,首先需要对它们进行类型转换为指针。
将 Data 和 Data_end 转换为指针后,就可以获得表

示以太网帧的头部的结构体来对网络流量进行从以太

网帧到 IP 数据包再到 TCP / UDP 数据包的层层拆包,
层层获取数据的工作了。 开发人员编写的程序被 BCC
挂载到了内核执行后,内核的 eBPF 验证器会十分严格

地检查内存越界,为避免被报告错误,程序每拆一层都

要进行越界检查。
常见的 DDoS 攻击方式如 SYN

 

flood 和 ACK
 

flood
利用了协议设计的漏洞,在某段时间内,向受害服务器

发送与正常的网络流量的 TCP / UDP 和 IP 协议特征不

一样的流量。 所以,可以利用以上特点,从 Linux 内核

网络栈的最底端获取网络流量,然后交由 LSTM 检测模

型处理。 如表 1 所示,根据对常见 DDoS 攻击的分析和

参考 Sharafaldin[7] 的工作,系统提取了以下网络流量特

征信息用于分析。

表 1　 原始数据特征表

Table
 

1　 Characteristics
 

of
 

original
 

data

特征名 描　 述 数据来源 类　 型

saddr 源地址 iphdr u32
daddr 目的地址 iphdr u32

source 源主机端口
tcphdr /
udphdr

u16

dest 目的主机端口
tcphdr /
udphdr

u16

source_mac 源主机 MAC 地址 ethhdr unsigned
 

char∗
syn_nums 统计 TCP 通信中 syn 标志出现的个数 tcphdr u32
fin_nums 统计 TCP 通信中 fin 标志出现的个数 tcphdr u32

total_length 统计 IP 地址所有数据包的长度 iphdr u32
packets_length_max 统计某 IP 地址所有数据包中包长度的最大值 iphdr u16
packets_length_min 统计某 IP 地址所有数据包中包长度的最大值 iphdr u16

packets_nums 用于统计当前 IP 地址所有数据包的数量 iphdr u32
first_t 记录连接的时间 BPF 帮助函数 u64

newest_t 记录最新一次收到数据包的时间 BPF 帮助函数 u64
last_t 记录上一次收到数据包的时间 BPF 帮助函数 u64

idle_t_min 记录最小的等待时间 BPF 帮助函数 u64
idle_t_max 记录最大等待时间 BPF 帮助函数 u64

macs
用于统计同一 MAC 地址下有多少 IP 连入,变量类型为 BPF_HASH 表,

键为 MAC 地址,值为 IP 连接数目
ethhdr BPF_HASH
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2. 2　 数据分析

系统采用了基于 LSTM 搭建的神经网络模型作为

数据分析预测的工具。 如图 1 所示,系统由 eBPF 的相

关部件完成网络流量数据的收集工作后,将数据交由

检测模块完成数据分类预测工作。 在数据交由分类器

预测前,先对原始数据进行特征选择,其处理结果如表

2 所示。 最后,为提升检测模块的处理速度,需要将特

征选择后的数据做归一化处理。

表 2　 正式数据特征表

Table
 

2　 Characteristics
 

of
 

formal
 

data

特征名 描　 述

syn_nums 原始 syn_nums

fin_nums 原始 fin_nums

total_length 原始 total_length

packets_length_max
packets_length_min

原始 packets_length_max
原始 packets_length_

 

min

packets_nums 原始 packets_nums

average_length 数据包平均长度

dur newest_t
 

-last
 

_t

idle_t_min 原始 idle_t_min

idle_t_max 原始 idle_t_max

ips_count_with
_same_mac

与这个对象有相同的 mac 地址的数目

由 source_mac 与 macs 查询获得

label
分类标签,在为构建预测模型收集数据时

会被标注,在实际分类预测时这个特征

将不存在。

为收集构建分类模型所需的仿真环境,本文构建

了一个基于 VirtualBox 搭建的虚拟机的仿真实验环境。
如图 4 所示,搭建了虚拟机作为实验机器,其中为本系

统运行服务器安装 Ubuntu 系统,为另外的将用于向服

务器 发 送 异 常 流 量 和 正 常 流 量 的 客 户 端 安 装

Windows10 或 Ubuntu 系统。 为构建 DDoS 的实验环境,
本文选用 HOIC 和 SlowHTTPTest 作为 DDoS 攻击模拟

软件作为构建攻击环境的工具。

HOIC

Windows10client1

DDoS

Benign

Windows10client2

UbuntuServer

DDoS

Ubuntuclient

SlowHTTPTest

图 4　 实验环境示意图

Fig. 4　 Schematic
 

diagram
 

of
 

experimental
 

environment

HOIC 是一种可以使用多线程对目标服务器进行高

速 HTTP 洪水攻击的 DDOS 攻击软件。 常见的洪水攻击

有 UDP
 

Flood、TCP
 

Flood
 

和 SYN
 

Flood
 

。 SlowHTTPTest
是一种可以对目标服务器进行慢速 HTTP 攻击的 DoS 攻

击软件。 SlowHTTPTest 攻击的原理是服务器在接收到

完整的请求后才会进行处理,这时如果客户端的发送速

度缓慢或者发送不完整,服务器会为其保留占用的连接

资源,大量此类请求将导致因服务器的资源消耗殆尽引

起的拒绝服务。 SlowHTTPT
 

est 可模拟常见的 slowloris
 

DoS 攻击。
对于正常流量数据的收集,在收集异常流量的同

时,服务器上模拟正常使用系统时的网络浏览,从而采

集正常流量信息。 采集到数据集后,就可开始构建用

于检测分类的神经网络并调整其相关参数以求得最好

的分类表现。
系统的异常检测使用基于循环神经网络 RNN 搭

建的检测模型。 为了获取能够搭建出表现最优的模

型,选择了 RNN 的 3 种实现形式 SimpleRNN,长短记忆

网络(LSTM)和门控循环单元( GRU)作为候选神经单

元。 通过在仿真环境中进行多次测试并调整各神经网

络层以及各神经网络层的参数得到了 3 种实现形式的

较优模型的精确率。 其详细过程为:第一步,预先在仿

真环境中采集建立初始模型的数据集。 第二步,使用

初始的数据集搭建出各类模型的一个初始可行的模

型。 第三步,将检测模型与 eBPF 数据收集程序整合为

一个系统,放入仿真实验环境中。 第四步,根据系统在

04
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仿真环境中的表现,调整检测模型的各神经网络层以

及各层的参数,同时将在调整各类检测模型过程中收

集到的数据合并到训练模型的数据集中。
经过多轮对检测模型的调整,测得在仿真环境中

SimpleRNN 较优模型准确率为 0. 92,LSTM 较优模型准

确率为 0. 98,GRU 较优模型准确率为 0. 97。 LSTM 的

神经网络模型如图 5 所示,在模型中,为避免过拟合,
设置了两个值为 0. 2 的 Dropout 层;使用交叉熵作为损

失函数,使用 Adam 作为优化算法。 在系统的检测模型

中,两个 LSTM 层的神经单元数量被分别置为 100 和

80,两个全连接层的神经元个数分别为 128 和目标类的

数目。

图 5　 系统检测模型神经网络结构

Fig. 5　 Neural
 

network
 

structure
 

of
 

system
 

detection
 

model

3　 实验与结果分析

3. 1　 实验环境

本次的测试工作的环境为虚拟机仿真测试,本文

选取了图 4 所示实验环境中的服务器和 Ubuntu 系统的

客户端机器。 如图 6 所示,测试时选取了一种名为

Qperf 的网络性能测试软件作为 Linux 网络状态的测试

工具,将服务器作为 Qperf 的客户端,Ubuntu 客户端作

为 Qperf 的服务器。 本次测试是为了测试系统的数据

收集的 XDP 程序启动后对 Linux 服务器网络及系统性

能的影响,将 Snort 作为网络性能及系统性能消耗的对

比。 Snort 是一种能够抓包网络数据并根据自定义规则

进行响应处理的入侵检测系统。

Qperfclient

Snort

Qperfserver

UbuntuServer
Ubuntuclient1

图 6　 测试环境示意图

Fig. 6　 Schematic
 

diagram
 

of
 

test
 

environment

3. 2　 网络性能消耗分析

网络带宽与网络延迟是网络性能的典型指标,实

验以 Snort 嗅探器模式为对比,对 TCP 和 UDP 协议的

这两个指标进行了多轮测试。 对 TCP 协议通信下的测

试中,每一轮测试都会按数据包大小从 1
 

bytes 到

64
 

kB,每次增长两倍,对其带宽和延迟进行多次测试,
最后将每轮的结果取其平均值。 对 UDP 协议通信下的

测试中,每一轮测试都会按数据包从 1
 

bytes 到 32
 

kB,
每次增长两倍,对其带宽和延迟进行多次测试,最后将

每轮的结果取其平均值。
对于网络带宽而言,不论是 TCP 的带宽,还是 UDP

接收带宽和 UDP 发送带宽,XDP 数据收集程序对系统

的网络带宽的影响是随着数据包大小的增大而变得明

显。 设启动系统的 XDP 数据收集程序后系统带宽为

x,不启动 XDP 数据收集程序时系统带宽为 y。 如图 7
所示,其在启动系统的 XDP 数据收集程序后,与不启动

XDP 数据收集程序相比,根据网络协议种类将不同大

小数据包的带宽增长率([ x-y] / y)求得平均后发现,
XDP 数据收集程序使得 TCP 协议的网络带宽(TCP)降

低了 7. 4%,使得 UDP 协议的接收带宽(UDP_recv)降

低了 8. 6%,使得 UDP 协议的发送带宽(UDP_send)降

低了 9. 6%。 作为对比,Snort 嗅探器模式下对 TCP 协

议和 UDP 协议的网络带宽影响程度比系统的程序小,
由图 7 可知,在实验环境中,Snort 嗅探器模式对网络影

响使得 TCP 协议的网络带宽( TCP_sn)降低了 2. 9%,
使得 UDP 协议的接收带宽(UDP_re_sn)降低了 2. 9%,
使得 UDP 协议的发送带宽(UDP_se_sn)降低了 4. 5%。
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-2

-4

-6
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-10

-12

-14

-16

gr
ow

th
ra
te

TCPIDP_recvUDP_sendTCP_snUDP_re_snUDP_se_sn

-7.40%
-8.60%

-9.60%

-2.90% -2.90%
-4.50%

图 7　 网络带宽影响对比示意图

Fig. 7　 Comparison
 

diagram
 

of
 

network
 

bandwidth
 

impact

对于网络延迟,系统和 Snort 在 TCP 与 UDP 两种

通信协议下的延迟表现对比如图 8 所示。 图 8 显示了

两个系统在 TCP 协议通信下数据包大小从 1
 

bytes 到

64
 

kB 和 UDP 协议通信下数据包大小从 1
 

bytes 到 32
 

kB 的最小延迟,最大延迟和平均延迟。 由图 8 可看出,
系统的 TCP 最小延迟(TCP_min),TCP 平均延迟(TCP

14
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_ave),UDP 最小延迟 ( UDP _ min) 和 UDP 平均延迟

(UDP_ave)明显低于 Snort 的相应延迟。 系统两种通

信协议下的延迟平均比 Snort 低 17. 8%。 在最明显的

TCP 平均延迟(TCP_ave)处,系统的延迟比 Snort 的延

迟低 23. 7%。

600
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400

300

200

100

0

la
te
nc
y(
us
)

TCP_minTCP_maxTCP_aveUDP_minUDP_maxUDP_ave

XDP
Snort

图 8　 网络延迟影响对比示意图

Fig. 8　 Comparison
 

diagram
 

of
 

network
 

delay
 

impact

3. 3　 分类效果分析

在如图 4 所示系统的实验环境中,对系统的分类

效果进行测试。 在这个仿真实验环境中,使用 DDoS 攻

击模拟软件 HOIC 和 SlowHTTPTest 产生网络异常流量

数据。 在 上 述 的 仿 真 实 验 环 境 中, 通 过 HOIC 和

SlowHTTPTest 对部署本系统的服务器进行多轮攻击,
同时使用另外的机器正常访问服务器,然后记录系统

对攻击访问和正常访问的检测分类结果。 通过在测试

环境中收集分类模型对两类流量多次的处理结果后,
得到的数据经过统计得出系统的分类表现如表 3 所

示。 真阳性( True
 

Positive,TP):预测正确样本的真实

类别是异常网络流量,并且模型预测的结果也是异常

网络流量。 真阴性(True
 

Negative,TN):样本的真实类

别是正常网络流量,并且模型将其预测成为正常网络

流量。 假阳性(False
 

Positive,FP):样本的真实类别是

正常网络流量,但是模型将其预测成为异常网络流量。
假阴性(False

 

Negative,FN):样本的真实类别是异常网

络流量,但是模型将其预测成为正常网络流量。 经过

计算后可得出系统的分类模型准确度(Accuracy),精确

度(Precision),召回率(recall)和 F1 值。

Accuracy= TP+TN
TP+TN+FP+FN

(1)

Precision= TP
TP+FP

(2)

Recall= TP
TP+FN

(3)

F1 = 2∗precision∗recall
precision+recall

(4)

在仿真系统中,经过人工检查 DDoS 攻击模拟软件

HOIC 产生的洪水攻击数据后发现其特征比较明显,所
以系统的检测模型可以达到 100%的准确率。 在实际

的生产环境中,攻击者的产生数据不会这么明显。 但

是系统在仿真实验环境中对 SlowHTTPTest 产生的

HTTP 慢攻击的表现依然可以说明本系统的可行性。
受限于攻击模拟软件的局限性,在仿真实验环境中无

法完全还原实际生产环境中攻击的复杂性,但是本实

验说明了系统可以高度准确地分类攻击模拟软件模拟

的攻击和正常请求。 为提高系统的检测模型的可用

性,还需要在更多种类网络攻击的仿真实验环境和实

际生产环境不断优化。

表 3　 系统分类效果示意表

Table
 

3　 Schematic
 

diagram
 

of
 

system
 

classification
 

effect

测试项目
对比项目

Accuracy Precision Recall F1
HOIC 100% 100% 100% 100%

SlowHTTPTest 97% 97. 9% 96% 96. 9%

3. 4　 实验结果分析

通过使用系统的 eBPF 网络流量数据采集程序,系
统可以对网络流量数据进行细粒度的采集。 在实验环

境中测试后,发现数据采集程序平均降低 8. 53%的系

统网络带宽同时,系统网络延迟表现较好。 系统在仿

真环境中可以准确地分出异常网络流量和正常网络流

量。 实验说明了使用 eBPF 技术在 Linux 内核采集网络

流量数据,使用 BCC 作为前端工具与深度学习技术的

系统可以高效地执行异常流量检测的任务,使得深度

学习对于网络攻击检测的研究不止于在已有数据集上

进行,提供了一种可以在生产环境中实践的方法。

4　 结束语
本文提出并实现了一种非入侵式的网络异常流量

分析系统,这个系统通过 XDP 在 Linux 内核网络栈的

最底端挂载 eBPF 程序的方式细粒度地收集以太网帧,
IP 帧以及 TCP / UDP 报文头结构的信息。 然后,使用深

度学习方法构建检测模型对收集的数据进行分析,最
后找出异常流量。 运行本系统勿需修改内核或其他服

务系统的程序即可实现对网络异常流量的分析。 优秀

的数据收集工具与高效率的分类检测模型使得系统在

工作时以较低的网络资源消耗实现良好的分类效果。
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