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０　引　言

无线传感器网络经过十几年的发展，已经越来越受到学术界和工业界的关注和青睐。无线传感网络在

走向产业化的过程中面临一个亟待解决的问题：将现有ＩＰ网络扩展到无线传感器网络，使传感器网络与互

联网互通互联。迄今为止，无线传感器网只采用专用协议，因为ＩＰ协议对内存和带宽要求较高，要降低它的

运行环境要求以适应微控制器及低功率无线连接很困难，将 ＩＰ协议引入无线通信网络一直被认为是不现

实的［１，２］。

６ＬｏＷＰＡＮ协议的出台改变了这一局面，该标准旨在将ＩＰｖ６引入以ＩＥＥＥ８０２．１５．４作为底层标准的无线

个域网。６ＬｏＷＰＡＮ协议弥合了无线传感器网络与下一代互联网之间的缝隙，实现两者之间的高效互通和

访问。为了解决 ６ＬｏＷＰＡＮ的路由问题，ＩＥＴＦ于 ２００８年成立了一个新的工作组 ＲＯＬＬ（ＲｏｕｔｉｎｇｏｖｅｒＬｏｗ

ｐｏｗｅｒａｎｄＬｏｓｓｙＮｅｔｗｏｒｋ）。经过研究，ＲＯＬＬ工作组研究制定了ＲＰＬ（ＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌｆｏｒＬＬＮ）协议，ＲＰＬ路

由协议对于无线个域网的发展至关重要，ＲＰＬ路由协议目前还处于草案阶段，仅是一个工作组文稿（ｄｒａｆｔ

ｉｅｔｆｒｏｌｌｒｐｌ），此处拟对其进行分析和研究。

１　６ＬｏＷＰＡＮ的协议体系［３］

由于ＩＰｖ６对内存和带宽的要求很高，要降低它的运行环境以适应微控制及低功率无线连接是比较难办

的事情。因此需要对传统的协议栈进行精简和轻量化以适应无线个域网的特点。６ＬｏＷＰＡＮ工作组制定的



ＩＰｖ６协议体系数据链路层和物理层符合 ＩＥＥＥ８０２．１５．４协议规范，在网络层和数据链路层中加入了一个

６ＬｏＷＰＡＮ适配层来完成数据转换工作。

图１所示为基于ＩＰｖ６无线个域网的协议体系示意图。链路层和物理层使用现在已经被广泛接受和使

用的ＩＥＥＥ８０２．１５．４协议。为了能够在网络层使用ＩＰｖ６协议，在链路层和网络层之间加入了一个６ＬｏＷＰＡＮ

适配层来进行报头压缩和数据包的拆包。路由使用ＲＰＬ路由协议。ＲＰＬ路由协议通过交换３种ＩＣＭＰｖ６控

制消息来建立路由。传输层使用的是轻量级的 ＴＣＰ、ＵＤＰ以及经过修改的 ＩＣＭＰｖ６。应用层现在还处于研

究阶段。

图１　６ＬｏＷＰＡＮ协议体系

２　ＲＰＬ路由协议概述

２．１　ＲＰＬ路由协议的制定背景

低功耗数据易丢失网络（ＬＬＮ）由很多嵌入式设备组成，通常这些设备的能量、存储量和处理能力都很有

限。这些设备之间通过好多不同的无线技术连接到一起，比如：ＩＥＥＥ８０２．１５．４、蓝牙和ＷｉＦｉ等。ＬＬＮ的应用

领域很广泛，包括工业控制、楼宇自动化、智能家居、医疗、环境监测、城市传感网、资产跟踪等。低功耗数据

易丢失网络的一些特点决定了它的路由具有特定的要求。

ＲＯＬＬ工作组于２００８年２月成立，致力于制定低功耗网络中ＩＰｖ６路由协议的规范。ＲＯＬＬ工作组首先

评价了现有的路由协议，如：ＯＳＰＦ、ＩＳＩＳ、ＡＯＤＶ、ＯＬＳＲ等。结果显示现有的一些路由协议不能很好地满足

低功耗易丢失网络的路由要求。于是ＲＯＬＬ工作组开始制定新的能够满足低功耗易丢失网络的路由要求的

路由协议。ＲＯＬＬ工作组详细地调研了所关注领域的路由要求后提交了 ４个 ＲＦＣ文档（ＲＦＣ５５４８、ＲＦＣ

５６７３、ＲＦＣ５８２６、ＲＦＣ５８６７），分别对上述几个领域的路由要求做了具体的说明。然后根据这些路由要求，该

工作组制定了ＲＰＬ路由协议（ＩＰｖ６ＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌｆｏｒＬｏｗＰｏｗｅｒａｎｄＬｏｓｓｙＮｅｔｗｏｒｋｓ）。现在ＲＰＬ路由协议

还处于草案阶段，最新版本是第１９版。

２．２　ＲＰＬ路由协议工作原理和功能

ＲＰＬ路由协议是一个基于ＩＰｖ６的距离矢量路由协议。它通过一个目标函数（ＯｂｊｅｃｔｉｖｅＦｕｎｃｔｉｏｎ）和一
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些路由代价及路由约束建立一个目标导向的有向无环图 ＤＯＤＡＧ（ＤｅｓｔｉｎａｔｉｏｎＯｒｉｅｎｔｅｄＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃ

Ｇｒａｐｈ）。每个ＤＯＤＡＧ中的节点（根节点除外）会选择一个父节点作为沿着ＤＯＤＡＧ向上的默认路由。目标

函数通过路由代价和约束来选择一条最优的路径。一个节点上可以有好多种不同的目标函数，因为同一个

节点可以部署到不同的环境中去。有的应用环境要求用期望传输次数 ＥＴＸ（ＥｘｐｅｃｔｅｄＴｒａｎｓｍｉｓｓｉｏｎｓ）作为路

由代价，有的应用环境需要用延迟作为路由代价。当一个ＲＰＬ节点获得一个ＩＰｖ６地址后（通过ＤＨＣＰｖ６动

态获得或者静态指定），会通过和周围的节点交换３种 ＩＣＭＰｖ６消息（ＤＩＳ，ＤＩＯ和 ＤＡＯ）以选择自己父节点

来加入一个目标导向的有向无环图［４，５］。

ＲＰＬ路由协议支持点对点（ｐｏｉｎｔ－Ｔｏｐｏｉｎｔ）、多点到点（ｍｕｌｔｉｐｏｉｎｔ－Ｔｏｐｏｉｎｔ）和点到多点（ｐｏｉｎｔ－Ｔｏ

ｍｕｔｉｐｏｉｎｔ）３种数据流动方式。ＲＰＬ路由协议可以工作在两种不同的模式下：ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ和 Ｓｔｏｒｉｎｇ

Ｍｏｄｅ。在多点到点的流动方式中，ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ和 Ｓｔｏｒｉｎｇ模式中的节点都将父节点作为默认的下一跳

路由，通过父节点转发数据到根节点。在点到多点方式中，ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ只有根节点存有到下面节点的

路由表，所以根节点会根据路由表构建到其余节点的源路由，而在 ＳｔｏｒｉｎｇＭｏｄｅ中除了根节点，其余节点也

会存有路由表，所以根节点只会决定达到目的节点的下一跳地址，而不会构建一个源路由。在点到点流动

方式中，ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ会将数据先发送到源节点和目的节点共同的父节点，然后通过父节点将数据转发

到目的节点。但是在ＳｔｏｒｉｎｇＭｏｄｅ中会先将数据发送到根节点，然后通过根节点将数据发送到目的节点。

２．３　ＲＰＬ路由协议的拓扑结构

低功耗易丢失网络，如无线网络，通常都没有一个预先定义好的拓扑结构，所以ＲＰＬ路由协议需要发现

连接，然后建立和维护拓扑结构。ＲＰＬ路由协议通过 ４个值来建立和维护一个拓扑结构：ＲＰＬＩｎｓｔａｎｃｅＩＤ、

ＤＯＤＡＧＩＤ、ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ和Ｒａｎｋ。具体细节如下：

（１）ＲＰＬＩｎｓｔａｎｃｅＩＤ：一个ＲＰＬＩｎｓｔａｎｃｅＩＤ指定了一个或者几个ＤＯＤＡＧ。ＲＰＬＩｎｓｔａｎｃｅＩＤ相同的节点使用

相同的目标函数。然后是ＤＯＤＡＧＩＤ，一个ＲＰＬＩｎｓｔａｎｃｅ中有一个或者多个ＤＯＤＡＧ，每个ＤＯＤＡＧ有一个唯

一的ＤＯＤＡＧＩＤ。ＤＯＤＡＧＩＤ的范围是一个ＲＰＬＩｎｓｔａｎｃｅ。一个ＲＰＬＩｎｓｔａｎｃｅＩＤ和一个ＤＯＤＡＧＩＤ唯一的确定

了一个ＤＯＤＡＧ。如图２中整个图为一个 ＲＰＬＩｎｓｔａｎｃｅ，ＲＰＬＩｎｓｔａｎｃｅＩＤ为 １。这个 ＲＰＬＩｎｓｔａｎｃｅ中有 ３个

ＤＯＤＡＧ，ＤＯＤＡＧＩＤ分别为１，２，３。ＲＰＬＩｎｓｔａｎｃｅＩＤ＝１和ＤＯＤＡＧＩＤ＝１就唯一地代表最左边的一个ＤＯＤＡＧ。

图中所标注的节点为ＤＯＤＡＧ根节点，ＤＯＤＡＧ根节点通过骨干网连接到路由器，然后再由路由器连接到传

统的有线网络中去。

图２　ＲＰＬＩｎｓｔａｎｃｅ

（２）ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ：节点通常会因为自身的原因（如节点电池耗尽）或者环境原因而失去作用，结
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果导致ＤＯＤＡＧ的拓扑结构发生变化。因此路由协议必须维护 ＤＯＤＡＧ的拓扑。ＲＰＬ路由协议通过

ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ来定义不同ＤＯＤＡＧ的拓扑版本，当ＤＯＤＡＧ因为某种原因重新建立的时候，变成另外一

个拓扑版本的时候，ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ会加１。如图３，左边ＤＯＤＡＧ的版本号ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ为Ｎ，

当拓扑结构发生变化的时候，ＤＯＤＡＧ的版本号ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ变成了Ｎ＋１。

（３）节点的Ｒａｎｋ值（图４）。Ｒａｎｋ值的作用范围是一个ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ，当ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ

变化的时候，节点会重新计算Ｒａｎｋ值。Ｒａｎｋ值的大小代表了改节点距离根节点的距离，Ｒａｎｋ值越小说明

距根节点越近。ＤＯＤＡＧ根节点的Ｒａｎｋ值为０，父节点的Ｒａｎｋ值大于子节点的Ｒａｎｋ值。Ｒａｎｋ值可以用来

避免路由回环和进行路由回环检测。一个节点 Ｒａｎｋ值由目标函数来计算。但值得注意的是 Ｒａｎｋ值不是

一个路径代价，尽管Ｒａｎｋ值可以通过路径代价得到。

图３　ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ

图４　ＤＯＤＡＧＲａｎｋ值

３　ＲＰＬ路由协议的建立过程

运行ＲＰＬ路由协议的节点之间通过交换 ＤＩＯ、ＤＩＳ和 ＤＡＯ３种 ＩＣＭＰｖ６控制消息来建立拓扑和路由。

整个过程分成两个过程。第一个过程是拓扑结构的建立和向上路由的建立，第二个过程是向下路由的建

立。在建立向下路由的时候存在两种模式：ＳｔｏｒｉｎｇＭｏｄｅ和 ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ。下面以图５所示的网络节点

进行说明：

（１）拓扑建立和向上路由的建立

在最开始的时候，一些节点会被指定为ＤＯＤＡＧ根节点。当根节点工作后会向周围节点发送ＤＩＯ消息。

ＤＩＯ消息中包含ＲＰＬＩｎｓｔａｎｃｅＩＤ、ＤＯＤＡＧＶｅｒｓｉｏｎＮｕｍｂｅｒ、ＤＯＤＡＧＩＤ、根节点 Ｒａｎｋ值、ＲＰＬ路由协议工作的模

式、ＤＯＤＡＧ的配置信息、路由代价以及通过根节点可以达到的地址等。因为一个 ＲＰＬＩｎｓｔａｎｃｅ中可能有好

几个根节点，所以一个节点可能接收到多个根节点发送过来的ＤＩＯ，这个时候节点会根据ＤＩＯ中的路由代价
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信息使用目标函数选择自己的父节点，然后计算出节点自己的 Ｒａｎｋ值。然后该节点修改 ＤＩＯ中的路由代

价和Ｒａｎｋ值信息后向自己周围的节点发送ＤＩＯ数据包。同理其余的节点可能会同时接收到好多节点给它

发送的ＤＩＯ，接着节点用ＤＩＯ数据包中包含的路由代价信息使用目标函数从发送ＤＩＯ的众多节点中选择一

个节点作为自己的父节点，然后节点修改路由代价、Ｒａｎｋ值等后再向它周围的节点发送 ＤＩＯ。这样所有节

点都知道自己的父节点了，ＤＯＤＡＧ中的节点会将父节点作为路由时默认的下一跳节点，因此当 ＤＯＤＡＧ中

的节点向上发送数据的时候，就将数据包发送给父节点，然后通过父节点转发数据。

如图５所示，第一个图为最开始的时候，节点０和节点１为根节点。节点２和节点３在节点０的通信范

围内，节点３和节点４在节点１的通信范围内。第二个图，根节点开始向周围的节点发送ＤＩＯ。节点２收到

节点１的ＤＩＯ，节点３同时收到节点０和节点１的ＤＩＯ，节点４收到节点１的 ＤＩＯ。显然节点２和节点４分

别选择了节点０和节点１作为自己的父节点，因为它们只收到了一个 ＤＩＯ。节点３通过目标函数计算选择

了节点０作为自己的父节点。此时ＲＰＬＩｎｓｔａｎｃｅ的状态就到了第三个图，节点２、节点３和节点４修改路由

代价及Ｒａｎｋ值能信息后再向自己的周围节点转发 ＤＩＯ，如图所示节点２给节点５和节点６发送了 ＤＩＯ，节

点３和节点４都给节点６发送了ＤＩＯ。最后节点５将节点２当作父节点，而节点６通过目标函数选择了节点

４作为了父节点。到此时整个拓扑结构都建立起来了。当节点５要向节点０发送数据的时候，会将数据默

认发给其父节点２，然后通过节点２转发给节点０。但是此时如果节点０要给节点５发送数据，节点０还不

知道发送的路径。因为此时向下的路由还没有建立。

图５　路由协议建立过程描述

（２）向下路由的建立

向下路由的建立有两种模式：ＳｔｏｒｉｎｇＭｏｄｅ和ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ。在ＳｔｏｒｉｎｇＭｏｄｅ中所有节点上都会保存

有向下的路由表，而在ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ模式中只有根节点保存向下的路由表。

在ＳｔｏｒｉｎｇＭｏｄｅ下，一个节点收到ＤＩＯ消息选择好父节点后，会向父节点发送 ＤＡＯ。ＤＡＯ消息中包含

了通过该节点可以达到的地址或者地址前缀信息。当父节点收到 ＤＡＯ后会处理 ＤＡＯ消息中的地址前缀，

然后在路由表中加入相应的路由项。当父节点做完这些后就会向它的父节点发送 ＤＡＯ数据包。如此重复

直到整个向下的路由建立起来。

在ＮｏｎＳｔｏｒｉｎｇＭｏｄｅ下，一个节点收到ＤＩＯ消息后不是向父节点发送ＤＡＯ，而是向ＤＯＤＡＧ根节点发送

ＤＡＯ。当然必须要通过父节点转发。当根节点收到所有节点发送过来的ＤＡＯ消息后，就会建立到所有节点
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的路由表。当根节点要向下面的节点发送数据包的时候，根节点根据路由表构建源路由。

４　总　结

６ＬｏＷＰＡＮ技术得到学术界和产业界的广泛关注，如美国加州大学伯克利分校（Ｂｅｒｋｅｌｙ）、瑞士计算机科

学院（ＳｗｅｄｉｓｈＩｎｓｔｉｔｕｔｅｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ），以及思科Ｃｉｓｃｏ、霍尼韦尔Ｈｏｎｅｙｗｅｌｌ等知名企业，并推出相应的

产品。６ＬｏＷＰＡＮ协议已经在许多开源软件上进行了实现。其中 ＲＰＬ路由协议的实现部分，最著名的是

Ｃｏｎｔｉｋｉ中的ＣｏｎｔｉｋｉＲＰＬ和Ｔｉｎｙｏｓ中的ＴｉｎｙＲＰＬ，对它们进行的各项测试表明，ＲＰＬ路由协议从原理设计到实

现，基本满足家庭自动化，工业控制、城市应用和楼宇自动化等应用场景对路由的要求［６］。
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