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　　摘　要：针对网络协议分析实验中的突出问题，提出利用 Ｓｃａｐｙ软件来构建实验室；对 Ｓｃａｐｙ的安装步
骤、基本功能进行了介绍，在此基础上以ＲＩＰ路由协议安全性分析实验作为案例，详细描述了 Ｓｃａｐｙ在实验
中的应用，验证了利用Ｓｃａｐｙ构建协议分析实验室的可行性。
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《网络协议分析》课程是针对计算机网络工程专业的本科生而设置的一门课程，该课程主要是在学习

《计算机网络》课程的基础上，就网络协议的基础理论、体系结构、性能特性、技术方法和所解决的问题等方

面进行学习。学生通过本课程学习，进一步掌握常用网络协议的工作原理与机制，在实践中能充分利用所

学知识分析和研究协议运行过程中出现的各种现象和问题，能够利用网络协议的原理解释网络的工作过

程，训练灵活运用所学知识解决计算机网络相关的综合问题的能力，为以后走向相应的工作岗位打下良好

的基础。

《网络协议分析》是一门实践性很强的课程，为了让学生学好这门课程，达到课程预期的培养目标，就必

须建设与之对应的协议分析实验室。条件好、资金充足的高校一般建立了专用的网络协议分析实验室，这

种方法固然有不少优点，但在实际教学过程中，也暴露出不少不足的地方。比如设备的数量和型号较少，设

备更新慢，难以满足学生一人一套设备的需求，对相关新技术支持不足，学生课后无法进行实验等。另外一

些高校则采用ＳｎｉｆｆｅｒＰｒｏ、Ｅｔｈｅｒｅａｌ等协议分析软件来进行网络协议分析。这种方法资金投入很小，解决了传

统实验教学实验设备数量少、实验时间紧张、实验地点单一的弊端。不足的是学生仅能对捕获到的数据包

进行分析，不能根据需要自己构造和发送各类网络数据包，更谈不上进行协议的测试了。

通过Ｓｃａｐｙ构建的网络协议分析实验平台，通过对网络体系各层次协议数据单元的灵活编辑、发送、捕

获解析和会话分析，学生可以深入地理解和掌握网络协议的内部原理和运行机制。借助此平台还可以学习

网络程序设计、网络攻防和故障性能分析等相关知识，加强学生对网络协议的理解和掌握，培养学生的动手

实践和设计分析能力，培养创新型人才。

１　Ｓｃａｐｙ安装与功能介绍［１］

Ｓｃａｐｙ是一款强大的交互式数据包处理工具、数据包生成器、网络扫描器、网络发现工具和数据包嗅探、



分析工具。它提供多种类别的交互式生成数据包或数据包集合，能方便的对数据包进行编辑、发送、嗅探、

应答和反馈匹配等，利用它可以很方便的构造各种数据包用于各种网络协议分析与测试。

１．１　Ｓｃａｐｙ安装

Ｓｃａｐｙ基于Ｐｙｔｈｏｎ开发，可以运行在Ｌｉｎｕｘ、ＦｒｅｅＢＳＤ和Ｗｉｎｄｏｗｓ等主流操作系统平台下。考虑到实验室
的实际情况，这里以ＷｉｎｄｏｗｓＸＰ环境下安装 Ｓｃａｐｙ为例进行说明。首先下载安装 Ｐｙｔｈｏｎ，然后在 Ｓｃａｐｙ的
官方网站ｈｔｔｐ：／／ｗｗｗ．ｓｅｃｄｅｖ．ｏｒｇ／ｐｒｏｊｅｃｔｓ／ｓｃａｐｙ上下载最新版本的软件，下载完成后依次解压软件包，打开
Ｗｉｎｄｏｗｓ命令行，进入到软件包的目录后执行ｐｙｔｈｏｎｓｅｔｕｐ．ｐｙｉｎｓｔａｌｌ指令进行安装，一步完成。为了让Ｓｃａｐｙ
正常工作或者发挥全部功能，需要安装一下组件：Ｐｙｗｉｎ３２，Ｐｙｔｈｏｎ访问 Ｗｉｎｄｏｗｓ系统 ＡＰＩ的运行库，推荐的

图１　Ｓｃａｐｙ运行初始界面

版本是２．６；ＷｉｎＰｃａｐ，用于支持 Ｓｃａｐｙ捕获或者发送数据
包，推荐的版本是４．１；ＰｙｐＣａｐ，用于支持 Ｓｃａｐｙ导入其他
协议分许软件捕获的数据包文件；ＬｉｂｄＮｅｔ，用于支持支持
Ｓｃａｐｙ发送ＲＡＷ数据包；ＰｙＲｅａｄｌｉｎｅ，对Ｓｃａｐｙ提供交互式
支持，推荐的版本是１．５。

此外，还可以根据实验需要选装如下一些组件：

ＧｎｕＰｌｏｔ、Ｓｃａｐｙ可调用它来绘制各类统计图表；Ｐｙｘ利用它
Ｓｃａｐｙ能把协议分析的结果导出到 ｐｄｆ文件中或者导出 ｐｓ格式的矢量图中；ＶＰｙｔｈｏｎ，提供 ３Ｄ绘图支持；
ＰｙＣｒｙｐｔｏ，利用它 Ｓｃａｐｙ可以完成 ＷＥＰ解密工作。Ｗｉｒｅｓｈａｒｋ、Ｓｃａｐｙ调用它来解析构造或捕获到的数据包。
安装完成后，执行Ｓｃａｐｙ命令，如果一切正常，则出现如图１的界面。

１．２　Ｓｃａｐｙ强大的数据包构造功能

利用Ｓｃａｐｙ可以直观灵活的构造各种网络数据包，甚至可以根据需要自定义网络协议。在构造数据包
的时候，它遵循网络协议分层的思想，以参数化赋值的方式进行。比如要构造一个目的地址为１９２．１６８．１０．１，
ＴＴＬ为６，源端口为１０００，目的端口为 ２３的 ＴＣＰＳＹＮ包，用指令 ｐ＝ＩＰ（ｄｓｔ＝＂１９２．１６８．１０．１＂，ｔｔｌ＝６）／ＴＣＰ
（ｓｐｏｒｔ＝１０００，ｄｐｏｒｔ＝２３，ｆｌａｇｓ＝＂Ｓ＂）即可简单完成。对于已经构造好的数据包ｐ，可以用ｌｓ（ｐ）指令查看它各
协议单元的值，可以用ｈｅｘｄｕｍｐ（ｐ）指令导出为１６进制格式的数据，可以用ｐ．ｓｕｍｍａｒｙ（）指令对数据包的功
能做摘要说明。也可以在一个指令里面构造多个数据包，比如要构造 ＴＴＬ值分别为１－６的６个数据包，只
需要把指令中的ｔｔｌ＝６修改为ｔｔｌ＝（１，６）就可以了。类似的其他各项参数都可以用这种序列化的方式来表
示，如图２所示。

图２　用Ｓｃａｐｙ构造数据包

１．３　Ｓｃａｐｙ强大的数据包发送与接收功能

Ｓｃａｐｙ提供了多个指令用于数据包的发送和接收，其中 ｓｅｎｄ、ｓｅｎｄｐ、ｓｒ１和 ｓｒｐ１几个指令用的比较多。
ｓｅｎｄ指令在网络层发送数据，ｓｅｎｄｐ在数据链路层发送数据，这两个指令仅仅发送数据包而不接收其反馈；
ｓｒ１和ｓｒｐ１分别在网络层和数据链路层发送数据，它们在发送数据包的同时接收来自网络的反馈数据包，如
图３所示。
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图３　用Ｓｃａｐｙ发送和接收数据包

１．４　Ｓｃａｐｙ其他强大的功能

除了上述功能外，Ｓｃａｐｙ还具有网络扫描、网络嗅探和协议Ｆｕｚｚｉｎｇ测试等功能。此外，还可以通过脚本
编程完成各项复杂的实验，以至于Ｓｃａｐｙ具有可编程的Ｗｉｒｅｓｈａｒｋ的美誉。限于篇幅，这里不一一叙述。

２　ＲＩＰ路由协议安全性分析与测试实验案例

２．１　实验环境搭建

实验用网络环境拓扑和设备各接口 ＩＰ地址如图４。实验可以利用网络实验室里现有的路由与交换设
备，也可以用ＧＮＳ３软件进行仿真［２４］。各设备按照拓扑图进行连接并做 ＩＰ地址与 ＲＩＰ相关配置后完成实
验环境的构建。配置完成后ＳＷ１的路由表如图５，Ｒ２的路由表如图６（实验真实截图）。

图４　ＲＩＰ路由协议安全性分析实验拓扑图

图５　ＳＷ１真实路由表
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图６　Ｒ２真实路由表

２．２　ＲＩＰ路由协议安全性测试

（１）测试１。在ＰＣ１上发送欺骗数据包给ＳＷ１，修改原有的一条路由１９２．１６８．１００．０／２４并添加一条新
路由２０２．１６．０．０／２４，测试成功（修改已有路由条目需要设置相应的 Ｍｅｔｒｉｃ值比原来值小），新的路由表如图
７。新添加的和被修改后的条目会被传递给其他路由器，从而影响整个网络的数据流向。

测试用Ｓｃａｐｙ命令：

ｐ＝ＩＰ（ｄｓｔ＝＂１９２．１６８．１．１＂）／ＵＤＰ（ｄｐｏｒｔ＝５２０，ｓｐｏｒｔ＝５２０）／ＲＩＰ（ｃｏｍｍａｎｄ＝２）

ｐｘ＝ＲＩＰＥｎｔｒｙ（ａｄｄｒ＝＂２０２．１６．０．０＂）／ＲＩＰＥｎｔｒｙ（ａｄｄｒ＝＂１９２．１６８．１００．０＂，ｍｅｔｒｉｃ＝１）

ｓｅｎｄ（ｐ／ｐｘ）

图７　ＳＷ１被伪造数据修改后的路由表

（２）测试２。跨网段欺骗。在ＰＣ１上发送欺骗数据包给Ｒ２，直接在远程路由器（非本地子网）的路由表
里添加新的条目２０３．１６．０．０／２４，修改１９２．１６８．３．０／２４条目的下一跳地址为一个不存在的节点１７２．１６．１．３。需
要说明的是这里伪造的是单播包，数据包的目的地址为Ｒ２上的１７２．１６．１．２，源ＩＰ须为与１７２．１６．１．２同一网
段的地址，否则会被当作无效的数据包而被路由器丢弃，达不到欺骗的目的。另外由于 ＲＩＰ协议“水平分
割”的特性，这些被修改或者新添加的路由条目不会被Ｒ２传播给Ｒ１，被修改后的路由表如图８。

测试用Ｓｃａｐｙ命令：

ｐ＝ＩＰ（ｓｒｃ＝＂１７２．１６．１．３＂，ｄｓｔ＝＂１７２．１６．１．２＂）／ＵＤＰ（ｄｐｏｒｔ＝５２０，ｓｐｏｒｔ＝５２０）／ＲＩＰ（ｃｏｍｍａｎｄ＝２）

ｐｘ＝ＲＩＰＥｎｔｒｙ（ａｄｄｒ＝＂１９２．１６８．３．０＂，ｍｅｔｒｉｃ＝１）

ｓｅｎｄ（ｐ／ｐｘ）

ｐ＝ＩＰ（ｓｒｃ＝＂１７２．１６．１．１＂，ｄｓｔ＝＂１７２．１６．１．２＂）／ＵＤＰ（ｄｐｏｒｔ＝５２０，ｓｐｏｒｔ＝５２０）／ＲＩＰ（ｃｏｍｍａｎｄ＝２）

ｐｘ＝ＲＩＰＥｎｔｒｙ（ａｄｄｒ＝＂２０３．１６．０．０＂，ｍｅｔｒｉｃ＝１）

ｓｅｎｄ（ｐ／ｐｘ）

在以上的测试中，使用Ｓｃａｐｙ构造恶意的ＲＩＰ路由协议数据包，并把它发送给了网络里面的指定设备，
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图８　Ｒ２被伪造数据修改后的路由表

利用ＲＩＰ路由协议的安全缺陷，篡改了目标设备的路由表，达到了实验目的。

３　结　语

由于建设专用的协议分析实验室受经费等因素的限制，利用 Ｓｃａｐｙ构建基于软件的实验室就显得尤为
必要。Ｓｃａｐｙ功能强大，可扩展性强，经过本在近两年在网络工程专业的应用效果良好。实践表明，在计算
机网络协议分析的实验教学中，如果实验硬件条件缺乏，可以通过充分利用 Ｓｃａｐｙ来突破实验条件的限制，
以达到相同的或更好的教学效果。
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