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　　摘　要：针对传统火灾报警系统在布线、扩容等方面的不足，在无线火灾预警产品缺少的现状下，利用
无线传感器网络技术和多传感器融合技术设计了一个无线火灾概率分级预警系统；该系统采用ＺｉｇＢｅｅ技术
快速建立星形预报警网络，节点扩充容易，根据多传感器融合信息，将火灾发生趋势按概率等级给出预警；

经过试验验证，能够适应各种复杂环境的火灾预警和报警要求。
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在各种灾害中，火灾是最经常、最普遍的威胁公众安全主要灾害之一，随着社会的发展，其引起的危害

和损失越来越大，因而火灾预防、监控技术的发展是一个必然趋势。火灾预防国内多数采用火灾危险性分

析来判断，而火灾监测则利用有线报警器监控火灾已发生或发生后情况。市场上尚没有独立的成型无线消

防监测系统，国家也暂时未制定无线火警监测系统验收标准。火灾的预防国内主要是从材料可燃性、储存、

使用方法等方面给予分类警示，人工判断火灾危险性。但普通公众对火灾隐患危险分类意识和经验不足，

需要人工来给予监查，急需一个能够综合判断多种环境的火灾预警系统，自动判别来降低人为干预，提高预

警率，为将火灾消灭在萌芽状态赢得宝贵的时间。

火灾监控目前市场上主要采用点对点形式的有线火灾集中监控系统，首先设计规划好易出现火灾隐患

的监控点，在各监控点安装监控设备，然后通过综合布线将各监控点的监控信号连接到监控中心，监控中心

对上传的监控信号做出判断，通过综合布线系统发出相应的控制信号，控制监控点设备告警，或是启动监控

点设备进行灭火。但是这种集中监控模式具有不可克服的缺陷：大量布线，占用了有限的管道资源；部分监

控点失效则整体火灾监测处于失控状态；监控点只能预先规划设计，无法根据实际发展环境进行更改和扩

展，限制了火灾监测的有效性；由于对监控信号的处理都集中在监控中心，导致监控中心一旦出现故障，就

会造成重大的火灾隐患；系统因传感器固定无法更新换代。

针对上述存在的问题，本系统将多传感器检测融合技术和 ＺｉｇＢｅｅ无线技术相结合，建设新型无线火灾

概率分级预警系统，适应各种复杂环境的火灾预警和报警要求。



１　火灾概率分级预警系统电路设计

系统主要包括路由节点、协调器、ＰＣ上位机和及其他外围电路。协调器和上位机间通过ＲＳ２３２串口建

立数据通道，路由节点和协调器的无线传感器网络主控单元均用 ＣＣ２４３０处理器实现，之间通信遵循

ＺｉｇＢｅｅ２００６协议栈，整体采用“星型组网模式”自动组网，节点扩充个数根据具体环境不同而设置，网络拓扑

结构亦随着变化。

１．１　路由节点设计

路由节点均包含无线传感器网络单元和传感器组（黄、绿、蓝、灰、白５个颜色数据线分别代表火焰传感

器、温湿度传感器、ＣＯ气体传感器、烷类气体传感器、烟雾传感器），以弥补使用一种传感器所存在的不足，

提高监测火灾感知能力，降低误警率。路由节点之间、路由节点和协调器之间通过无线传感器网络主控电路建

立无线数据通道。路由节点主要完成以下３个功能：接收各传感器采集的实时信号，将各传感器采集的环境信

号处理为预警数据，并对比内置的火警预测等级参数完成一次预警分析，生成预警信号，向受控设备发出控制

信号；向协调器发送预警数据及与本路由节点相连接的其他路由节点的预警数据；接收协调器发送的火警预测

等级参数及转发与本路由节点相连接的其他路由节点的火警预测等级参数，具体流程如图１所示。

图１　路由器程序流程图 图２　协调器程序流程图

１．２　协调器设计

协调器在整个ＺｉｇＢｅｅ网络中仅有一个，包括无线传感器网络主控单元和有线数据端口 ＲＳ２３２串口，路
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由节点和协调器之间通过无线传感器网络主控单元建立无线数据通道，协调器和上位机间通过有线数据端

口建立数据通道。协调器主要完成以下４个功能：用于将连接的各路由节点的预警数据和区域内无线传感

器网络拓扑状态数据进行汇聚，形成标准数据传送至上位机；汇聚的预警数据利用聚类算法完成二次预警

分析，生成区域内预警信号，向受控设备发出控制信号；接收上位机发送的火警预测等级参数向本区域内各

路由节点转发；液晶屏显示火灾预报警节点网络编号或节点编号，利用高亮度ＬＥＤ绿灯代表正常，黄灯代表

临界，红灯代表火灾，采用语音芯片提供语音警告事故地点服务，具体流程如图２所示。

１．３　ＰＣ上位机设计

上位机采用Ｃ＃语言编写，用于接收并显示协调器上传的各路由节点无线传感器网络拓扑状态数据，接

收协调器上传的各路由节点传感器的采样数据，并可以通过ＡＴ命令控制网络中的节点状态。

２　火灾概率分级预警通信协议设计

本系统采用ＺｉｇＢｅｅ２００６协议栈，整个协议栈分为ＭＡＣ数据层、ＰＨＹ物理层、ＮＷＫ网络层、ＡＰＬ应用层，

网络路由协议则固化在ＴＩ公司提供的协议栈里面，本系统主要在 ＰＨＹ物理层和 ＡＰＬ应用层里面完成多传

感检测接口程序和实现控制程序，主要在路由节点与协调器和协调器与ＰＣ机之间存在通信协议约束，具体

格式如表１和表２所示。

表１　路由节点与协调器通信协议

命令（３） 节点网络地址（２） 节点物理地址（８） 数据载荷区（１３） 校验和（２）

ＨｅａｄＣｍｄ［３］ ＳｈｏｒｔＡｄｄｒ ＩＥＥＥ＿Ａｄｄｒ［８］ Ｐａｙｌｏａｄ［１３］ ＦＣＳ

表２　协调器与ＰＣ通信协议

帧头（１） 命令（３） 节点网络地址（２） 节点物理地址（８） 数据载荷区（１３） 校验和（２）

＆ ＨｅａｄＣｍｄ［３］ ＳｈｏｒｔＡｄｄｒ ＩＥＥＥ＿Ａｄｄｒ［８］ Ｐａｙｌｏａｄ［１３］ ＦＣＳ

其中网络地址（ＳｈｏｒｔＡｄｄｒ）和校验和（ＦＣＳ）占两个字节，低位在前，高位在后。物理地址 ＩＥＥＥ＿Ａｄｄｒ低

字节在前，高字节在后。命令、ＦＣＳ、节点网络地址、物理地址和数据载荷区共２６字节。命令包括下发的命

令类型ＤＭＲ、ＤＲＳ、ＤＵＳ和上传的命令类型 ＪＯＮ、ＵＭＡＵＭＲ、ＵＭＵ。使用方法如设置传感器阈值，ＤＭＳ＋

ＳｈｏｒｔＡｄｄｒ＋ＩＥＥＥ＿Ａｄｄｒ［８］＋温度阈值（２）＋湿度阈值（２）＋火焰传感器阈值（２）＋ＣＯ传感器阈值（２）＋ＣＨ４

传感器阈值（２）＋烟雾传感器阈值（２）＋ＦＣＳ。

其中格式和字节要求同表１。ＦＣＳ命令包括下发的命令类型 ＤＭＲ、ＤＭＳ、ＤＲＳ、ＤＵＳ和上传的命令类型

ＪＯＮ、ＵＭＡ、ＵＭＲ、ＵＭＵ，使用方法同表１。

３　火灾概率分级预警算法设计

系统路由节点利用阈值设定（在通信协议中完成）和多传感器数据融合进行一次火灾概率判断，根据传

感器对火灾预警的优先级，当传感器检测值超过预先设定的阈值时，具体火灾预警分级如下：
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ＡＬＡＲＭ＿ＬＶ１：（ＣＨ４／ＣＯ）＆＆（温度／火焰）；ＡＬＡＲＭ＿ＬＶ２：（温度 ＆＆湿度 ＆＆火焰）；ＡＬＡＲＭ＿ＬＶ３：（温

度‖湿度）＆＆火焰；ＡＬＡＲＭ＿ＬＶ４：（温度＆＆湿度）‖火焰；ＡＬＡＲＭ＿ＬＶ５：（温度‖湿度）

本系统协调器利用模糊聚类算法进行二次火灾概率判断，ＦＣＭ聚类步骤如下：首先去除量纲影响得到

ｎ×ｍ的数据矩阵，初始化隶属矩阵，取定ｃ个模糊子集和传感器个数ｍ；计算每组聚类中心ｃｉ；求目标函数值，

当值小于某个给定的阈值或相对于上次值变化量小于某个阈值时算法停止。重新计算隶属度 Ｕ和聚类中

心ｃｉ。得到分类后，对于未知的采样样本通过贴近度来判别属于哪一类，其中 ｘＫ为每种传感器在不同时段

的Ｚ分数。

δ（Ａ，Ｂ）＝１－
１
ｎ

ｎ

ｋ＝１
｜Ａ（ｘｋ）－Ｂ（ｘｋ）｜

　　计算得出个样本与各类之间的贴近度大小，δ（Ａｉ，Ｂｊ）＝ｍａｘδ（Ａｉ，Ｂｊ）ｉ＝１，２，……，ｃ。则此时 Ｂｊ属于第 ｉ

类。其中Ａ为个各类的中心向量，Ｂ为样本，ｍ为在ｉ类下的样本数。

４　火灾概率分级预警系统测试

系统在ＩＡＲ７．３０Ｂ编程实现ＺｉｇＢｅｅ２００６协议栈，烧写进协调器和路由器节点，打开上位机软件，组成火

灾概率分级预警系统，并将其应用到教室火灾预警中，经过实际布点试验测量，得出具体系统参数如表 ３

所示。

表３　火灾概率分级预警系统技术参数

技术类型 技术参数 技术类型 技术参数

供电电源 交流５０ＨＺ／２２０Ｖ 组网节点数 ≤１００

工作频率 ２．４ＧＨＺ 节点间通信距离 ≤３０ｍ

工作方式 ＤＳＳＳ 一次预警延时性 ≤０．５ｓ

发射功率 －２５．２～０．６ｄＢｍ 二次预警延时性 ≤６ｓ

拓扑方式 星型组网 传感器支持
火焰传感器／ＣＯ气体传感器／烷类气体传感器／

温湿度传感器／烟雾传感器
通信协议栈 ＩＥＥＥ８０２．１５．４／ＺｉｇＢｅｅ２００６／ＲＳ２３２ 误警率 ≤５％

火灾预警等级 ５级 工作环境 －４０～８０℃

通过表３可以看出火灾概率分级预警系统能够满足大多数复杂环境的火灾预报警要求，开创了火灾预

防的新方向，但因为ＣＣ２４３０处理器速度同引入模糊聚类算法不匹配，使得整个系统的反应时间变长，在后

期处理器芯片选择或算法精简方面需要进一步研究。

５　结　论

将ＺｉｇＢｅｅ技术和多传感器融合技术两大物联网核心技术相结合，设计了可对火灾实时监控的预警系

统，将火灾即将发生的初期进行分级报警，该设计方案已初步应用于实践，但系统的稳定性和鲁棒性及延时

性需增强，后期将会在算法和处理器上做出新的改进，希望为火灾预防开创新的方向。
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