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　　摘　要：人脸识别技术是生物技术和计算机技术的复合应用，市场对门禁的安全性和可靠性的要求也
越来越高；提出了一种基于ＡＲＭ９处理器的快速人脸检测门禁系统设计方案；首先选择实用有效特征，简要
介绍人脸检测和人脸识别算法的基本原理，针对该算法实现原理详细阐述硬件系统设计方案；最后在设计

的硬件系统上进行算法移植，并开发门禁系统控制软件，实现了嵌入式快速人脸识别门禁系统的研制。通

过分析测试结果，系统可靠运行高、速度快，能够实现门禁系统的功能。
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１　算法简介

人脸检测算法是人脸识别算法的基础，算法选取几个特征矩形训练模板，得到人脸检测最合适的矩形

特征。

１．１　ＰＣＡ特征选取
主元分析（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔｓＡｎａｌｙｓｉｓ，ＰＣＡ）的思想源于Ｋ－Ｌ变换，其目标是将某个高维向量，通过

一个特殊的特征向量矩阵，也称为Ｋ－Ｌ变换矩阵，投影到一个低维的向量空间中，从而将高维向量降为低
维向量，这些低维向量表示了样本点空间中方差最大的方向，代表样本原来的主要信息，具有很强的区分能

力。主元分析法在模式识别领域应用非常广泛，本文将其用于人脸识别，通过求样本矩阵的协方差矩阵，然

后计算协方差矩阵的特征向量，这些特征向量就可以构成这个投影矩阵［１］。特征向量的选择取决于协方差

矩阵的特征值的大小。

１．２　ＰＣＡ训练算法
设训练样本集中有个样本，其中，样本ｉ的像素灰度值组成的向量称为 ｘｉ，其维数为样本图像的像素总

数。由个样本的向量构成一个样本向量集合：｛ｘ１，ｘ２，…，ｘｎ｝，则该样本向量集的平均向量可以利用式（１）来
定义，各个样本的偏差定义为式（２）。通过样本的偏差矩阵Ｄ定义为式（３），其中Ｄ的维数是ｎ×ｐ，ｐ代表每
个样本向量的维数，利用式（４）计算样本集合的协方差矩阵Ｋ，Ｋ的维数是ｐ×ｐ。

ｘ＝１ｎ
ｎ

ｉ＝１
ｘｉ （１）

ｙｉ＝ｘｉ－ｘ （２）
Ｄ＝｛ｙ０，ｙ１，…，ｙｎ－１｝ （３）

Ｋ＝ＤＴＤ＝１ｎ
ｎ

ｉ＝１
ｙｉｙ

Ｔ
ｉ （４）



　　最后计算协方差矩阵Ｋ的特征值λｉ所对应的特征向量νｉ，这些特征向量都是正交的，它们组成了人脸
空间的正交基，利用它们的线性组合可以重构样本中的人脸图像。其中，特征值越大所对应的特征向量所

包含的图像信息就越多，可以将特征值按照降序排列，最大特征值所对应的特征向量称为第一主元，以此类

推。为了实现除维，可以忽略掉那些特征值比较小的特征向量，即保留图像的主要成分。最后选取若干个

特征值大于λｍ所对应的特征向量组成式（５）所示的矩阵。
Ｓ＝［ｖ１，ｖ２，…，ｖｍ］ （５）

　　矩阵Ｓ是前面提及的变换矩阵，它的维数是ｐ×ｍ。利用变换矩阵就可以将每一幅人脸图像投影到由张
成的特征脸子空间中。

１．３　人脸识别算法
ＰＣＡ人脸识别过程过程如下：将人脸图像样本表征为向量；计算投影矩阵，实现投影；计算投影矩阵的

特征值和特征向量，构造特征脸子空间，计算训练样本集｛ｘ１，ｘ２，…ｘｎ｝的平均向量 珋ｘ，也称为平均脸，计算每
个训练样本与平均脸的偏差；计算协方差矩阵、协方差矩阵的特征值和特征向量。特征向量在人脸识别领

域也称为特征脸，选取具有最大特征值的Ｎ′（Ｎ′＜Ｎ）个特征向量用于表征人脸，表示样本向量的维数，由这
个特征向量张成的空间称为特征脸子空间；将训练图像和待测图像投影到特征空间；分类与识别。

可以采用多种方法进行分类：如最近邻方法、曼哈顿距离方法、贝叶斯方法以及最小距离方法等。在此

采用最近邻分类方法作为人脸识别分类器，通过最短欧氏距离作为判定准则，在搜索空间中寻找与测试样

本距离最近的训练样本，该训练样本所对应的类别便是其所属类别。其中，测试样本的投影ｘ和个样本平均
值的投影的欧氏距离可以利用式（６）得到。若距离小于一个给定的阈值，则个体身份就被接受，否则就被
拒绝。
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２　硬件平台设计

门禁系统分为单向门禁系统和双向门禁系统［２］，单向门禁系统是指仅对进门实施访问控制，而双向门

禁则既对进门访问实施控制，也对出门访问实施控制。此外，门禁系统还分为单机门禁系统和网络门禁系

统等。在此设计的门禁系统可以满足双向门禁和网络门禁系统的需求［３，４］，其总体结构如图１所示。在图１
中，若需实现网络门禁系统，则人脸识别门禁终端会将出入门的访问控制信息通过网络传送到计算机（ＰＣ），
从而实施联网控制多个门的访问控制信息。若只是控制单个门，则所有的访问控制信息直接记录在人脸识

别门禁终端［６］。

图１　门禁系统总体结构图 图２　人脸识别门禁系统原理图

人脸识别门禁终端的硬件架构如图２所示。硬件系统以 Ｓ３Ｃ２４１０为核心，外围芯片由异步 ＦＬＡＳＨ，
ＳＤＲＡＭ，摄像头，网络芯片，键盘和ＬＥＤ指示灯等组成。

加电后首先进行系统初始化及引导，将存储在ＦＬＡＳＨ中的程序及数据加载到 ＳＤＲＡＭ中。其中数据主
要包括检测定位模板、平均脸矩阵、特征脸模板和比对模板等信息。当有人要通过门时，通过按键中断给
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ＡＲＭ９一个中断信号，ＡＲＭ９控制摄像头采集图像，采集的图像传到外扩ＳＤＲＡＭ中，程序在此处理图像后获
得人脸特征值，由于系统的识别算法程序获取人脸特征值的临时数据量比较大，系统外扩了一个６０Ｍ的
ＳＤＲＡＭ。人脸检测、各部定位、人脸特征值的获取运算主要在外扩的ＳＤＲＡＭ中进行。最后将人脸特征值与
人脸特征值模板库比对，给出识别结果。根据识别的相似度阈值，ＡＲＭ９会通过ＵＲＡＴ口给门禁控制器发送
相应信号，门禁控制器可以发送门锁开启信号或报警信号，ＡＲＭ９还可以通过网络接口（ＲＪ４５）与ＰＣ机进行
通信，用于将访问日志保存到ＰＣ中。

３　软件设计

系统加电以后首先要进行初始化，当有人通过门时，利用硬件中断向系统提出请求，系统得到请求后屏

蔽中断，向图像传感器发出捕获人像指令，采集图像结束后，图像传感器通过中断方式通知 ＡＲＭ９采集完
毕，系统开始对人像进行处理和识别，最后通过硬件中断输出识别结果［６］，主程序流程如图３所示。

图３　主程序流程图

软件执行的具体过程如下：

（１）加电后，系统完成初始化，存储在ＦＬＡＳＨ中的程序
和数据被加载到 ＳＤＲＡＭ中。把文件 ｐｍ
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Ｅｙｅｔ中，供以后特征提取用。这些数据是预先在 ＰＣ上训练
完毕后烧写到Ｆｌａｓｈ中。

（２）图像获取部分直接由 ＣＣＤ采集完成，捕获的图像
信息存放在变量 ｆｄａｔａ中，获取的人脸图像做大小和灰度的
归一化处理。

（３）对人脸图像进行检测定位，判断图像中是否有人
脸，如果有人脸则做出准确的定位。程序对人脸各部分定位

的顺序是头部定位
$

脸部定位
$

眼睛定位
$

瞳孔定位。系

统的检测、定位部分采用的是基于静态灰度图像，简单背景、

光照均匀、正面人脸图像的传统的模板匹配方法。

（４）定位完毕后进行人脸特征值的提取。首先将人脸
定位后的数据减去平均脸 Ｍｅａｎ得到一个数组，该数组在特
征脸矩阵ｐｍ中投影后得到人脸特征值。本系统对特征提
取和选择采用ＰＣＡ方法。

（５）识别时采用计算输入图像矩阵与人脸模板（或眼睛
模板）灰度矩阵之间的欧氏距离作用判据。

（６）如果特征匹配，门禁系统开门，并进行尾随检测，如果有尾随则报警。如果特征不匹配，重新获取
图像。

在整个系统中，最为重要的是相似度阈值的选取。系统的相似度是用两个特征向量的余弦夹角来量度

的。相似度阈值决定了系统的安全性和效率。相似度阈值过大，会使系统的错误拒绝率（ＦＲＲ）升高。反
之，相似度阈值过小，则使可靠性降低，错误接受率（ＦＡＲ）会升高［７９］。

４　结　语

采用了在ＡＲＭ９控制下ＣＭＯＳ图像传感器进行图像采集，并利用改进的ＰＣＡ算法对人脸图像识别，提
高了识别效率和正确度，提高了系统的实用性。选择合适的相似度阀值，阀值取７．４６时整体识别效果较好，
图像的采集速度小于１ｓ，人脸的识别时间在可以在一秒内完成，系统的识别率为９８．５％，其中误识别率为
１．２５％。
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３９３第４期 朱超平：基于人脸识别的门禁系统设计与实现


