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摘　 要:目的 针对现有基于生成对抗网络的无数据黑盒攻击方法容易出现收敛缓慢和代价高昂的问题,提出一种

新颖的黑盒迁移攻击方法。 方法 分为两个阶段:训练数据合成与替代模型蒸馏。 在训练数据合成阶段,通过优化

生成器以最大化替代模型与目标模型输出的一致性,同时引入 2 种损失函数来约束生成器产生的数据分布;在替

代模型蒸馏阶段,采用具有可学习参数的残差块设计替代模型,并利用生成器合成的数据来拟合目标模型的决策

边界。 通过交替进行这两个阶段的训练,替代模型可以更好地拟合目标模型的决策边界,进而提升攻击效果。 结果

通过系列实验验证,针对目标模型的无目标黑盒攻击成功率可以达到 70%以上;在 CIFAR100 数据集上,该方法相

较于其他黑盒攻击方法,有目标攻击成功率提高了 2%以上,且在实现相同攻击效果时,所需查询预算更低。 结论

所提方法能够高效拟合目标模型的决策边界,具有较好的攻击效果。
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Abstract 
 

Objective To
 

solve
 

the
 

problems
 

of
 

slow
 

convergence
 

and
 

high
 

cost
 

of
 

the
 

existing
 

data-free
 

black-box
 

attack
 

methods
 

based
 

on
 

generative
 

adversarial
 

networks 
 

a
 

novel
 

black-box
 

transfer
 

attack
 

method
 

is
 

proposed.
 

Methods
 

The
 

method
 

consists
 

of
 

two
 

stages 
 

training
 

data
 

synthesis
 

and
 

substitute
 

model
 

distillation.
 

In
 

the
 

stage
 

of
 

training
 

data
 

synthesis 
 

the
 

generator
 

is
 

optimized
 

to
 

maximize
 

the
 

consistency
 

between
 

the
 

outputs
 

of
 

the
 

substitute
 

model
 

and
 

the
 

target
 

model 
 

and
 

two
 

loss
 

functions
 

are
 

introduced
 

to
 

constrain
 

the
 

data
 

distribution
 

generated
 

by
 

the
 

generator.
 

In
 

the
 

stage
 

of
 

substitute
 

model
 

distillation 
 

a
 

substitute
 

model
 

is
 

designed
 

with
 

residual
 

blocks
 

containing
 

learnable
 

parameters 
 

and
 

data
 

synthesized
 

by
 

the
 

generator
 

is
 

used
 

to
 

fit
 

the
 

decision
 

boundary
 

of
 

the
 

target
 

model.
 

By
 

alternating
 

between
 

these
 

two
 

stages
 

of
 

training 
 

the
 

substitute
 

model
 

can
 

better
 

fit
 

the
 

decision
 

boundary
 

of
 

the
 

target
 

model 
 

thereby
 

enhancing
 

the
 

attack
 

effectiveness.
 

Results
 

Through
 

a
 

series
 

of
 

experiments 
 

the
 

success
 

rate
 

of
 

non-targeted
 

black-box
 

attacks
 

against
 

the
 

target
 

model
 

exceeded
 

70%.
 

On
 

the
 

CIFAR100
 

dataset 
 

compared
 

with
 

other
 

black-box
 

attack
 

methods 
 

the
 

success
 

rate
 

of
 

targeted
 

attacks
 

increased
 

by
 

more
 

than
 

2% 
 

and
 

the
 

required
 

query
 

budget
 

was
 

lower
 

for
 

achieving
 

the
 

same
 

attack
 

effect.
 

Conclusion The
 

proposed
 

method
 

efficiently
 

fits
 

the
 

decision
 

boundary
 

of
 

the
 

target
 

model
 

and
 

demonstrates
 

good
 

attack
 

effectiveness.
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1　 引　 言

随着深度学习的兴起,特别是深度神经网络的成

功应用,机器学习在各种任务上取得了突破性的性能。
深度学习模型已被广泛应用于各种现实任务[1-3] ,人们

也更加关注模型的安全性[4] 和鲁棒性[5-6] 。 对抗攻击

最初是由研究人员通过添加微小的、人眼难以察觉的

扰动[4]来欺骗图像分类模型引起的。 这种攻击展示了

几乎不可察觉的扰动也足以导致模型的误分类。 这一

发现引发了对于模型安全性的深刻思考,各种研究成

果不断涌现。 对抗攻击主要可分为白盒攻击和黑盒攻

击,在白盒攻击中,攻击者完全了解目标网络的结构和

参数;而在黑盒攻击中,攻击者仅对目标网络进行查

询,获得相应的输出。 实际应用中,如模型部署在云端

的场景下,黑盒攻击的威胁性更为显著。 在众多黑盒

攻击策略中,迁移攻击具有强大的攻击能力,其基本策

略是利用与目标模型结构相似的替代模型来生成对抗

样本,进而误导目标模型。
Papernot 等[7]首先采用目标模型的数据集来训练

替代模型,并成功使用针对替代模型生成的对抗样本

对目标模型发起攻击。 但该方法明显依赖目标模型的

数据集,这在实际应用中并不总是可行。 为克服此限

制,后续的研究逐渐开始转向使用生成对抗网络[8]

(Generative
 

Adversarial
 

Network,
 

GAN) 来获取所需数

据。 如 Truong 等[9]利用生成器合成数据并进一步训练

替代模型,模拟目标模型的行为,虽然这在一定程度上

降低了对目标模型数据集的依赖,但训练稳定性不足,
模型收敛困难;Zhou 等[10] 引入多分支生成器以改善样

本分布,但训练效率缓慢;Wang 等[11] 提出动态代理模

型搜索策略,致力于更深入地学习目标模型特性,尽管

如此,高效的数据合成问题依旧未得到充分解决。
上述的黑盒攻击研究,即针对那些无法获取目标

模型训练数据和详细知识的情况,已取得了较大进展,
但仍有优化空间。 部分方法虽然能够合成多样化的数

据,但资源消耗巨大,且替代模型与目标模型的拟合程

度不足,从而限制了攻击效果;部分方法通过优化替代

模型的结构试图提高拟合效果,但数据合成质量不佳

会制约替代模型对目标模型的拟合精度;部分方法在

确保数据合成质量的同时也提升了替代模型的拟合效

果,但收敛较慢,易引发模型崩溃,并带来较高的查询

成本。 因此,为应对先前研究中出现的收敛缓慢、模型

崩溃和代价高昂的问题,提出了一种新颖的黑盒迁移

攻击方法。 该方法包括两个关键阶段:阶段 1 的目的

是在最大化替代模型与目标模型输出一致性时,确保

生成器能产生多样化的数据;阶段 2 则是让替代模型

利用合成数据逼近目标模型的决策边界。 通过交替执

行这两个阶段的训练,逐步构建出满足攻击需求的替

代模型。 基于该替代模型生成的对抗样本可顺利应用

于目标模型。 通过在多种目标网络上使用主流数据集

进行黑盒攻击实验,证明了所提方法的优越性。 该方

法对于构建更安全的深度学习模型具有促进作用,有
助于提高深度神经网络在实际应用中的安全性和可

靠性。

2　 相关工作

2. 1　 对抗攻击

现有对抗攻击方法可以分为两大类:黑盒攻击与

白盒攻击。 在白盒攻击中,主要有基于梯度和基于优

化的攻击策略。 其中,基于梯度的攻击策略更加丰富,
如 FGSM[12](Fast

 

Gradient
 

Sign
 

Method)攻击和 PGD[13]

(Projected
 

Gradient
 

Descent)攻击。
FGSM[12]攻击的基本思想是使用梯度上升来最大

化损失函数,其生成过程如式 ( 1) 所示。 式 ( 1) 中,
J(θ,x,y)是目标模型的损失函数,∇xJ( ·)是损失函

数关于输入数据的梯度,ε 是控制扰动大小的超参数。
虽然 FGSM 攻击的开销较小,但由于只有一次梯度更

新,容易导致局部最优值。
xadv = x+ε·sign(∇xJ(θ,x,y)) (1)

PGD[13]攻击的基本思想是迭代地在输入数据上进

行小步的梯度上升,其生成过程如式(2)所示。 式(2)
中,Πx+S 表示对输入进行裁剪,确保扰动不超过 S。
PGD 攻击能比 FGSM 攻击产生更优的对抗样本,但迭

代过程降低了对抗扰动的迁移性。
xt+1 = ∏

x+S
(xt+α·sign(∇xJ(θ,x,y))) (2)

尽管当前的白盒攻击方法已经取得了很好的研究

成果,但其局限性在于需要详细了解目标模型的所有

细节。 在实际场景中,获取这些信息可能是一项困难

甚至不可能的任务。 然而,白盒攻击方法可以较大程

度地利用本文的替代模型信息。 所以本文默认使用

FGSM 攻击和 PGD 攻击,并基于替代模型生成对抗

样本。
黑盒攻击方法主要分为基于查询和基于迁移的攻
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击方法。 基于查询的攻击依赖于查询反馈来估计梯

度。 尽管它因较高的攻击成功率被认为是一种有效的

方法,但随着模型复杂度的提高,查询成本及梯度估计

误差也相应增加。 基于迁移的攻击通过训练替代模

型,将黑盒场景转化为白盒问题,但其攻击效果取决于

替代模型与目标模型的匹配程度。 现有基于迁移的攻

击研究[7,9-11]虽然取得了较好的进展,但存在合成数据

质量低、替代模型拟合效果差、收敛较慢和高查询成本

问题。 为解决这些问题,本文在前人的基础上,设计了

一个新颖的黑盒迁移攻击方法。
2. 2　 生成对抗网络

生成对抗网络[8] ( Generative
 

Adversarial
 

Networks,
 

GAN)是由 Goodfellow 首次提出的一种深度学习框架,
众多学者已提出了一系列的 GAN 模型。 针对原始

GAN 模型生成过程过于自由的问题,Mirza 等[14] 提出

了 CGAN(Conditional
 

Generative
 

Adversarial
 

Networks),
使得图像生成能朝规定的方向进行;Radford 等[15] 提出

了 DCGAN ( Deep
 

Convolution
 

Generative
 

Adversarial
 

Networks),首次将卷积神经网络和 GAN 结合,极大地

促进了 GAN 的后续发展。 鉴于 DCGAN 在图像生成任

务上取得了良好的表现,本文将默认使用 DCGAN 设计

生成器。
2. 3　 知识蒸馏

知识蒸馏[16]旨在通过教师-学生架构来对复杂的

教师模型进行压缩。 早期的相关研究假设有访问训练

集和白盒教师模型的权限。 然而,在实际应用中,训练

数据往往因含有隐私信息而不被公开。 针对这一挑

战,Wang 等[17]在假设无法获取训练集的情况下,提出

了零样本知识蒸馏,通过利用教师模型的中间层预测

结果和最终预测结果来优化合成的输入样本; Chen
等[18]首次引入生成对抗网络来合成学生模型的训练样

本。 本文借鉴知识蒸馏思想,设计了一个替代模型,其
目标是仅通过利用黑盒模型的输出来拟合该模型的决

策边界。

3　 黑盒迁移攻击方法设计

3. 1　 整体框架

在无数据黑盒攻击场景中,攻击者无权访问目标

模型的原始训练数据。 近期的研究逐渐转向利用 GAN
生成所需数据。 虽然该策略已经引起了广泛的关注,
但现有方法仍然存在不足与缺陷。 例如,当依赖 GAN
生成数据时,模型可能会坍塌,导致训练过程不稳定;
为了优化生成器,需要进行大量查询,这无疑增加了成

本;此外,基于先验知识手动选择替代模型的结构可能

会限制其对不同目标模型和任务的攻击效果。 针对这

些问题,通过重新思考生成器与替代模型之间的协作

关系,提出一种新颖的黑盒迁移攻击方法。 该方法分

为两部分:训练数据合成和替代模型蒸馏,如图 1 所

示。 阶段 1 的目的是确保生成器在最大化替代模型与

目标模型输出一致性的同时,合成尽可能多样化的数

据。 随后,在阶段 2 中,替代模型会尝试利用生成的数

据来逼近目标模型的决策边界。 通过交替进行阶段 1
和阶段 2 的训练,直到得到一个满足要求的替代模型。
基于对抗样本的迁移性,针对替代模型设计的对抗样

本能够迁移到目标模型。

随机噪声
更新生成器

数
据
融
合

生成器 合成数据

目标模型

随机标签

阶段1：训练数据合成

替代模型

logits

labelorprob

L1+α?L2+β?L3

生成器

目标模型

labelorprob

替代模型

随机标签

随机噪声

logits

更新替代模型 Ld+γ?Ladv

阶段2：替代模型蒸馏

图 1　 整体框架图

Fig. 1　 Overall
 

framework
 

diagram
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3. 2　 训练数据合成

当前,基于生成对抗网络的迁移攻击方法在训练

过程中收敛缓慢,合成数据的多样性不足,这种情况会

直接导致替代模型的精确度受损,进而影响到攻击的

成功率。 为了解决该问题,本文旨在寻找一种平衡策

略,既确保生成数据的分布稳定性,又能够促进数据的

多样性。
在缺乏目标模型原始训练数据的情况下,采用生

成器为替代模型产生数据。 与前述研究有所区别,本
文不追求合成数据 X 的分布与真实数据分布完全一

致。 而是希望合成数据 X 的分布落在目标模型和替代

模型决策边界的间隔区域,如图 2 所示。 这样的数据

分布将更有助于使替代模型的决策边界与目标模型的

决策边界紧密对齐。

本文方法的合成数据

其他方法的合成数据

目标模型的决策边界

替代模型的决策边界

图 2　 合成数据对比

Fig. 2　 Comparison
 

of
 

synthetic
 

data

如图 1 中的阶段 1 所示,生成器 G 从输入空间中

进行随机采样,得到噪声向量 z,同时接受人为定义的

标签向量 y。 通过生成器 G,噪声向量 z 与标签向量 y
被映射为预期的合成数据 X = G( z;

 

y)。 进一步地,利
用所生成的数据 X 探测目标模型 T 和替代模型 S,得到

的输出分别为 T(X)和 S(X)。 在此架构中,生成器 G
的目标是生成数据样本以揭示目标模型 T 和替代模型

S 之间的差异。 针对生成器 G,其生成的数据 X 应能够

反映出模型 T 与 S 之间的潜在差异。 为实现此目标,
对生成器 G 的优化策略如式 ( 3) 所示。 式 ( 3) 中,
RCE(·)为交叉熵损失函数。 S(X)为替代模型对于输

入 X 的输出,T(X)表示目标模型对同一输入的输出。
L1 = -RCE(S(X),T(X)) (3)

为确保生成数据 X 能够涵盖所有类别,引入正则

化项,如式(4)所示:
L2 =RCE(S(X),y) (4)

为进一步增强生成器合成数据的多样性,并确保

生成器能够在各个类别中合成多样化的数据,采用信

息熵作为约束条件。 假设存在 k 个类别,当离散随机

变量 X 的概率分布为 p ( X) = { p ( X1 ), p ( X2 ), …,
p(Xk)}时,信息熵损失 H(X)= -1 / k∑k

i=1p(Xi)log
 

p(Xi)。
据此,定义的损失函数如式(5)所示:

L3 = exp( - H(∑ k

i = 1
S(G(z;yi)))) (5)

当损失函数 L3 最小化时,生成器 G 所生成的数据

能确保均匀地分布于各个类别。 这有助于使替代模型

的决策边界与目标模型的决策边界更为接近。
综上所述,通过最小化式(6)的损失函数来更新生

成器 G,其中,α 和 β 是超参数,本文默认都设置为 1。
LG =L1 +α·L2 +β·L3 (6)

3. 3　 替代模型蒸馏

Liu 等[19]对对抗样本的迁移性进行了深入的研究。
所谓对抗样本的迁移性,指的是在一个模型上产生的

对抗样本在另一个模型上仍能实现欺骗的现象。 为了

保证对抗样本的迁移性,本文将致力于使替代模型的

决策边界与目标模型的决策边界高度一致。 考虑到适

应多种目标模型和任务的需求, 构建了一个基于

ResNet 网络架构[20] 的替代模型,并融入可学习参数。
具有可学习参数的残差块结构如图 3 所示,其中 μ 和 ν
是可学习参数。

μX+ν μX+ν

X 卷积 卷积 F（X）+X

图 3　 具有可学习参数的残差块

Fig. 3　 The
 

residual
 

block
 

with
 

learnable
 

parameters

基于知识蒸馏的理念,一旦生成合成数据 X,模型

S 可以模拟模型 T 的输出行为,具体如式(7)所示。 式

(7)中 RMSE(·)和 RCE( ·)分别表示平均平方损失和

交叉熵损失,S(·)和 T(·)分别表示替代模型和目标

模型的输出,λ1 和 λ2 是超参数。 对于目标模型只输出

预测标签的场景,设定 λ1 = 0。 通过损失最小化策略,
使得替代模型的表现与目标模型趋于一致。

Ld =λ1RMSE(S(x),T(x)) +λ2RCE(S(x),T(x)) (7)
通过对某些原始数据施加微小扰动即可误导分类

器,暗示这些原始数据位于分类器决策边界的近邻。
在以往的工作中,替代模型的决策边界与目标模型的

一致性往往不尽人意,导致对抗样本的迁移攻击成功

率并不理想。 若能针对决策边界附近的数据进行更为

细致的考察,有望优化替代模型的决策边界。 于是,定
义的损失函数如式(8)所示。 式(8)中,RCE(·)为交叉
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熵损失;S(X)和 T(X)表示替代模型和目标模型对同

一输入的输出;I( ·)是指示函数,表示当条件成立时

为 1,否则为 0;Xadv 是针对替代模型 S 使用 FGSM 攻击

生成的对抗样本。
Ladv =RCE(S(X),T(X)) ×
　 I(argmax

 

S(Xadv)≠argmax
 

S(X)) (8)
因此,如图 1 中的阶段 2 所示,通过对损失函数最

小化来更新和优化替代模型,具体损失函数如式(9)所

示。 其中,γ 是一个超参数,本文默认设置为 0. 5。
LS =Ld +γ·Ladv (9)

4　 仿真实验与结果分析
为了评估方法的有效性,在多种目标网络上使用

主流数据集进行黑盒攻击实验。 值得强调的是,实验

设置完全遵循黑盒攻击的场景,即目标模型仅作为一

个不透明的黑盒存在,且在替代模型的训练过程中,无
法获取原始的训练数据。 为了深入评估方法的效果,
将其与当前的主流黑盒攻击方法[10-11] 进行详细对比,
实验主要采用攻击成功率、查询预算等核心指标来衡

量方法的性能。
4. 1　 实验设置

本文使用 Pytorch1. 10. 1 进行实现,网络的优化器

选择 Adam 优化器,初始学习率设置为 0. 001,并从第

80 个 epoch 逐渐降至零,训练在第 150 个 epoch 停止,
batch

 

size 为 500,使用的显卡型号为 NVIDIA
 

GeForce
 

RTX
 

3090
 

GPU。
为全面评估所提方法的效果,在多个目标网络上

进行黑盒攻击实验。 这些目标网络包括 VGG16、
VGG19、ResNet18 及 ResNet34。 这些网络基于以下数

据集进行训练:CIFAR10、CIFAR100 以及 STL10。 在实

验中,本文使用具有可学习参数的 ResNet34 网络作为

替代模型,DaST 方法[10] 由于没有对替代模型进行改

进,所以只使用普通的 ResNet34 网络,Dst 方法[11] 的替

代模型则按照原文进行设计。 对于生成器,本文基于

DCGAN[15]的生成器进行设计,DaST[10]和 Dst[11]方法的

生成器则按照原文设计。 对于攻击策略,本文针对替

代模型采用 PGD 攻击策略生成可迁移的对抗样本,并
将其用于目标网络的攻击。
4. 2　 评价指标

在无目标攻击场景中,只在被攻击模型正确分类

的图像上生成对抗样本。 在有目标攻击场景中,只在

图像没有被分类到特定错误标签上生成对抗样本。 两

种场景中的实验都使用攻击成功率 ( Attack
 

Success
 

Rate,
 

ASR)作为评价指标,设攻击成功率为 fASR,则攻

击成功率的具体计算方法如式(10)所示,其中 M 和 N
分别是能够欺骗目标模型的对抗样本的数量和对抗样

本的总数量。

fASR = M
N

×100% (10)

为了进一步评估所提方法在现实任务中的性能,
还在限制查询预算的情况下考察方法对目标模型的攻

击成功率。
4. 3　 实验结果

表 1 展示了多种目标模型和不同数据集上的无目

标攻击实验结果。 实验结果表明:相较于 DaST[10] 和

Dst[11]方法,本文在多个数据集上均获得了较高的攻击

成功率。 尤其在类别更为丰富的数据集如 CIFAR100
上,实现了明显的攻击成功率提升。 这一显著提升主

要得益于两点:一是合成数据落在分类边界间隔处,可
以更好地帮助替代模型拟合目标模型;二是引入了带

有可学习参数残差块的替代模型,为模型提供了更大

的调整空间,从而能够更有效地适应并模仿不同目标

模型的决策边界。 需要指出的是,在小型数据集如

CIFAR10 上,本文在目标模型为 VGG16 上的攻击成功

率与对比方法表现相近,原因是替代模型由于具备可

学习的参数,所以具备强大的拟合能力,对较小数据集

可能会产生过拟合现象。 但是在现实场景中,目标模

型通常基于大规模的数据集进行拟合。 所以综合整体

来看,本文方法仍然优于对比方法。

表 1　 不同黑盒攻击方法的无目标攻击成功率

Table
 

1　 Success
 

rates
 

of
 

non-target
 

attacks
 

using
 

different
 

black-box
 

attack
 

methods

/ %

数据集 目标模型 DaST Dst 本文方法

CIFAR10
VGG16 51. 49 54. 22 54. 01

ResNet18 49. 45 56. 43 55. 95
􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

CIFAR100 VGG19 31. 16 35. 21 39. 47

STL10
ResNet34 54. 53 66. 12 70. 14

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

ResNet50 60. 57 69. 66 71. 23

如表 2 所示,针对多种目标模型和不同数据集的

有目标攻击实验表明,尽管有目标攻击本身具有一定

的复杂性,但本文的攻击成功率仍优于对比方法。 特

别是在复杂度较高的 CIFAR100 数据集上,本文的攻击

成功率比对比方法高出 2%以上。 结合表 1 和表 2 的
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结果,可清晰地看出:在多数场景中,本文方法均展现

出了显著的攻击成功率,验证了本文方法的优势。

表 2　 不同黑盒攻击方法的有目标攻击成功率

Table
 

2　 Success
 

rates
 

of
 

targeted
 

attacks
 

using
 

different
 

black-box
 

attack
 

methods

/ %

数据集 目标模型 DaST Dst 本文方法

CIFAR10
VGG16 30. 33 33. 69 32. 86

ResNet18 40. 59 43. 25 44. 53
􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

CIFAR100 VGG19 12. 67 17. 33 19. 41

STL10
ResNet34 46. 35 55. 91 59. 85

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

ResNet50 51. 24 65. 35 66. 54

表 3 展示了不同查询预算下的攻击成功率。 相较

于其他方案,本文方法在相同的查询预算条件下获得

了更高的攻击成功率。 这主要是因为采用 GAN 结构

生成数据的 Dst[10] 和 DaST[11] 方法在训练一个合格生

成器时就需要大量查询,导致在受限的查询预算下其

攻击成功率有所下降。 而本文设计的生成器不追求完

全收敛,只需生成当前替代模型和目标模型决策边界

间隔处的数据,从而节省了查询预算。

表 3　 不同查询预算下的攻击成功率

Table
 

3　 Attack
 

success
 

rates
 

under
 

different
 

query
 

budgets

查询预算 / k DaST / % Dst / % 本文方法 / %

50 9. 35 11. 44 17. 21

100 11. 35 16. 22 20. 01

150 13. 25 18. 21 23. 29

200 16. 33 20. 34 26. 29

250 19. 46 23. 13 28. 91

300 23. 42 26. 01 31. 12

经过在多种目标网络上使用主流数据集进行的黑

盒攻击实验验证,本文具有一定的优越性。 即使在查

询预算受限的条件下,本文方法仍能构建出与目标模

型决策边界更为贴近的替代模型,从而为针对目标模

型的攻击提供了更高的效率与成功率。
4. 4　 消融实验

为了深入探究本文引入的各种损失函数的影响,
采用消融实验进行分析。 实验的核心在于分析生成器

训练过程中引入的 L2 和 L3 损失,以及训练替代模型时

引入的 Ladv 损失。
在 CIFAR10 和 STL10 数据集上进行的消融实验如

表 4 所示。 实验结果表明:移除任何一个损失( L2、L3

或 Ladv),都会导致性能的下降,而同时移除 L2 和 L3 损

失,则会造成更为严重的性能下降。 这种现象的出现,
是因为 L2 和 L3 损失对生成器输出数据的分布具有关

键的调控作用。 没有这些损失,生成器可能会产出分

布极端偏斜的数据,从而导致标签不均衡,并进一步影

响替代模型对目标模型的拟合效果。 此外,当 L2、L3 和

Ladv 损失全部移除时,攻击成功率降至最低。 这是由于

缺乏 Ladv 损失会限制替代模型的学习能力,同时由于

L2 和 L3 损失的缺失,生成器产生的数据质量也受到了

影响,这两个因素的共同影响显著削弱了替代模型对

目标模型的拟合能力,进而导致了攻击成功率的显著

下降。 相反,当 L2、L3 和 Ladv 损失同时使用时,具有最

高的攻击成功率,这进一步证明了这 3 种损失的兼容

性和有效性。 它们的结合能有效弥补单独使用时的不

足,从而在本文方法中发挥了重要作用。

表 4　 不同损失函数对攻击成功率的贡献

Table
 

4　 Contribution
 

of
 

different
 

loss
 

functions
 

to
 

the
 

attack
 

success
 

rates

/ %

损失函数 CIFAR10 STL10

同时使用 L2、L3 和 Ladv 61. 02 65. 29

移除 L2 55. 36 58. 01

移除 L3 53. 21 55. 96

移除 Ladv 52. 81 54. 29

移除 L2 和 L3 45. 87 49. 68

移除 L2 和 Ladv 45. 04 48. 49

移除 L3 和 Ladv 44. 28 47. 97

同时移除 L2、L3 和 Ladv 40. 31 43. 17

5　 结论与展望
通过深入分析生成器与替代模型的协同机制,本

文提出了一个黑盒迁移攻击方法。 该方法分为两个阶

段:阶段 1 目的是确保生成器在最大化替代模型与目

标模型输出一致性的同时,合成尽可能多样化的数据;
阶段 2 中的替代模型利用合成数据逼近目标模型的决

策边界。 通过交替训练两个阶段,最终得到满足攻击

要求的替代模型。 基于此替代模型构建的对抗样本能

迁移到目标模型。 实验结果显示:本文不仅提升了攻

击成功率,还有效节省了查询预算。
然而,本文仍然存在一些不足,如尽管替代模型采
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用了含有可学习参数的残差块,这在一定程度上解决

了手动选择替代模型结构的问题,但选择适当数量的

残差块堆叠仍需依赖于特定的先验知识。 在未来的工

作中,将着重减少对于先验知识的依赖,同时在进一步

减少查询预算的前提下,追求更高的性能。
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