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摘　 要:目的 社交推荐是在传统推荐的基础上引入用户的社交信息以更好地生成推荐结果。 由于社交推荐不仅涉

及用户本身的信息,还涉及用户的社交关系信息,因此对用户的隐私保护变得更加重要。 然而,目前的社交推荐方

法大多只注重提高推荐准确性,而忽视了对用户个人信息隐私保护的问题。 因此针对社交推荐中用户的评分数据

和社交关系数据的隐私保护问题,提出了一种基于社区划分的社交推荐隐私保护方法(SRCD)。 方法 首先,考虑

评分值的分布范围对用户相似度的影响,并结合用户之间的社交关系,来给社交网络中的用户划分社区,并计算每

个社区中用户对所看过项目的评分的均值;然后,根据社区划分的结果,寻找与目标用户所在社区相似的其他社

区。 从而可以构造出一个社区-项目评分均值矩阵。 并且针对实际场景中评分均值矩阵稀疏的情况,采用了中位

数填补矩阵的缺失元素。 最后,用矩阵分解的结果来预测用户对项目的评分,从而评估算法的性能。 结果 通过仿

真实验验证,所提方法相比于现有的社交推荐算法不仅在隐私保护方面提供了保障,而且在推荐准确度方面具有

相近的预测准确率。 结论 提出的方法不仅在一定程度上保护了用户的隐私信息,还为用户提供了令人满意的推荐

结果。
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Abstract 
 

Objective Social
 

recommendation
 

introduces
 

users􀆶
 

social
 

information
 

based
 

on
 

traditional
 

recommendation
 

to
 

generate
 

better
 

recommendation
 

results.
 

As
 

social
 

recommendation
 

involves
 

not
 

only
 

the
 

user􀆶 s
 

information
 

but
 

also
 

the
 

user􀆶 s
 

social
 

relationship
 

information 
 

privacy
 

protection
 

for
 

users
 

becomes
 

more
 

important.
 

However 
 

most
 

current
 

social
 

recommendation
 

methods
 

focus
 

only
 

on
 

improving
 

recommendation
 

accuracy
 

and
 

overlook
 

the
 

issue
 

of
 

privacy
 

protection
 

for
 

users􀆶
 

personal
 

information.
 

Therefore 
 

a
 

privacy
 

protection
 

method
 

for
 

the
 

social
 

recommendation
 

based
 

on
 

community
 

division
 

 SRCD 
 

was
 

proposed
 

to
 

address
 

the
 

privacy
 

protection
 

issues
 

of
 

users􀆶
 

rating
 

data
 

and
 

social
 

relationship
 

data
 

in
 

the
 

social
 

recommendation.
 

Methods
 

First 
 

considering
 

the
 

impact
 

of
 

rating
 

value
 

distribution
 

on
 

user
 

similarity
 

and
 

combined
 

with
 

the
 

social
 

relationships
 

between
 

users 
 

communities
 

in
 

the
 

social
 

network
 

were
 

divided 
 

and
 

the
 

average
 

ratings
 

of
 

users
 

for
 

items
 

they
 

have
 

viewed
 

in
 

each
 

community
 

were
 

calculated.
 

Then 
 

based
 

on
 

the
 

results
 

of
 

community
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division 
 

similar
 

communities
 

to
 

the
 

community
 

where
 

the
 

target
 

users
 

belong
 

were
 

identified.
 

This
 

allowed
 

for
 

the
 

construction
 

of
 

a
 

community-item
 

rating
 

average
 

matrix.
 

Additionally 
 

for
 

sparse
 

rating
 

average
 

matrices
 

in
 

practical
 

scenarios 
 

median
 

imputation
 

was
 

used
 

to
 

fill
 

in
 

missing
 

elements
 

in
 

the
 

matrix.
 

Finally 
 

matrix
 

decomposition
 

results
 

were
 

used
 

to
 

predict
 

user
 

ratings
 

for
 

items 
 

thus
 

evaluating
 

the
 

algorithm 􀆶 s
 

performance.
 

Results
 

Through
 

simulation
 

experiments 
 

it
 

was
 

verified
 

that
 

the
 

proposed
 

method
 

not
 

only
 

provides
 

a
 

guarantee
 

for
 

privacy
 

protection
 

but
 

also
 

has
 

a
 

similar
 

prediction
 

accuracy
 

in
 

recommendation
 

accuracy
 

compared
 

with
 

existing
 

social
 

recommendation
 

algorithms.
 

Conclusion The
 

proposed
 

method
 

not
 

only
 

protects
 

users 􀆶
 

privacy
 

information
 

to
 

a
 

certain
 

extent
 

but
 

also
 

provides
 

satisfactory
 

recommendation
 

results
 

for
 

users.
Keywords privacy

 

protection 
 

social
 

recommendation 
 

community
 

division 
 

grouping
 

aggregation 
 

matrix
 

decomposition

1　 引　 言
随着信息技术的飞速发展,数据量日益增加,在海

量数据面前人们越来越觉得束手无策。 推荐系统[1] 的

出现有助于人们决策, 比如电影推荐[2] 、 饮食推荐

等[3] 。 但是,为了实现准确的推荐,推荐系统需要收集

大量的用户信息和交互数据进行分析。 而这些信息和

数据涉及大量隐私内容,给用户带来了隐私泄露的风

险[4] 。 随着在线社交网络的发展,人们越来越关注以

社交关系为核心的社交网络,并且人们开始萌发利用

社交关系来生成更加准确的推荐的想法。 社交推荐[5]

是在传统推荐系统上的一种改进,在推荐过程中将用

户的社交信息作为重要因素引入进去,从而提高推荐

的准确性。 虽然引入社交信息可以提高推荐的准确

性,但同时会增加用户隐私泄露的风险。
如果社交推荐存在隐私风险会导致用户对其产生

不信任,进而不愿意向系统提供自己的数据,最终影响

推荐的质量。 因此,为了提高推荐系统的性能,社交推

荐系统必须尽全力提供强有力的隐私安全保证。 更安

全的隐私保护可以减轻用户对于分享数据的顾虑,从
而让用户更愿意向系统提供真实数据。 因此,为了促

进推荐系统的健康发展,研究社交推荐中用户个人隐

私的保护是非常必要的。
对数据进行匿名化处理是保护隐私的一种简单而

直接的方法,其目的是防止数据使用方获知数据的具

体来源,以此来保护用户隐私。 通常采用假名化和分

组聚合两种方法来实现匿名化[6] 。 假名化方法的核心

思想是在提交数据时不提供个人属性信息。 例如,文
献[7]提供了一种“隐藏在人群中”的推荐服务模式,通
过使用带有公共组身份的 Web 服务,用户能够在人群

中隐藏自己,在获得一定程度的匿名性的同时,仍然可

以获得个性化推荐。 而分组聚合方法的核心思想是用

集体数据代替个人数据,简单来说是在收集用户数据

时将用户分组并以组为单位收集信息。 通过将个人信

息与分组的集体信息混淆,使得个人信息不被暴露出

来,这种方法能够有效降低个别用户被识别的可能性,
从而保护用户的隐私。 在本文中,选择分组聚合的匿

名化方法来保护用户数据的隐私。 鲜英等[8] 提出一种

敏感属性匿名化方法,该方法首先分组敏感属性值,然
后再进行匿名化处理,但未考虑动态信息的处理。 王

海艳等[9]提出一种应用于群组推荐的隐私保护模型。
该模型首先收集群组里各用户的数据,然后通过随机

扰动前 k 个用户来保护隐私。 彭丽寻等[10] 提出了一种

基于 k 匿名的隐私资源推荐算法,首先将用户的隐私

属性进行泛化,然后允许同一等价类中的用户可以相

互转发数据来保护用户的隐私,但并未考虑多用户同

时转发时的资源问题。 Yi 等[11] 利用联邦学习框架,首
先将用户分组,然后将梯度信息按组收集,使得服务器

无法区分用户与梯度之间的对应关系来保护用户隐

私,其不足之处在于以集中的方式收集所有的数据可

能会导致巨大的费用。 Bassem 等[12] 提出了一种协作

群感知模型,在该模型中,对等方相互协作混淆其轨迹

信息,接着通过协作推荐机制和行程分割算法,在不牺

牲系统的推荐性能的同时还保护了轨迹信息。 Li 等[13]

提出了一种基于差分隐私的安全聚合联邦推荐框架,
该框架不仅可以保证数据的隐私和模型的训练效率,
还提升了集中式训练性能。 Luo 等[14] 通过聚类方法实

现了推荐过程中的隐私保护。 首先采用同态加密对用

户数据进行保护,然后采用聚类技术对数据进行分区

后再推荐。 Sahoo 等[15] 提出一种用于推荐的扰动 K -
mode 隐私保护方法。 在该方法中,用户评分是模糊的,
然后确保分组在同一聚类中的用户相似,实验结果表

明该方法的推荐效果优于其他 K-means 和 K-mode 聚

类方法。
上述工作整合了匿名化方法、同态加密、联邦学习

框架等隐私保护技术,为传统推荐系统的隐私保护做

出了巨大贡献。 然而,目前在社交推荐中还没有一个

行之有效的方法能够兼顾用户评分数据的隐私性和可

用性。 无论是用户的评分数据还是用户的社交关系数

据,都存在着泄露隐私的风险。 另外,现有的社区划分

算法如 Louvain 算法[16] 、Fast
 

Unfolding 算法[17] 只考虑

了社交网络结构,并没有考虑社交关系的影响。 因此,
为了在社交推荐中给用户提供满意的推荐结果的同时

13
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保护用户的个人隐私,本文在现有研究成果的基础上,
提出了一种基于社区划分的社交推荐隐私保护方法。
该方法采用了匿名化中的分组聚合思想来保护用户的

隐私。 具体步骤如下:首先,通过同时考虑用户之间的

社交关系和用户相似度将社交网络中的用户划分社

区;接着,寻找与目标用户所在社区相似的其他社区,
并使用这些社区的数据代替用户的个人数据进行推

荐。 这样,用户既能够获得满意的推荐结果,又能够隐

藏自己的身份。 主要优势如下:
(1)

 

推荐准确性。 首先通过综合考虑社交关系和

用户评分给用户划分社区,使得相似的用户被划分到

同一个社区;然后寻找与目标用户所在社区相似的其

他社区,利用这些社区数据进行推荐,给用户提供较好

的推荐效果。
(2)

 

数据保护。 用社区数据集合代替个人数据进

行推荐,起到隐匿身份的目的。 并且可以通过调整社

区里的用户数目,实现不同程度的隐私保护。
(3)

 

实验验证。 在公开数据集上,对 SRCD 算法进

行实验分析并与其他算法对比,实验结果表明 SRCD 算

法可以在推荐精确度损失较小的情况下同时保护用户

的隐私。

2　 问题定义
主要说明社交推荐中的隐私保护问题模型背景和

要解决的问题。 将社交关系和用户偏好,分别构建成

一个社交图 Gs = (U,ES )和一个偏好图 GP = ( U,I,EP,
S),其中 U = <u1,u2,…,un >表示用户集合,社交边( u,
v)∈Es 代表两个用户 u,v∈U 之间的社交联系(例如朋

友关系); I = < i1, i2, …, in > 表示项目集合, 权重边

(u,i)∈Ep 表示用户 u∈U 对项目 i∈I 进行了评分,S =
<s1,s2,…,sn >表示用户对项目的评分值。 如图 1 所示,
这两个图构成了社交推荐的输入。

Gs

Gp
S11

S12 S24

S34

u1

u2

u3

i1
i2 i3

i4

S24
＾

图 1　 由社交图和偏好图构成的图模型

Fig. 1　 The
 

graph
 

model
 

of
 

social
 

graph
 

and
 

preference
 

graph
社交推荐利用社交关系来生成更加准确的推荐结

果。
 

然而,在进行社交推荐时,用户之间可能需要交换

彼此的信息,这可能会导致潜在的恶意用户窃取其他

用户的个人信息。 因此,需要采取措施来避免用户之

间的信息泄露,防止恶意用户窃取其他用户的隐私

信息。
 

另外,在现实生活中,用户可能只给过少数物品评

分,用来进行矩阵分解的用户-项目评分矩阵过于稀

疏,分解出来的数据可信度较低。 通常的做法是用缺

失元素所在列的均值进行填补,但是由于均值填充会

极大扭曲其他用户-项目的评分,并且可能推断出用户

的偏好。 因此采用中位数来填充。

3　 SRCD 算法
为了在社交推荐中更好地实现对用户个人信息的

保护,提高数据的安全性和有效性,提出了一种基于社

区划分的社交推荐隐私保护方法,将个人数据隐藏在

社区数据集合中,用社区数据代替个人数据进行推荐,
社区数据集合可以公开发布,不会泄露用户个人隐私,
同时仍然可以用于给用户提供推荐服务。 总体算法流

程如图 2 所示。

开始

计算用户关联度

计算用户相似度

计算用户之间的综合相似度

根据综合相似度给社交网络
中的用户划分社区

分组聚合

寻找相似社区

结束

图 2　 SRCD 算法流程图

Fig. 2　 SRCD
 

algorithm
 

flow
 

chart
SRCD 算法主要包括 3 个步骤:
(1)

 

通过综合考虑社交关系和用户相似度来划分

社交网络中的用户,不同社区间的用户可重叠;
(2)

 

计算每个社区的项目评分均值;
(3)

 

寻找 n 个与目标用户所在社区最相似的其他

社区。
3. 1　 划分社区

步骤 1　 通过综合考虑社交关系和用户相似度来

计算用户间的综合相似度,并利用综合相似度将社交

网络中的用户进行社区划分,如算法 1 所述。
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算法 1:划分社区

Input:
 

用户列表 users,项目列表 items,用户-项目评分字典
 

user_scorings,社区里的用户数 k
Output:

 

社区列表 communities
(1)

 

初始化空列表 communities 用于存放划分好的社区

(2)
 

初始化空字典 user_similarities 用于记录每对用户之间的

综合相似度

(3)
 

for
 

each
 

user1
 

in
 

users:
(4)

  

　 for
 

each
 

user2
 

in
 

users:
(5)

 

　 　 if
 

user1! = user2:
(6)

 

　 　 　 利用式(1)计算关联度 sim(user1,user2)
(7)

 

　 　 　 if
 

user1,user2 没有相似项目:
(8)

 

　 　 　 　 user_similarity = sim(user1,user2)
(9)

 

　 　 　 else:
(10)

 

　 　 　 利用式(2)计算用户相似度 sim_i(user1,user2)
(11)

 

　 　 　 user_similarity = sim(user1,user2)+
　 　 　 　 　 　 　 　 　 　 　 　 　 sim_i(user1,user2)
(12)

 

　 　 　 similarities. append(user1,user2,
　 　 　 　 　 　 　 　 　 　 　 　 　 　 user_similarity)
(13)

 

similarity. sort( reverse = True,key = lambdax:x[2])
(14)

 

for
 

i = 1
 

to
 

k
 

do
(15) 　 community = find_user_by_index( similarity[ i][2])

 

(16) 　 communities. append(community)
(17)

 

return
 

communities

为了保护用户的隐私,采用社区数据集合代替个

人数据进行推荐。 算法 1 首先遍历每对用户节点:如
果这两个用户没有看过相同的项目,则仅考虑他们之

间的关联度作为他们之间的综合相似度;如果这两个

用户看过相同的项目,则考虑他们之间的关联度和用

户相似度作为他们之间的综合相似度。 计算出每对用

户之间的综合相似度后,找到与目标用户综合相似度

最大的前(k-1)个用户,将目标用户与这(k-1)个用户

划分在同一个社区。
具体做法如下:首先,根据式(1)计算社交网络中

用户 u,v 之间的关联度。

sim(u,v)=

tu,v

| tu +tv -2 |
,节点 u,v 相连

tu,v

| tu +tv |
,节点 u,v 不相连

ì

î

í

ï
ïï

ï
ïï

(1)

其中,tu,v 表示用户 u 与用户 v 的共同邻居;tu 为用户 u
的邻居。

Example
 

1　 如图 3 所示,每个节点代表一个用户。
假设用户 1 是目标用户,用户 1 和用户 2 之间的关联度

为 sim(1,2)= 2
3+3-2

= 1
2

;用户 1 和用户 5 之间的关联度为

sim(1,5)= 1
3+3

= 1
6

。 依次计算每个用户之间的关联度。

u4
u1

u2

u3

u5

u8

u6

u7 u9

u11 u12

u13

u10

u14

图 3　 社交图模型

Fig. 3　 Social
 

graph
 

model
然后,计算用户相似度。 通常采用欧几里得距

离[18] 、余弦相似度[19] 、皮尔逊相关系数[20] 等方法来计

算用户相似度。 一般来说,两个用户看的相同项目数

越多,这两个用户就越相似。 但是考虑以下一种情况:
虽然两个用户看过同一个项目,但是对这个项目的评

分不同。
Example

 

2　 假设用户 1 看了项目 1 并且评分为

1,用户 2 看了项目 1 并且评分为 5,那么项目 1 就不能

纳入用户 1 与用户 2 的用户相似度计算。
因此,本文考虑评分的分布范围对用户相似度的

影响来计算用户相似度,如式(2)所示:

sim_i(u,v)=
duv

| du∩dv |
(2)

其中,duv 表示用户 u 与用户 v 的相似项目;du 为用户 u
看过的项目。

Example
 

3　 假设用户 1 看过的项目是项目 1、2、
3、5、11,用户 2 看过的项目是项目 1、2、7、11。 那么用

户 1 和用户 2 看过的共同项目是项目 1、2、11。 用户 1
和用户 2 的给项目的评分情况如表 1 所示。

表 1　 用户 1 和用户 2 的项目评分数据

Table
 

1　 Item
 

score
 

data
 

for
 

user
 

1
 

and
 

user
 

2

用　 户
项　 目

1 2 3 5 7 11
1 1 1 3 2 4
2 2 5 3 5

用户 1 和用户 2 给项目 1 的评分在[1,2]区间,给
项目 11 的评分在[3,5]区间,而给项目 2 的评分不在

[1,2]区间也不在[3,5]区间,所以用户 1 和用户 2 的

相似项目数目是 2 个,于是用户 1 与用户 2 之间的项目

相似度是 sim_i(u,v)= 2
5+4-3

= 1
3

。

最后,计算用户 1 与用户 2 间的综合相似度,他们

之间的综合相似度为
1
2

+ 1
3

= 5
6

。
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按照以上方法,计算每两个用户间的综合相似度。
通过比较目标用户与其他用户的综合相似度,来

寻找(k-1)个与目标用户最相似的用户,然后将这 k 个

用户划分在一个社区。
Example

 

4　 假设给用户 1 进行推荐,并且设置社

区划分的参数 k 为 5,即每个社区包含 5 个用户。 为确

保同一社区里的用户之间相似性最大,首先让用户 1
找到与其他综合相似度最大的一个用户,假设是用户

3。 然后,将用户 1 和用户 3 划分在一个社区。 继续寻

找综合相似度与当前社区中所有用户之间相加值最大

的第二个用户。 即比较用户 1 与第二个用户的综合相

似度加上用户 3 与第二个用户的综合相似度,并选择

相加值最大的那个用户。 按照相同的方法,逐步寻找。
最终,将这五个用户划分到同一个社区。 通过这样的

方式,能够确保同一社区里的用户相似。
时间复杂度:算法 1 的时间复杂度为 O( m2 )。 m

个用户节点,1-12 行计算用户之间的综合相似度,运行

时间为 O(m2);14-16 行是给目标用户寻找(k-1)个最

相似的用户,时间复杂度为 O(mk)。 k 远远小于 m,所
以算法 1 的时间复杂度为 O(m2)。
3. 2　 分组聚合

步骤 2　 计算每个社区里的项目评分均值,如算法

2 所述。

算法 2:分组聚合

Input:社区 communities,用户-项目评分字典 user_scorings

Output:
 

社区对项目的评分均值字典 communities_avgs

(1)
 

初始化空字典 communities_avgs 用于存放每个社区对项

目的评分均值

(2)
 

for
 

each
 

community
 

in
 

communities:

(3)
 

　 初始化空字典 community_items 用于存放该社区的用户

看过的项目和评分

(4)
 

　 　 for
 

each
 

user
 

in
 

community:

(5)
 

　 　 　 for
 

each
 

item,score
 

in
 

user_scorings[user]:

(6)
 

　 　 　 　 community_item = user_scorings[user]

(7)
 

　 　 　 　 community_items. append(community_item)

(8)
 

　 for
 

each
 

item,scores
 

in
 

community_items:
 

(9)
 

　 　 利用式(3)计算社区 community 对项目 item 的评分

均值 avg

(10)
 

　 　 community_avgs[ item] = avg

(11)
 

communities. append(community_avgs)

(12)
 

return
 

communities_avgs[ item]

为了计算社区中每个项目的评分平均分,算法 2
首先遍历社区,找到该社区中所有用户看过的项目以

及对应的评分;然后对该社区找到的项目进行合并,得

到该社区中所有用户看过的项目的并集;最后为该并

集中所有项目计算各自的评分平均分。 项目的评分平

均分计算如式(3):
 

avgci =
sumci

k
(3)

其中,sumci 为社区 c 里的用户对项目 i 的评分总和;k
为社区 c 里的用户数。

Example
 

5 　 假设有一个社交网络共有 100 个用

户,并且 k = 5 时用算法 1 进行社区划分的结果如表 2
所示。 社区 1 里的用户给项目的评分情况如表 3 所示。
则社区 1 对项目 1 的评分均值为 1 / 5 = 0. 2,社区 1 对项

目 3 的评分均值为(4+2) / 5 = 1. 2,…。 依次计算,社区

1 的项目评分均值如表 4 所示。

表 2　 社区划分结果

Table
 

2　 Results
 

of
 

community
 

division

社　 区 用　 户

1 1 3 4 51 96
2 2 3 9 12 13
3 3 1 4 51 96
4 4 51 46 72 96
5 5 7 19 37 89
︙ ︙ ︙ ︙ ︙ ︙

表 3　 社区 1 里用户的项目评分数据

Table
 

3　 Item
 

score
 

data
 

of
 

users
 

in
 

Community
 

1

用　 户
项　 目

1 3 6 7 11 13 …
1 1 5
3 4 3 1 5
4 4 5

51 1 5 5
96 2 1 2 3

表 4　 社区 1 的项目评分均值

Table
 

4　 Average
 

item
 

scores
 

for
 

Community
 

1
 

社　 区
项　 目

1 3 6 7 11 13 …
1 0. 2 1. 2 1. 0 2. 0 2. 4 2. 6

按照以上规则,给每个社区都计算其中包含的项

目评分均值。
时间复杂度:算法 2 的时间复杂度为 O( mks)。 算

法需要遍历每个社区、每个用户以及每个用户的项目

评分。 因此,总的时间复杂度为 O(mks),其中 m 是社

区列表中的社区数量,k 是每个社区的用户数量,s 是平

均每个用户评分的项目数量。
3. 3　 寻找相似社区

 

步骤 3　 计算社区之间的相似度,然后寻找目标用
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户所在社区的其他相似社区,如算法 3 所述。
算法 3:寻找相似社区

Input:
 

社区列表 communities,相似社区个数 n
Output:

 

相似社区列表 sim_communities
(1)

 

初始化空列表 sim_communities 用于存放相似社区

(2)
 

初始化空字典 community_similarities 用于记录两个社区

之间的相似度

(3)
 

for
 

community1
 

in
 

communities:
(4)

 

　 for
 

community2
 

in
 

communities:
(5)

 

　 　 if
 

community1! = community2
 

:
(6)

 

　 　 　 利用式(4)计算社区之间的相似度

(7)
 

　 　 community_similarities. append((community1,
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 community2,similarity))
(8)

 

community_similarities. sort( reverse = True,key =
　 　 　 　 　 　 　 　 lambdax:x[2])
(9)

 

for
 

i = 1
 

to
 

n
 

do
(10)

 

　 sim_community = find_community_by_index
　 　 　 　 　 　 　 　 　 　 　 (community_similarities[ i][2])
(11)

  

　 sim_communities. append( sim_community)
(12)

 

return
 

sim_communities

算法 3 首先遍历每个社区,然后计算每两个社区

之间的相似度,两个社区里的相同用户数越多,那么这

两个社区越相似。 最后找与目标用户所在社区相似度

最大的前 n 个社区。
寻找相似社区的具体做法如下:首先计算社区之

间的共同用户数,然后根据式(4)计算社区 x,y 之间的

相似度 f(x,y) :

f(x,y) =

0,nodex∩nodey = 0
| nodex∩nodey |

| 2k |
,　 　 else

1,nodex∩nodey = k

ì

î

í

ï
ïï

ï
ï

(4)

其中,node 代表社区里的用户节点。
Example

 

6　 社区划分结果如表 2 所示,社区 1 和

社区 5 没有共同用户数,则 f(1,5) ;社区 3 和社区 4 里共

同用户是用户 4、用户 51 和用户 96,共同用户数是 3,

则 f(3,4) = 3
10

;社区 1 和社区 3 里共同用户数等于 k(社

区规模的大小),则 f(1,3) 1,3 = 1。
按照上述方法,首先计算社区之间的相似度,然后

通过比较目标用户所在的社区与其他社区之间的相似

度来寻找与目标用户所在社区最相似的前 n 个社区。
这样可以确定与目标用户有着类似兴趣和特征的其他

社区。
Example

 

7　 假设在算法 2 找到社区 1 的四个最相

似的社区,是用户 3、用户 16、用户 57、用户 85。 将社区

1 和这四个相似社区及其项目评分,构造成社区-项目

评分均值矩阵,如表 5 所示。

表 5　 社区-项目评分均值矩阵

Table
 

5　 Matrix
 

of
 

community-item
 

scoring
 

means

社　 区
项　 目

1 2 3 5 6 …
1 avg1,1 avg1,2 avg1,3 avg1,6

3 avg3,2 avg3,5

16 avg16,1 avg16,3

57 avg57,5 avg57,6

85 avg85,1 avg85,3 avg85,6

时间复杂度:算法 3 的时间复杂度为 O( m2 )。 m
个用户节点,共划分为 m 个社区,3-7 行计算社区之间

的相似度,运行时间为 O( m2 );9-11 行是寻找 n 个相

似社区,时间复杂度为 O(n2 )。 m 远远大于 n,所以算

法 3 的时间复杂度为 O(m2)。
由于用户的评分项目数 s 很大,远大于用户数 m,

所以 SRCD 算法的时间复杂度为 O(mks)。

4　 仿真实验与结果分析
4. 1　 实验设置

 

实验使用公开的 Film
 

Trust 电影评分数据集,其中

社交关系条数为 1
 

853,评分条数为 35
 

497,将评分数据

随机划分成训练集和测试集,分别占比 80%和 20%。
数据集的详细统计数据如表 6 所示。

表 6　 Film
 

Trust 实验数据集统计分析

Table
 

6　 Statistical
 

information
 

of
 

Film
 

Trust
 

dataset

信　 息 特　 征 指标值

评分信息

用户数 1
 

508
项目数 2

 

071
评分数 35

 

497
稀疏度 1. 14%

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

社交信息

信任者数 609
被信任者数 732

信任数 1
 

853
密度 0. 42%

为验证所提算法的有效性,将用 SRCD 算法得到的

社区-项目评分均值矩阵作为矩阵分解算法的输入,将
矩阵分解的结果作为预测的用户-项目评分 s︿ ui,实验步

骤如图 4 所示。

根据SRCD算法计算
得出社区�项目评分

均值矩阵
矩阵分解 生成推

荐列表
评估SRCD
算法性能

图 4　 实验步骤

Fig. 4　 Experimental
 

procedure
SRCD 算法是用 Python 在 Pycharm 平台上实现的,

与 3 种基于矩阵分解的社交推荐算法进行比较,这 3 种
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社交推荐算法的介绍如表 7 所示。 实验中的参数设置

如表 8 所示。 为了降低模型的复杂度,在本文的所有

实验中都设置成 λU = λI = 10-3。

表 7　 社交推荐算法和模型

Table
 

7　 Social
 

recommendation
 

algorithms
 

and
 

models

社交推荐

算法模型
特点介绍

基于矩阵分

解的社交推

荐方法

RSTE[21]

一种信任感知的推荐方法,它将用

户的评分建模为用户自身喜好和

信任用户口味的平衡。
SocialMF[22] 将信任传播机制纳入模型。
􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

SoReg[23]

一种社会正则化模型,该模型使用

矩阵分解目标函数并加入了社会

正则化的考虑。

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

表 8　 实验参数设置

Table
 

8　 Experimental
 

parameter
 

settings

变量名 描　 述 默认值

λU 用户正则化参数 10-3

λI 项目正则化参数 10-3

λT 社交特征正则化参数 0. 5
γ 偏置项计算学习速率 10-4

q 冷启动用户对项目的评分数量 5
d 特征矩阵维度 101

steps 迭代次数 102

4. 2　 评估指标
为了评估 SRCD 算法的推荐和隐私保护的效果,这

里采用两个常用的评估指标,平均绝对误差( MAE)和
均方根误差(RMSE)。

平均绝对误差定义为

MAEui = 1
N ∑

u,i∈N
| sui -s︿ ui |

均方根误差定义为

RMSEui =
　 1

N ∑
u,i∈N

| sui -s︿ ui | 2

其中,N 为测试集中的评分条数;sui 是用户 u 对项目 i
的真实评分;s︿ ui 是用户 u 对项目 i 的预测评分。 MAE
和 RMSE 的值越小,意味着真实评分与预测评分之间
的误差越小,推荐效果会越好。
4. 3　 隐私保护对推荐结果的影响

实验的目的是考察所提出的 SRCD 算法在对用户
隐私进行保护的同时对推荐效果的影响。 社区里的用
户数 k,相似社区个数 n 在不同取值的情况下对 MAE
和 RMSE 值的影响如图 5 所示。

从图 5 可以观察到,对于 SRCD 算法,不论 n 取 5、10
还是 15,在社区中的用户数 k 从 5 变化到 15 时,MAE 和
RMSE 的值都由小变大。 这主要是因为随着社区中用户

数量 k 的增加,用户个人数据会变得更加模糊不清。 而
相比之下,由于 RSTE 算法、SocialMF 算法和 SoReg 算法
并未加入隐私保护机制,因此其 MAE 和 RMSE 值并不随
社区中用户数 k 的变化而变化。
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1.00

0.95
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5 6 7 8 9 10 11 12 13 14 15

平
均

绝
对

误
差

k值
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SocialMF
SoReg
SRCDn=5
SRCDn=10
SRCDn=15

(a)
 

社区里的用户数 k 变化对 MAE 值的影响

1.50

1.45

1.40

1.35

1.30

1.25

1.20

1.15

1.10
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均
方

根
误

差

k值

RSTE
SocialMF
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(b)
 

社区里的用户数 k 变化对 RMSE 值的影响

图 5　 隐私保护对推荐结果的影响

Fig. 5　 The
 

impact
 

of
 

privacy
 

protection
 

on
 

recommendation
 

results
根据图 5(a)的观察结果可以得知,当 n 取 5 时,不

论社区中用户数 k 如何变化,SRCD 算法的 MAE 值均
优于 RSTE 算法,这意味着 SRCD 算法提供了有效的推
荐结果。 在 n 取 5、k 小于 9 时,SRCD 算法的 MAE 值
也比 SocialMF 算法和 SoReg 算法小;但是 k 大于等于 9
时, SRCD 算法的 MAE 值超过了 SocialMF 算法和
SoReg 算法,这说明在 n 取 5、k 取 9 时能够获得较好的
推荐结果和一定程度的隐私保护。 而当 n 取 10 或 15
时,除了 n 取 10、k 取 5 时,SRCD 算法的 MAE 值接近
SocialMF 算法和 SoReg 算法之外,在其他情况下 SRCD
算法的 MAE 值都超过了 SocialMF 算法和 SoReg 算法。
但是,在 n 取 10、 k 小于 10 或 n 取 15、 k 小于 7 时,
SRCD 算法的 MAE 值仍然优于 RSTE 算法,这说明在 n
取 10 或 15 时,SRCD 算法仍能获得相对满意的推荐效
果。 从图 5(b)可以看出,无论 n 取 5、10 还是 15,SRCD
算法的 RMSE 值都高于 SocialMF 算法和 SoReg 算法。
但是,在 n 取 10、k 小于 13 时,SRCD 算法的 RMSE 值
却优于 RSTE 算法,这说明在该情况下能够获得较好的
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推荐效果。
4. 4　 推荐效果对比

实验的目的是考察所提出的 SRCD 算法的推荐有
效性。 实验根据 4. 3 节的实验结果选取 k 的值,分别为
6、9 和 13,相似社区个数 n 在不同取值的情况下对
MAE 和 RMSE 值的影响如图 6 所示。

1.20

1.15

1.10

1.05

1.00

0.95

0.90
5 6 7 8 9 10 11 12 13 14 15

平
均

绝
对

误
差

n值

RSTE
SocialMF
SoReg
SRCDn=6
SRCDn=9
SRCDn=13

(a)
 

相似社区个数 n 变化对 MAE 值的影响

1.50

1.45

1.40

1.35

1.30

1.25

1.20

1.15

1.10
5 6 7 8 9 10 11 12 13 14 15

均
方

根
误

差

n值

RSTE
SocialMF
SoReg
SRCDn=6
SRCDn=9
SRCDn=13

(b)
 

相似社区个数 n 变化对 RMSE 值的影响

图 6　 隐私保护对推荐结果的影响

Fig. 6　 The
 

impact
 

of
 

privacy
 

protection
 

on
 

recommendation
 

results
根据图 6 的观察结果可以得知,对于 SRCD 算法而

言,无论 k 取 6、9 还是 13,随着相似社区个数 n 从 5 变
化到 15,MAE 和 RMSE 的值都逐渐增大。 这主要是因
为 SRCD 算法采用了用社区数据集合代替个人数据进
行推荐的方式,由于社区数据集合模糊了个人数据,这
种替代会导致推荐效果下降。 而相比之下,RSTE 算
法、SocialMF 算法和 SoReg 算法的 MAE 和 RMSE 的值
并不随相似社区个数 k 的变化而变化。

根据图 6(a),当 k 等于 6 时,不论相似社区的数量
如何变化,SRCD 算法的 MAE 值都比 RSTE 算法的小。
这表明 SRCD 算法提供了有效的推荐结果。 当 k 为 6
且 n 小于 8 时,SRCD 算法的 MAE 值比 SocialMF 算法
和 SoReg 算法的小;而当 n 大于等于 8 时,SRCD 算法
的 MAE 值则比 SocialMF 算法和 SoReg 算法大。 在 k
取 9 或 13 时,除了 k 取 9、n 取 5 时,SRCD 算法的 MAE
值接近于 SocialMF 算法和 SoReg 算法的值外,其他情

况下不论相似社区的数量如何变化,SRCD 算法的 MAE
值都比 SocialMF 算法和 SoReg 算法的 MAE 值大。 但
是,在 k 取 9 且 n 小于 10 或者 k 取 13 且 n 小于 6 时,
SRCD 算法的 MAE 值比 RSTE 算法的小,这说明 SRCD
算法在 k 取 9 或 13 时也能够获得较满意的推荐效果。
根据图 6(b),在 k 取 6、9 或 13 时,不论相似社区的数
量是多少,SRCD 算法的 RMSE 值都比 SocialMF 算法和
SoReg 算法的大。 然而,在 k 取 6 且 n 小于 12 时,SRCD
算法的 RMSE 值比 RSTE 算法的小,这说明此时可以获
得较好的推荐结果。

综合以上两组实验结果可知:在 n 取 5、k 取 6 时,
SRCD 算法的推荐效果最好;在 n 取 5、k 取 9 时能够在
推荐和隐私保护之间取得较好地平衡;在 n 取 5、k 取
13 时既能够较好地保护用户隐私,又能够获得较好的
推荐效果。

5　 结　 论
现有的社交推荐方法主要关注如何提高推荐准确

性,而忽略了用户个人信息的隐私保护问题。 因此,本
文提出了一种基于社区划分的隐私保护社交推荐方
法。 该方法首先将社交网络中的用户进行社区划分,
然后使用社区数据集合替代个人数据集合进行推荐,
以保护用户的个人隐私。 接下来,通过寻找与目标用
户所在社区最相似的 n 个社区,来给目标用户提供满
意的推荐结果。 实验结果表明:相比与现有的基于矩
阵分解的社交推荐方法,提出的方法能够同时提供用
户满意的推荐结果和一定程度的个人隐私保护。 未来
的研究计划如何处理动态社交网络中用户隐私推荐问
题,以进一步提高社交推荐系统的推荐准确性和用户
隐私保护效果。
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