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　 　 摘　 要：传统的数据中心系统管理安全模式存在高风险的安全隐患，而 ＶＰＮ 是一种建立在开放的

Ｉｎｔｅｒｎｅｔ并适合于系统管理的安全技术．通过对传统数据中心系统管理方式的问题分析，提出了基于 ＶＰＮ 技

术的系统管理模式，并以此设计出基于角色的安全策略，解决了传统管理模式安全性问题，通过在重庆工商

大学数据中心的部署和实施，验证了该模式的系统管理安全性．
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随着信息化的不断发展，各类管理系统及数据急剧增加，数据中心实现了全面、集中、有效的管理，保障

了各项业务的顺利运行和服务的及时提供．近年来，云平台和虚拟化技术加入，使得数据中心朝着集成化和

专业化的方向快速发展，随之带来的网络安全问题也日益突出，成为亟待解决的热点问题。 数据中心一般

提供两类人群的访问：普通用户，访问数据中心提供的通用服务和资源；系统管理员，负责进行相关的信息

系统日常管理和软硬件维护．通常情况下，数据中心的安全防护主要针对普通用户的访问方式，然而，系统管

理员拥有比普通用户更多的访问权限，因此其访问方式的安全性更值得关注和研究．
传统的数据中心系统管理方式存在以下问题：使用显示器、键盘或者 ＫＶＭ 系统进行管理的方式，系统

管理员必须进入机房在服务器硬件上进行操作，安全性高但缺乏便捷性，网络服务具有 ２４ 小时不间断的特

点，要求管理员 ３６５ 天 ２４ 小时及时响应，这种方式往往难以达到；单纯使用 ｔｅｌｎｅｔ、远程桌面、ｓｓｈ 等管理方

式，虽然解决了远程管理的问题，但个别管理方式如 ｔｅｌｎｅｔ甚至没有使用加密技术，安全性极低，其他使用了

加密技术的管理方式，安全性只能依赖管理软件自身，也存在着很大的安全隐患［１］，无法对系统管理员进行

统一管理和审计［２］，只能针对每一台服务器进行用户权限的分配和审核，不能进行整个数据中心系统管理

权限的规划和全局设计，导致权限管理混乱．
针对以上问题，提出一种基于 ＶＰＮ的数据中心系统管理模式，并在此基础上进行基于角色的安全策略

设计．ＶＰＮ能够利用加密通讯协议在公共网络中建立安全可靠的数据传输通道， 通过对 ＶＰＮ进行合理的架

设，有效规避系统管理员远程管理时带来的安全问题，同时设计更合理的安全策略，降低安全风险［３］ ．



１　 ＶＰＮ技术

ＶＰＮ 又名虚拟专用网络，是一种在开放的、不安全的 ｉｎｔｅｒｎｅｔ上，建立安全的数据通道，将每一个用户的

通信分离开传输的技术［４］ ．ＶＰＮ采用复杂的算法，结合认证技术、隧道技术、加密技术和网络技术传输数据，
使得数据不被窃取和篡改，保证数据的真实性．ＶＰＮ通道从 ＶＰＮ设备或 ＶＰＮ终端开始，横跨 ｉｎｔｅｒｎｅｔ，到达其

他 ＶＰＮ设备，非常适合系统管理远程访问的需要和安全性的要求［５］ ．
当前主流的 ＶＰＮ技术有 Ｌ２ＴＰ ／ ＩＰＳＥＣ ＶＰＮ，ＳＳＬＶＰＮ 等，各种 ＶＰＮ 的工作原理类似，以 ＳＳＬＶＰＮ 为例，

它的工作原理如图 １所示．

图 １　 ＳＳＬ ＶＰＮ的工作原理

ＶＰＮ是在 Ｉｎｔｅｒｎｅｔ的两端通过访问控制、报文加解密、报文认证、报文封装及解封装等技术建立起一条

安全隧道，使得传输的数据不被窃听、篡改，保证报文的完整性和机密性．

２　 系统管理模式的建立和安全策略设计

与普通用户不同，系统管理员拥有配置后台、管理数据库、管理操作系统等高级权限，因此对他进行系

统操作的管控必须更加严格．研究提出一种基于 ＶＰＮ 的系统管理模式，并在此基础上设计基于角色的安全

策略，来加强系统管理的控制能力，降低安全风险．

２．１　 基于 ＶＰＮ的系统管理模式的建立

合理搭建 ＶＰＮ设备是基于 ＶＰＮ的系统管理模式的关键，首先在数据中心出口部署一台防火墙设备，使
系统管理员从内网到外网都不允许直接对服务器进行管理；其次在防火墙内侧搭建 ＶＰＮ 设备，允许系统管

理员通过 ＶＰＮ进行管理．
通过合理架设 ＶＰＮ实现对数据中心系统管理的三重安全防范：①防火墙过滤及防护［７］ ．将 ＶＰＮ设备架

设在数据中心防火墙内侧，可以发挥防火墙的安全防范优势，第一层过滤 ｄｄｏｓ，ｆｌｏｏｄ 洪泛等攻击，进行包过

滤、内容过滤、访问控制等安全防范；②数据流的封装和加密．系统管理员在终端到 ＶＰＮ设备之间建立隧道，
将传输的数据流进行封装和加密，防止数据被篡改和窃取；③身份认证和权限分配．通过身份认证和权限分

配，只有合法的系统管理员身份才能获得相应的系统访问权限，访问相应的资源．
系统管理员需通过防火墙和 ＶＰＮ共同实现的三重安全防范后，才能对数据中心的相应服务器进行系统

管理，系统管理员访问路径如图 ２ 所示．基于 ＶＰＮ 的系统管理模式解决了系统管理的远程管理和安全性

问题．
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图 ２　 系统管理员访问路径图

２．２　 基于角色的安全策略设计

ＶＰＮ技术是系统管理安全性的前提，在此基础之上，制定相应的安全认证策略是保障系统管理安全的

关键．数据中心通常拥有众多服务器区域，包括数据库服务器区、核心应用服务器区、普通应用服务器区、托
管区等．每个区域的管理权限分为多个级别，如硬件资源级、操作系统级、应用系统级等，不同级别又能够继

续细分．权限的划分庞大而复杂，因此以科学合理的方式管理和使用这些权限成为系统安全策略的重点．基
于角色的访问控制是安全策略中一种有效的权限管理方式，研究采用基于角色的访问控制作为安全策略的

基本方法．
基于角色的访问控制（Ｒｏｌｅ⁃Ｂａｓｅ Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ，简称 ＲＢＡＣ）主要由用户、角色和权限 ３ 个实体组成．角

色根据组织内工作性质的不同来设定，用户根据所担负的责任被赋予某种角色．用户可以通过赋予不同的角

色而拥有不同的权限． 如果有新的功能加入，角色相应地就被赋予新的权限． 角色的权限既能被赋予也能被

撤销．权限和角色是多对多的关系，角色和用户也是多对多的关系，用户跟权限之间没有直接的关系．
在基于 ＶＰＮ的数据中心系统管理安全策略中，用户指系统管理员，分为组织外和组织内．组织外的系统

管理员为厂商、集成商及技术服务商等技术人员，组织内的系统管理员为数据中心技术管理人员，其他部门

的系统后台管理人员等．角色指具有某些共性的系统管理员组成的集合，包括超级管理员、应用软件管理员、
网站管理员等．权限指规定了的一系列数据中心服务器访问规则，具体表示为服务器 ｉｐ 地址＋端口的访问

权限．
数据中心系统管理安全策略的具体设计：
权限设计．权限根据服务器（包括虚拟服务器）提供的服务进行设计，每一种权限的基本元素是服务器 ｉｐ

地址、开放端口、动作（允许或拒绝）．对每一台服务器提供的所有服务进行权限的细分．
角色分级．第一级为超级管理员，可以管理所有区域的服务器；第二级为区域管理员，按照数据中心区域

来划分，可以管理本区域的服务器，如数据库区管理员；第三级为应用系统管理员，按照应用关系来划分，如
教务系统管理员，他可以管理教务系统数据库、应用服务器等；第四级为应用系统操作员，只需对应用系统

后台进行管理，如网站后台管理员等．
用户定义．一个系统管理员，可能身兼多职，既要负责教务系统的管理，也要负责教务处网站的管理，就

要对这个用户定义多个角色．
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系统管理员使用终端首先连接到 ＶＰＮ上建立隧道，通过隧道进行数据的加密传输，然后在 ＶＰＮ上进行

用户认证，合法用户认证成功后，获取已经定义好的角色，再根据角色加载已配置好的权限，就可以进行相

应的系统管理操作．
基于角色的安全策略解决了系统管理的统一设计、统一管理的问题．

３　 重庆工商大学数字中心平台的部署实施

３．１　 实施环境

重庆工商大学数据中心现有服务器、存储器 １００余台，分为统一存储区、核心应用区、普通应用区、托管

区、专网区，提供数字校园的各种应用服务．数据中心出口架设阿姆瑞特防火墙 ＡＳ⁃Ｆ５５００ 一台，该防火墙集

成 ＶＰＮ功能．

３．２　 部署概述

为验证本研究的安全合理性，有效解决重庆工商大学数据中心系统管理的安全性问题，现将 ＶＰＮ 及本

研究的安全策略部署于防火墙上，并开启防火墙的访问控制功能，不允许系统管理员直接访问服务器，只能

通过 ＶＰＮ来访问．为解决系统管理员外网连接内网 ＶＰＮ 问题，对 ＶＰＮ 的拨入私有地址做外网公有地址映

射，并做内外网统一域名解析，方便系统管理员连接 ＶＰＮ．系统管理员在终端进行相应配置，连接 ＶＰＮ 统一

域名，认证成功后就可得到对应权限访问相应服务器．重庆工商大学数据中心拓扑结构图如图 ３所示．

图 ３　 重庆工商大学数据中心拓扑结构图

３．３　 运行结果

基于 ＶＰＮ技术的系统管理模式和安全策略在重庆工商大学数据中心成功部署，经过几个月的试运行，
取得了良好的效果．成果如下：实现内外网无差别管理和远程管理．无论是在校园网内网或外网，都拨同样的

ＶＰＮ域名，系统管理员在逻辑上无差别．安全性更高．首先系统管理员不能直接访问服务器进行管理，其次通

过 ＶＰＮ的数据都进行了封装和加密，保证了其安全性．统一的管理日志．ＶＰＮ设备会记录所有系统管理员的

连接日志，便于管理和事件记录跟踪．统一的权限设计和细粒度的权限管理．建立了全局的基于角色的安全
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策略，对权限的管理更加细致和严格．

４　 结束语

数据中心的管理者已经逐渐意识到系统管理安全的重要性，基于 ＶＰＮ技术的系统管理模式能够提高传

统系统管理的安全性，而在此基础上设计出来的基于角色的安全策略，能够更加严格、细致地进行权限划分

和规范，避免权限划分过粗导致的权限安全问题．ＶＰＮ生成的统一日志管理允许快速查找、跟踪系统管理员

的操作情况，便于故障排查，问题回溯．因此，有效地避免了系统管理员远程管理时带来的安全问题，保障了

网络安全性．随着数据中心的应用不断增多，相关权限也在不断变化，基于角色的安全策略也需不断地修改

以适应新的系统管理需求．
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（Ｎｅｔｗｏｒｋ Ｉｎｆｏｒｍａｔｉｏｎ Ｏｆｆｉｃｅ， Ｃｈｏｎｇｑｉｎｇ Ｔｅｃｈｎｏｌｏｇｙ ａｎｄ Ｂｕｓｉｎｅｓｓ Ｕｎｉｖｅｒｓｉｔｙ， ＣｈｏｎｇＱｉｎｇ ４０００６７，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｔｈｅｒｅ ｉｓ ｈｉｇｈ ｒｉｓｋ ｏｆ ｐｏｔｅｎｔｉａｌ ｓａｆｅｔｙ ｈａｚａｒｄ ｆｏｒ ｔｒａｄｉｔｉｏｎａｌ ｓｙｓｔｅｍ ｍａｎａｇｅｍｅｎｔ ｍｏｄｅ ｏｆ ｄａｔａｃｅｎｔｅｒ，
ａｎｄ ＶＰＮ ｉｓ ａ ｋｉｎｄ ｏｆ ｓｅｃｕｒｉｔｙ ｔｅｃｈｎｏｌｏｇｙ ｂａｓｅｄ ｏｎ ｏｐｅｎ ｉｎｔｅｒｎｅｔ ａｎｄ ｓｕｉｔａｂｌｅ ｆｏｒ ｓｙｓｔｅｍ ｍａｎａｇｅｍｅｎｔ． Ｂｙ ｔｈｅ
ａｎａｌｙｓｉｓ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ｄａｔａｃｅｎｔｅｒ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ， ｔｈｉｓ ｐａｐｅｒ ｐｕｔｓ ｆｏｒｗａｒｄ ｓｙｓｔｅｍ ｍａｎａｇｅｍｅｎｔ ｂａｓｅｄ ｏｎ ＶＰＮ
ｔｅｃｈｎｏｌｏｇｙ ａｎｄ ｄｅｓｉｇｎｓ ｔｈｅ ｒｏｌｅ⁃ｂａｓｅｄ ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｙ， ｗｈｉｃｈ ｓｏｌｖｅｓ ｔｈｅ ｓｅｃｕｒｉｔｙ ｐｒｏｂｌｅｍｓ ｏｆ ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ
ｍａｎａｇｅｍｅｎｔ ｍｏｄｅ． Ｔｈｅ ｓｙｓｔｅｍ ｍａｎａｇｅｍｅｎｔ ｍｏｄｅ ｉｓ ｖｅｒｉｆｉｅｄ ｓｅｃｕｒｅ ｂｙ ｔｈｅ ｄｅｐｌｏｙｍｅｎｔ ａｎｄ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ
Ｃｈｏｎｇｑｉｎｇ Ｔｅｃｈｎｏｌｏｇｙ ａｎｄ Ｂｕｓｉｎｅｓｓ Ｕｎｉｖｅｒｓｉｔｙ ｄａｔａｃｅｎｔｅｒ．

Ｋｅｙ ｗｏｒｄｓ： ＶＰＮ； ｄａｔａ ｃｅｎｔｅｒ； ｓｙｓｔｅｍ ｍａｎａｇｅｍｅｎｔ； ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｙ； ｒｏｌｅ

５９第 ７期 门　 华：基于 ＶＰＮ技术的数据中心系统管理模式和安全策略设计




