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对彩色图像进行加密，然后把加密图像用 ＬＳＢ算法嵌入到二个或多个载波图像中进行传输；实验和仿真结
果表明：该方法具有隐藏效果好、密钥敏感性强、鲁棒性高等特点。
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０　引　言

进入２１世纪，人们获取信息（包括文本、图像、音频、视频等）的一个重要渠道来自互联网，然而互联网
数据易受人为攻击，如信息的篡改、信息窃取、信息泄露等，一些重要的信息，特别是涉及国家安全或公司利

益或个人利益的重要信息不能在网络上直接传播［１，２］。因此，保密通信技术引起了许多研究者浓厚的兴趣，

越来越成为世界科学研究的热点。

混沌系统是一种非线性动力系统，由于其对初始条件和系统参数非常敏感，具有遍历性和伪随机性等

特点［３－５］，非常适合对图像的加密和隐藏，但简单的混沌映射易受到攻击破解．本文主要研究基于复合混沌
及ＬＳＢ的图像加密和隐藏技术，用Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映射进行复合产生新的混沌映射，加大攻击和破解的
难度，同时用明文彩色图像的灰度信息来控制复合混沌的参数，产生的混沌序列对彩色图像进行加密，使得

用已知明文进行攻击变得不可能。由于图像信号有较大的冗余度［４，５］，把经过预处理的加密图像用 ＬＳＢ
（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ）算法嵌入到一个像素高于明文图像８倍的载波图像或多个载波图像中进行传输，则嵌
入了水印的载波图像看不出变化，不会引起攻击者的注意．实验和仿真结果表明，该方法具有隐藏效果好、密
钥敏感性强、鲁棒性高等特点。

１　复合混沌映射分析及参数控制

复合混沌映射有很多的复合方法，具有很高的复杂性，本文用Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映射进行复合产生混
沌映射，对比分析比较Ｌｙａｐｕｎｏｖ指数表明：复合混沌映射对初始条件更具有敏感性。同时用明文彩色图像



的灰度信息进行参数控制，不同的明文产生不同混沌序列，依赖于明文且更具有随机。

１．１　复合混沌映射

Ｌｏｇｉｓｔｉｃ映射定义为［６］

ｘｎ＋１＝μｘｎ（１－ｘｎ）　　 ０＜ｘｎ ＜１，０＜μ≤４ （１）
　　Ｔｅｎｔ映射定义为［６］

ｘｎ＋１＝１－２｜ｘｎ｜　　 －１＜ｘｎ≤１ （２）
　　将式（１）代入式（２）进行复合，得到新的复合映射，选择合适的μ值可以进入混沌状态，即

ｘｎ＋１＝２μ｜ｘｎ｜（１－２｜ｘｎ｜）　　 －１＜ｘｎ ＜１，０＜μ≤２ （３）

１．２　Ｌｙａｐｕｎｏｖ指数对比分析

Ｌｙａｐｕｎｏｖ指数可以表征系统运动的特征，是衡量系统动力学特性的一个重要定量指标，它表征了系统
在相空间中相邻轨道间收敛或发散的平均指数率［６］。一个正的 Ｌｙａｐｕｎｏｖ指数，意味着在系统相空间中，无
论初始两条轨道的间距多么小，其差别都会随着时间的演化而成指数率的增加而达到无法预测，形成混沌

现象。Ｌｙａｐｕｎｏｖ指数越大，混沌特性越明显，混沌程度越高［４］。

Ｌｙａｐｕｎｏｖ指数定义为［６］

λ＝ｌｉｍ
Ｎ→∞

１
Ｎ
ｎ－１

ｉ＝０
ｌｎ｜Ｆ′（ｘｉ）｜ （４）

　　图１为根据式（４）计算并绘制的复合映射 Ｌｙａｐｕｎｏｖ指数谱。在相同条件下，由式（３）确定的复合映射
最大Ｌｙａｐｕｎｏｖ指数为０．６９３７，比 Ｌｏｇｉｓｔｉｃ映射的０．６９１２、Ｔｅｎｔ映射的０．５７７６要大。当 μ＝２时，复合映射
Ｌｙａｐｕｎｏｖ指数达到最大值，具有更好的初值敏感性，混沌特性明显。

图１　初值ｘ１＝０．１，迭代２０００点

１．３　参数控制

为了抵御对已知明文的攻击，增加密钥对明文彩色图像的敏感性，也就是一幅图像一种密钥，采用已知

明文彩色图像的灰度信息来控制复合混沌的参数μ：

μ＝９／５＋ｂｉ２ｄｅ（!
Ｍ

ｉ＝１
!

Ｎ

Ｊ＝１
ｇ（ｉ，ｊ））／１２８０ （５）

　　式（５）中ｂｉ２ｄｅ表示将二进制数转化为十进制数，
!

表示异或运算，ｇ（ｉ，ｊ）为彩色图像在（ｉ，ｊ）点处的灰
度值，实际操作中可以用（ｉ，ｊ）点处的ＲＧＢ值中的一个或者组合，参数μ的取值范围在（１．８，２）之间，保证系
统处于混沌状态，这样通过对参数μ的控制，明文彩色图像出现细微的变化就会得到不同的参数，效果相当
于对密钥进行了局部修改，混沌序列对密钥是敏感的，最终导致算法对明文彩色图像足够敏感。
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２　彩色（ＲＧＢ）图像加密和隐藏的算法及实现

２．１　复合混沌序列的产生

给定待加密明文彩色ＢＭＰ格式图像，假设其尺寸为 ＭＮ３，每个像素标记为 ｐｉ，ｊ，ｄｉｍ，ｉ对应行，ｊ对应

列，ｄｉｍ＝１，２，３，分别对应Ｒ，Ｇ，Ｂ。读取彩色明文图像，取出灰度图像，计算
!

Ｍ

ｉ＝１
!

Ｎ

ｊ＝１
ｇ（ｉ，ｊ）的值并保存为Ｈ，此

值为８ｂｉｔｓ二进制数，根据（５）式计算出 μ值，给定 ｘｎ的初值 ｘ０，以 μ和 ｘ０为密钥 ｋｅｙ，代入复合混沌映射
式（３），迭代（Ｍ－１）次，得到混沌序列ＸＬ１（ｘ０，ｘ１，…，ｘＭ－１）；更换初值ｘ０，再次代入复合混沌映射式（３），迭代
（Ｎ－１）次，得到混沌序列ＸＬ２（ｘ０，ｘ１，…，ｘＮ－１）；再次更换初值ｘ０，第三次代入复合混沌映射式（３），迭代（Ｍ
Ｎ－１）次，得到混沌序列ＸＬ３（ｘ０，ｘ１，…，ｘＭＮ－１）。

２．２　彩色（ＲＧＢ）图像的置乱和置换加密

对彩色（ＲＧＢ）图像采用置乱和置换加密算法，其中置乱加密是对图像中的数据位置重新排列，数据值
并没有改变；置换加密则是改变图像的数据值。

第１步，行坐标置乱，列不变。对混沌序列ＸＬ１（ｘ０，ｘ１，…，ｘＭ－１），首先找出最大值及其在序列中的位置
坐标ｉ，ｉ∈（１，２，…，Ｍ），令ｐ′ｋ，ｊ，ｄｉｍ＝ｐｉ，ｊ，ｄｉｍ，同理找出混沌序列ＸＬ１第二大的位置重复上述操作。

第２步，列坐标置乱，行不变。对混沌序列ＸＬ２（ｘ０，ｘ１，…，ｘＮ－１），首先找出最大值及其在序列中的位置
坐标ｊ，ｊ∈（１，２，…，Ｎ），令ｐ′ｋ，ｌ，ｄｉｍ＝ｐｋ，ｊ，ｄｉｍ，同理找出混沌序列ＸＬ２第二大的位置重复上述操作。

第３步，置换加密操作。混沌序列 ＸＬ３（ｘ０，ｘ１，…，ｘＭＮ－１）中的值为模拟量，设为 ｘ（ｎ），对 ｘ（ｎ）进行模

２５６运算得到ａｘ（ｎ）＝ｍｏｄ（ｘ（ｎ）１０１５＋μ，２５６），接着把ａｘ（ｎ）转换为８ｂｉｔｓ二进制数设为ｄｘ（ｎ），经过置乱的
图像像素ｐ′ｋ，ｌ，ｄｉｍ与ｄｘ（ｎ）进行逐位异或，得到置乱和置换后加密图像ｐ″ｋ，ｌ，ｄｉｍ。

２．３　基于ＬＳＢ技术的彩色（ＲＧＢ）图像的隐藏实现

明文彩色图像经过混沌置乱和置换加密成密文图像后已经很安全，但是密文图像还是太引人注目，容

易遭到破译者的好奇并实施攻击［４］，把密文图像作为水印嵌入到载波图像中，由于图像信息本身的冗余度

大，若选取的载波图像像素是密文图像像素的８倍，采用ＬＳＢ（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ）算法，则嵌入了水印的载
波图像基本看不出有什么变化，不会引起攻击者的注意。本文采用二个相同的载波图像，图像像素稍大于

明文图像，可以体现隐藏实现的过程。

第１步，给定二个相同的载波图像Ｃａｒｒｙ，假设其尺寸为Ｍ１Ｎ１３，裁剪使其尺寸为ＭＮ３，每个像
素标记为Ｃｉ，ｊ，ｄｉｍ，ｉ对应行，ｊ对应列，ｄｉｍ＝１，２，３，分别对应 Ｒ、Ｇ、Ｂ。先将 Ｃ１，１，ｄｉｍ与二进制数 ００００００００Ｂ相
与，即Ｃ１，１，ｄｉｍ∧００００００００Ｂ，然后将Ｃ１，１，ｄｉｍ与Ｈ相或，即 Ｃ１，１，ｄｉｍ∨Ｈ，这样 Ｈ的值就隐藏在 Ｃ１，１，ｄｉｍ中供解密时
使用。

第２步，将二个Ｃｉ，ｊ，ｄｉｍ（除了Ｃ１，１，ｄｉｍ）的低４位清０，即Ｃｉ，，ｄｉｍ∧１１１１００００Ｂ，清０后的Ｃｉ，ｊ，ｄｉｍ的低４位用来
隐藏密文图像，分别标记为ＣＬ１Ｃｉ，ｊ，ｄｉｍ和ＣＬ２Ｃｉ，ｊ，ｄｉｍ。

第３步，将密文图像ｐ″ｋ，ｌ，ｄｉｍ通过逻辑运算一分为二，并把图像信息放置于低４位，分别标记为ＣＬ１ｐ″ｋ，ｌ，ｄｉｍ
和ＣＬ２ｐ″ｋ，ｌ，ｄｉｍ，ＣＬ１ｐ″ｋ，ｌ，ｄｉｍ和ＣＬ２ｐ″ｋ，ｌ，ｄｉｍ为８ｂｉｔｓ二进制数，高４位为０，低４为携带密文信息。

第４步，将密文图像 ｐ″ｋ，ｌ，ｄｉｍ隐藏到载波图像 Ｃｉ，ｊ，ｄｉｍ中。即执行逻辑运算 ＣＬ１ｐ″ｋ，ｌ，ｄｉｍ∨ＣＬ１Ｃｉ，ｊ，ｄｉｍ和
ＣＬ２ｐ″ｋ，ｌ，ｄｉｍ∨ＣＬ２Ｃｉ，ｊ，ｄｉｍ，得到最终隐藏加密图像设为ｐｅｎｄ１和ｐｅｎｄ２，这样完成了整个加密和隐藏过程。

３　试验结果

实验采用Ｍａｔｌａｂ８．１仿真平台，取２２０×３３１×３的仙人掌ＢＭＰ图像作为明文图像，取３００×４５０×３的飞机
ＢＭＰ图像作为载波图像，密钥选择ｘ０的初值对应３个序列分别是０．１，０．２，０．３，μ值取决于明文图像，取值范
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围在（１．８，２）之间，运行结果如图２所示，图２（ａ）是待加密明文图像，图２（ｂ）是经过置乱和置换后待隐藏的
密文图像，图２（ｃ）是载波图像，图２（ｄ）是成功加密并隐藏的最终结果图像。

图２　明文图像加密和隐藏结果

解密是加密的逆过程，首先恢复ｐｅｎｄ１或ｐｅｎｄ２中的（１，１，ｄｉｍ）像素值Ｈ，根据式（５）计算出 μ值，再根据密
钥ｘ０的３个初值代入复合混沌映射式（３）产生３个同样的解密序列ＸＬ１，ＸＬ２，ＸＬ３用于解密。从ｐｅｎｄ１和ｐｅｎｄ２
中通过逻辑运算抽取低４位并进行合并得到加密图像，用ＸＬ３序列与加密图像异或完成反置换，再用 ＸＬ２，
ＸＬ１序列完成置乱的逆过程即得到原明文图像．解密结果如图３所示，图３（ａ）为用正确的密码进行解密得到
正确的结果并成功解密，图３（ｂ）为使用错误的密钥，序列１的初值ｘ０＝０．１０００００００００００００１进行解密的结
果，解密失败。

图３　解密结果

４　算法安全性分析

一个好的图像加密和隐藏算法应具有很高的安全性，能有效抵御各种形式的攻击，如蛮力攻击、已知明

文攻击、选择明文攻击等［７，８］。本文分析了密钥空间、直方图分析、明文依赖的敏感性分析。

４．１　密钥空间分析

密钥由μ和ｘ０二个参数构成，其中ｘ０在混沌序列产生过程中出现３次，设混沌系统的初值均为１５位有

效数字，则密钥空间为 １０１５×１０１５×１０１５×１０１５＝１０６０＞２１２８，本算法具有足够的密钥空间，可以有效抵御蛮力
攻击。

４．２　直方图分析

一个好的图像加密和隐藏算法能够有效抵抗统计分析攻击，这就要求加密图像应该具有良好的均匀分

布［４，９］。图４为明文图像的Ｒ、Ｇ、Ｂ直方图，从图４中可以看出不服从均匀分布。图５为密文图像的Ｒ、Ｇ、Ｂ
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直方图，从图５中可以看出本文算法产生的密文图像基本服从均匀分布，可以有效抵抗统计分析攻击。

图４　明文图像直方图

图５　密文图像直方图

４．３　明文依赖的敏感性分析

随机选取仙人掌ＢＭＰ明文图像中的某个像素点进行修改，本文选取（１０，１０，ｄｉｍ）点，将该点灰度像素
值减１。对修改前后的图像使用相同密钥进行加密，得到的加密序列完全不同，加密图像也不同。说明即使
明文有微小的变化，得到的密文也完全不同，加密算法对明文依赖的敏感性高。可以有效地抵抗已知明文

攻击，说明本算法具有很高的鲁棒性。

５　结　语

本文用一维Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映射进行复合产生新的混沌映射，用明文彩色图像的灰度信息来控制
复合混沌的参数，利用３个不同的初值产生的３个不同混沌序列对彩色图像进行置乱和置换加密，加密后的
密文图像利用ＬＳＢ技术隐藏到二个或多个载波图像中，形成了一种新的彩色图像加密算法。多次仿真实验
和安全性分析结果表明，本算法密钥空间大、对明文依赖的敏感性高、具有良好的均匀分布特性，可以有效
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抵御对密钥的蛮力攻击、已知明文攻击、选择明文攻击及其他形式的攻击，具有很高的安全性和鲁棒性，利

用本算法加密的图像可以安全地在网络上传输，特别适合于企业产品设计研发初期在网络上的传输。
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