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　　摘 　要 :鉴于 NTFS文件系统的广泛应用 ,从物理扇区组织、磁盘空间规划以及数据组织模式等方面分

析了 NTFS文件系统管理磁盘数据的基本结构 ,为基于 NTFS文件系统的数据恢复、计算机取证等技术提供

了一定的指导作用。
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NTFS(New Technology File System) ,是微软公司为 W indows NT/2000 /XP /2003 /2008 /V ista设计的一种

高性能、自恢复的标准文件系统。与早期的 FAT文件系统相比 , NTFS文件系统能够支持和管理更大的磁盘

空间和磁盘文件 ,拥有更高的磁盘空间利用率和数据管理性能 ,具备更强的安全性和可靠性 ,并提供了诸如

加密文件系统、事务日志记录、磁盘压缩、磁盘配额以及 RA ID存储方案等多种扩展功能。NTFS文件系统所

体现的优越性能离不开其底层采用的特定磁盘规划和相应的数据组织模式 ,这也是 NTFS文件系统区别于

其他类型文件系统的根本所在。从整体磁盘规划和内部数据组织的角度剖析 NTFS文件系统管理磁盘数据

的基本结构 ,对研究基于 NTFS文件系统的数据恢复、数据彻底删除、计算机取证 ,甚至开发自己的文件系统

都具有重要的实际意义。

1　NTFS文件系统的磁盘规划

NTFS文件系统组织和管理磁盘数据的基本架构由磁盘分区格式化软件负责构建。磁盘分区格式化软

件在格式化 NTFS分区时主要执行以下两个操作 :一是根据用户指定的或默认的簇大小来组织分区内的物

理扇区 ;二是在磁盘分区上为 NTFS文件系统的执行创建必须的系统管理数据。上述两个操作将形成 NTFS

文件系统管理磁盘数据所独有的磁盘规划。

1. 1　分区的物理组织

NTFS文件系统以簇为基本单元来组织和管理分区内的物理扇区 [ 1 ]。簇是磁盘上若干个连续物理扇区

的组合。在 NTFS文件系统中 ,簇的划分从分区所属的第一个物理扇区开始 (即 DBR扇区 ) ,默认大小为

4 kB。NTFS分区上的所有簇在物理上前后相连 ,构成一个连续不断的线性簇链。为了方便簇的管理和定位 ,

NTFS文件系统按照簇在物理上排列的先后顺序 ,从 0开始对其进行顺序编号 ,即所谓的逻辑簇号 (Logical

Cluster Number, LCN ) ,如图 1所示。



图 1　簇的 LCN编号

1. 2　分区的逻辑组织

NTFS文件系统把分区内存储的所有数据看作是各种不同文件的组合 ,文件是 NTFS文件系统组织和管

理磁盘数据的基本对象 [ 2 ]。因此 ,在 NTFS分区上已分配的每一个扇区或簇都属于某个特定的文件 ,包括分

区引导扇区 DBR在内。

从文件系统的角度来看 , NTFS分区内的文件可分为两类 :元数据文件和用户数据文件。其中 ,元数据

文件由磁盘分区格式化软件在执行分区格式化时创建 ,是 NTFS文件系统用于组织、架构和管理 NTFS分区

所必须的系统文件 ,这些文件的命名统一以“﹩ ”开头。

在 NTFS文件系统中 ,与磁盘规划直接相关的元数据文件主要有以下 3个 :

(1)﹩Boot。﹩Boot文件一般占用 NTFS分区最初的 16个扇区 ,主要由 DBR扇区和操作系统引导代码

构成。与 FAT文件系统不同 , NTFS分区的 DBR不再是一个独立的磁盘区域 ,它从属于﹩Boot文件 ,其内部

的 B IOS参数块包含有识别和挂载 NTFS文件系统所必须的基本信息 ,如分区类型、扇区大小、簇大小、文件

记录大小、索引分配大小以及定位 NTFS文件系统中最关键的元数据文件﹩MFT和﹩MFTM irr所需要的起始

簇号等等。

从某种程度上看 , DBR不仅是引导操作系统的起点 ,也是 NTFS文件系统的入口。鉴于 DBR在系统启

动中的重要作用 , NTFS文件系统在该分区的最后一个扇区中保留了 DBR的一个备份。

此外 ,由于 DBR的物理位置是系统预设的 (必须是分区的第一扇区 ) ,因此﹩Boot就成为 NTFS文件系

统中惟一一个位置固定且不能移动的文件。

(2)﹩MFT。﹩MFT文件 ,即主文件表 (Master File Table,MFT) ,以文件记录的形式描述了 NTFS分区内

所有元数据文件和用户数据文件的相关信息 ,可由此访问和操作 NTFS分区上的任何文件。﹩MFT可由

DBR定位 ,是继﹩Boot之后被访问的第一个 NTFS元数据文件 ,是组织和架构 NTFS文件系统的基础。

从﹩MFT文件的内部结构上看 ,首先记录的是 NTFS文件系统的元数据文件 ,紧接着是为后续功能扩展

而保留的文件记录空间 ,然后才是用户数据文件的记录。其中 ,﹩MFT的第一个文件记录描述的就是﹩MFT

文件本身 ,其后的文件记录依次描述了﹩MFTM irr、﹩LogFile 、﹩Volume等文件。

为了尽量保证﹩MFT占用空间的连续性 ,防止因过多的文件碎片而影响文件系统的整体性能 , NTFS默

认在分区上为﹩MFT预留了 12. 5%的独占空间 ,称之为 MFT区域 ,而余下的 87. 5%的空间则被用于存储文

件数据。一般情况下 ,除非分区缺乏足够的数据存储空间 ,否则不会占用 MFT的预留空间。

(3)﹩MFTM irr。﹩MFTM irr是﹩MFT的镜像文件 ,它备份了﹩MFT文件中的前几个关键文件记录 ,目的

是确保在﹩MFT出错的情况下仍能正常访问由这些文件记录所指向的关键元数据文件。﹩MFTM irr文件备

份的文件记录的多少因簇的大小而异 ,但至少会备份﹩MFT中的前 4个文件记录。

﹩MFTM irr文件一般被安排在 NTFS分区的中部 ,其起始簇号保存在 DBR的 B IOS参数块中。可用图 2

来描述 NTFS文件系统的磁盘空间布局 [ 3 ]
:

除了上述 3个元数据文件外 ,﹩B itmap和﹩BadClus文件也与磁盘空间的分配和管理密切相关 :前者以

位串的形式记录了 NTFS分区中每个簇的使用情况 ,后者则记录了 NTFS分区内的所有坏簇 [ 4 ]。

至于其他的元数据文件 ,基本不涉及 NTFS分区的磁盘空间规划 ,仅为 NTFS文件系统提供各种扩展

功能。
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图 2　NTFS文件系统的磁盘空间布局

2　NTFS文件系统的数据组织

NTFS文件系统通过元数据文件来组织和管理用户数据文件 ,其中﹩MFT文件扮演着主要角色。如前所

述 , ﹩MFT文件的基本组成单元和管理对象是文件记录 ,它们描述了用户数据文件在 NTFS文件系统中的存

储状态。掌握了文件记录的基本结构以及文件记录彼此之间的内在联系 ,就能理清 NTFS文件系统组织和

管理磁盘数据的脉络。

2. 1　文件记录的位置号

在 NTFS文件系统中 ,文件记录的大小固定为 1 KB ,且所有的文件记录在﹩MFT文件中连续排列 ,并由

前至后从 0开始顺序编号 ,称之为文件记录的 MFT位置号 ,并被记录在对应的文件记录中。通过 MFT位置

号可以唯一确定﹩MFT中的文件记录 ,因此 MFT位置号就成为文件记录的标识以及关联文件记录的纽带。

2. 2　文件记录的内部结构

NTFS文件系统把每个文件看作是一套属性的集合 ,文件的各个组成元素 ,如文件名、文件的安全信息 ,

甚至文件中包含的数据都属于文件的属性。相应地 ,文件记录的主体就是关于这些文件属性的描述 ,其结

构如图 3所示。

图 3　文件记录的内部结构

文件记录的头部主要描述了文件记录的基本信息 ,如文件记录的大

小、类型、MFT位置号以及本文件记录与其他文件记录之间的关联等等 ,且

始终以十六进制数据“46 49 4C 45”(即 ASCⅡ码“F ILE”)开始。

文件属性又可划分为属性头部和属性值两个部分 :属性头部是对属性

的一般性描述 ,如属性的类型、大小、名称以及驻留状态等等 ;属性值则是

文件属性所包含的具体内容 ,取决于属性的类型。

NTFS文件系统将文件的常用属性类型及其标准命名定义在﹩A ttrDef

元数据文件中 ,可直接在文件记录中用相应的属性 ID表示。如果文件属性

采用在﹩A ttrDef文件中定义的标准属性名 ,则称其为未命名属性。反之 ,如

果文件属性使用自定义的名称 ,则称其为命名属性。

如果文件属性能整个被包含在固定大小为 1 KB的文件记录中 ,则称其为常驻属性 ;如果需要在文件记

录之外为文件属性分配额外的存储空间 ,则称其为非常驻属性。非常驻属性的属性头仍然位于文件记录

中 ,但其属性值部分却不再包含具体的属性内容 ,而是记录了 NTFS文件系统在文件数据区为该属性内容所

分配的额外存储空间的信息 (包括存储空间的起始逻辑簇号和簇数 ) ,称为数据运行 (Data Run)。如果分配

的存储空间不连续 ,则非常驻属性可能拥有多个依次排列的数据运行。

此外 ,为了方便管理非常驻数据 , NTFS文件系统把分配给它的数据运行所包含的簇按顺序从 0开始依

次编号 ,并将该信息记录在非常驻属性的头部 ,称之为虚拟簇号 (V irtual Cluster Number, VCN )。VCN不同于

LCN,前者针对特定的空间分配 ,且不要求在物理上连续 ,而后者则针对整个 NTFS分区 ,且在物理上连续。
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文件记录的结束标记始终为十六进制数据“FF FF FF FF”。

2. 3　文件记录的类型

NTFS的文件记录可分为文件和目录两种类型 ,该类型信息记录在文件记录的头部。文件包含了实际

的用户数据 ,而 NTFS文件系统则通过其文件记录的数据属性来定位和访问文件所含的用户数据。NTFS文

件系统支持文件的多数据属性 ,即单个文件除了包含一个必须的未命名数据属性外 ,还可以创建多个可选

的命名数据属性 ,分别用于描述文件所包含的不同数据。其中 , NTFS文件系统将把未命名的数据属性当作

文件的默认数据属性 ,而其他的命名数据属性则必须通过特殊的语法才能访问 ,且这些命名数据属性的大

小不会计入文件的容量。

目录是一种特殊的文件 ,主要用于组织和管理 NTFS文件系统的命名空间。NTFS文件系统的命名空间

采用由顶而下的树形目录结构 ,其根目录是定义在﹩MFT文件中的元数据文件“. ”。与目录关联的文件记

录并不包含具体的用户数据 ,仅仅是列举了该目录下所有文件名和目录名的索引信息 ,以供 NTFS文件系统

在列举目录和查询文件时使用。小目录的所有索引信息通常保存在目录的索引根属性中 ,并驻留在目录的

文件记录内。大目录则必须在文件数据区开辟专门的存储空间来保存索引信息 ,并将空间分配情况以数据

运行的形式记录在目录的索引分配属性中 ,而且大目录的索引信息将以 B +树结构进行组织 ,能最大限度地

提高 NTFS文件系统的搜索效率。至于索引空间的分配大小可从 DBR的 B IOS参数块中获取 ,一般是 4 KB。

3　结束语

根据上面的分析 ,可以看出 NTFS文件系统与 FAT文件系统采用了截然不同的磁盘数据管理方式 : FAT

文件系统采用“FAT + FDT”的管理方式 ,而 NTFS文件系统则采用元数据文件驱动的模式。正是基于元数据

文件及元数据文件中创建的各种基本数据管理结构 ,才使 NTFS文件系统具有比 FAT文件系统更高的性能 ,

并依此提供了多种增强功能 ,从而使 NTFS文件系统更适应于多种需求环境。
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Analyzing the basic structure of managing disk data on NTFS volume

YANG Hua, GAO Fu2bing, WANG Xu2hui
( Graduate Management Team, Chongqing Communication College , Chongqing 400035, China)

Abstract: Because of the extensive use of NTFS, this paper analyzed the basic structure of managing disk data

on NTFS volume from the organization of disk physical sectors, the layout of disk space and the mode of organizing

disk data in detail. This paper can supp ly some guidance for the data recovery technology and Computer Forensics

technology based on NTFS.
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