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摘摇 要:椭圆曲线加密的快速实现研究一直是该领域的研究热点,其中二进制数的非相邻表示型

(NAF)因此被广泛应用,它主要应用在点乘运算,在该算法中用到的 NAF 是由带符号位的数字组成,所以通

常采用一位一存储的方式,然而在一些存储资源有限的设备上这是极大的浪费;为了节省存储资源,提出一

种 NAF 的二进制表示方法,这样就能将多位 NAF 数值按照运行平台的字长来存储,大大提高了存储资源的

利用率;在此基础上给出 NAF 二进制表示法的算法及其点乘算法;实验结果表明该表示法的运算效率较原

算法的效率没有太大的影响,尤其在点乘运算中影响更是微弱,但是在提高存储效率方面表现突出,节省存

储空间达 96%以上。
关键词:非相邻表示型;二进制表示法;点乘
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0摇 引摇 言

椭圆曲线有着优良的群结构,因此被广泛应

用。 自从 Diffie 和 Hellman 提出了公钥密码体系的

思想后,Kolblitz 和 Miller 分别将其应用到公钥密

码,其在公钥密码应用上也得到了快速发展, 当时

的研究成果主要集中在安全性和有效性方面。 近

年来随着生活节奏的加快和计算机的极速发展,人
们将其使用到移动设备上的例子越来越多,因此关

注热点就转移到快速实现和节约资源上来了。 由

于时间复杂度和空间复杂度是不可调和的两方面,
所以在快速实现上人们往往使用牺牲存储资源的

方式,例如:点乘运算用预计算的方式存储个别点

乘结果,用查表的方式快速取得相应数值进行计算。
然而为了节约成本,很多移动设备上的资源是有限

的,这就限定了预计算的实现方式。 在文献[1]中给

出了用二进制 NAF(Non鄄adjacent Form,非相邻表示

型)方法计算点乘的算法,该算法不需要预计算,但前

提是需要将进行点乘的 k 做 NAF 表示。 通常在做

NAF 计算时其结果是按照 k 的二进制表示一位一位

计算并存放的,这样做计算简单,利用起来也方便,然
而这种方法浪费了大量的存储资源。 试想若 k 为 163
位的二进制数,那么就需要 163 个存储单元将其存储

起来,如果实现设备的存储字长为 W 位,那么就浪费

了至少 163伊(W-2)位的资源。
基于 NAF 的性质研究其组成特点,提出了一种

用二进制表示的 NAF 方法,这种方法可以将常用

NAF 的 3 种数值(-1,0,1)表示成二进制数,用字长

W 的字来存储,若 k 的 NAF 为 163 位,则使用163 / W
个单元即可存放,以 W = 32 为例,能节约 96% 左右

的存储单元。

1摇 非相邻表示型(NAF)

一个正整数 k 可以使用带符号的二进制表示,
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即 k = 移
l -1

i = 0
ki2 i ,其中 ki 沂{-1,0,1},kl-1 屹0,1 为

NAF 的长度,且不存在非零的两个连续数字 ki。
文献[1]的定理 3郾 29 给出了 NAF 的 5 条性质。
定理 1摇 设 k 是一个正整数:
(1) k 有唯一的非相邻表示型,记作 NAF(k);
(2) k 的 NAF(k)具有最少的非零数;
(3) L臆l臆L+1,L 为 k 的二进制表示长度;

(4) 2 l

3 <k<2
l+1

3 ;

(5) NAF(k)的非零数字平均密度约为 1 / 3。
计算 NAF(k)的每位数字,通常用 k 连续除以 2

得到,除得结果取余数。 如果 k 为奇数,那么余数 r
取值-1 或 1,使得( k-r) / 2 是偶数,则下一个 NAF
的值为 0。 文献[1]的算法 3郾 30 给出了计算一个正

整数 k 的 NAF 算法。 文献[2]对该算法进行了改

进,使得算法的运算在速度上有所提高。
基于以上算法可以得到 k = 55 和 k = 48 的 NAF

表示,具体表示细节如表 1 所示。

表 1摇 整数 k 的 NAF 对照表

Table 1摇 Comparison table of NAF for integer k

k 值 NAF 值

48 1 0 -1 0 0 0 0

55 1 0 0 -1 0 0 -1

从表 1 可以看出 NAF 的数值只有 3 种形式:1、
0 和-1,若想存储该 NAF 值最直接简单的方式就是

用一个长度为 l 的数组存放,也恰好符合每次循环

求得 1 位 NAF 值的规律,基于该算法的点乘算法也

不需要预计算,直接从左到右判断每位 NAF 的值,
是 1 就加 P,是-1 就减 P,每次加减 P 前都做倍点

运算,具体算法详见文献[1]的算法 3郾 31。

2摇 NAF 的二进制表示法及其相关算法

若采用每位 NAF 值占用一个数组单元的方式

存储数值,会造成资源的极大浪费,但是注意到

NAF 的取值有“-1冶这一数值,由于它是带符号的无

法像普通二进制那样存储,所以想用一个字节来存

放多个 NAF 数值变得不太可能。
根据文献[1]中定理 3郾 29 的性质,又观察表 1

的每个 NAF 值,由于不存在非零的两个连续数字

ki,也就是说两个非零数字之间至少有一个零存在,
因此试想可以将“-1冶用符号位的形式表示成“11冶,
其他位保持不变,即 0 和 1 保持不变,那么-1 表示

成的 11 只要多占用一位 0 的位置即可,也就是说

11 占用-1 的左边或右边的 0 位置,原来的 0 去掉。
这样一来,整个 NAF 序列里就都是 0 和 1 的数值

了,也就为用字存储 NAF 提供了可能。
涉及具体做法要考虑-1 的 11 表示是占用左边

的 0 还是右边的 0,这就要根据具体用法来定了。
由于在做点乘时采用的是从左到右的二进制点乘

方法,因此这里给出-1 向右扩展的方法。 具体做法

可以通过表 2 进行对比。

表 2摇 k 的 NAF 值和 NAF 的二进制表示法对照表

Table 2摇 Comparison table of binary representation value

for NAF and NAF for integer k

k
值

二进

制值

二
进
制
位
宽

NAF 值

NAF
值
位
宽

NAF 的

二进制

表示法

NAF 的

二进

制表示

法位宽

48 1 1 0 0 0 0 6 1 0 -1 0 0 0 0 7 1 0 1 1 0 0 0 7

55 1 1 0 1 1 1 6 1 0 0 -1 0 0 -1 7 1 0 0 1 1 0 1 1 8

表 2 中“1 0 0 -1 0 0 -1冶由于最后 1 位是“ -
1冶,因此遵循向右扩展原则要向后扩展 1 位,所以

造成表中位宽由原来的 7 位变成了 8 位。

2郾 1摇 NAF 的二进制表示法算法

假设字宽为 W, l 为最后计算 NAF 的位长,则
NAF 的向右扩展二进制表示法算法如下所示。

算法 1摇 NAF 的向右扩展二进制表示法

输入:正整数 k。
输出:(A[ j],A[ j-1],…,A[0])。
Step 1摇 数组 A 初始值为 0,变量 t、i、j 分别初

始化为 0;
Step 2摇 k逸1 时,重复执行

(1) 若 i=W,则 i=0,j= j+1;
(2) 若 k 是奇数,则 t=2-(k mod 4), k= k-t;

若 i=0,则
若 t=1,则 A[ j] =A[ j]⊕ 0x01
否则,
若 j=0,则 A[ j] =A[ j]⊕ 0x03,i= i+1;
否则,
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A[ j] =A[ j]⊕ 0x01
A[ j-1] =A[ j-1]⊕ 0x80000000;否则,
若 t=1,则 A[ j] =A[ j]⊕(0x01<<i);
否则,
A[ j] =A[ j]⊕(0x03<<( i-1));

(3) i= i+1;
(4) k= k / 2;
Step 3摇 返回(A[ j],A[ j-1],…,A[0]),i,l= ( j

-1)伊W+i
该算法在 k 是偶数时直接将 k 在数值上进行折

半处理,相应位取默认值“0冶,奇数时需判断产生

“1冶或者“11冶。 具体做法是计算如算法 1 中的 t
值,由于 k 是奇数,所以 t 只有两种取值:1 和-1。
若 t 为 1,则该位置的 NAF 值为 1;若 t = -1,则该位

置需向右借 1 位扩展成 11,与此同时还要考虑向右

扩展的 3 种情况:
(1) NAF 值的最低字的最低位向右借位扩展:

…1 0 0 -1 0 0 -1

其中,最右的方框中的-1 需要向右扩展,此时最终

NAF 值的位宽会比原位宽多 1,因此算法中对位长

单独做了加 1 处理,扩展结果为

…1 0 0 1 1 0 1 1

其中,方框中的数值为-1 扩展后的结果。
(2) 字与字间的最低位需向右借位扩展,如表 3

所示。

表 3摇 字与字间最低位向右借位扩展示例

Table 3摇 Example of LSB borrow right bit to extend
between words

字 W1 …100-101000100-1000000 -1

字 W0 0 0001100…001100100001001

表 3 中字 W1 的最低位的-1(方框内)需要向右

借位扩展,即向 W0 的最高位方框内的 0 扩展,因此

这步操作涉及到了两个字操作。 借位扩展后的结

果如表 4 所示。

表 4摇 字与字间最低位向右借位扩展结果

Table 4摇 Result of LSB borrow right bit to extend
between words

字 W1 …1001110001001100000 1

字 W0 1 0001100…001100100001001

扩展后位宽只是增加 1,而不是像情况(1)下位

长多增加一个 1。
(3) 正常字内向右借位扩展:

…1 0 0 0 -1 0 0 0 1 0 0 0 1 0 0 1

字内方框中的-1 需要向右借位扩展,这个情况属于

一般情况,正常处理即可,处理结果如下:

…1 0 0 0 1 1 0 0 1 0 0 0 1 0 0 1

算法 1 的流程图如图 1 所示。

图 1摇 二进制表示 NAF 算法流程图

Fig. 1摇 Flow chart of binary representation of NAF algorithm

2郾 2摇 计算点乘的二进制 NAF 方法

由于 NAF 算法主要被用于椭圆曲线点乘计算,
为了更好地应用算法 1,给出基于算法 1 的点乘算

法,具体如算法 2 所示。
文献[1]中定理 3郾 29 的( v)表明 NAF(k)的非

零数字平均密度约为 1 / 3,结合本文中的示例可知
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两个非零数值之间至少有一个 0,基于以上规律该

算法采用从左向右每两位为一个步长的方式进行

探查计算。
算法 2摇 计算点乘的二进制 NAF 方法

输入:k 的二进制表示序列(A[ j],A[ j-1],…,
A[0])及其长度 l,P沂E(Fq)

输出:kP
Step 1摇 用算法 1 计算 NAF(k)
Step 2摇 Q=肄
Step 3摇 i 从 l 开始直到 1 为止反复执行如下

3 步:
(1) 对(A[ j],A[ j-1],…,A[0])的序列,每次

从左到右取两位给 s
(2) Q=2Q
(3) 若 i=1,则

若 s屹0,则 Q=Q+P;
i= i-1;
否则,
淤 判断 s 的值

s=00,则 Q=2Q;
s=01,则
若 i=2,则 Q=2Q,Q=Q+P;
否则 s 舍去高位再向后取一位得到新的 s

值,i= i-1,回到第 3郾 2 步执行;
s=10,则 Q=Q+P,Q=2Q;
s=11,则
若 i=2,则 Q=Q-P;
否则,Q=Q-P,Q=2Q;
于 i= i-2

Step 4摇 返回(Q)
kP 的初始值置为肄,它相当于整数域的 0 值;i

为 NAF(k)考察位的指示变量,控制算法的起停,它
从 NAF(k)的位长 l 开始到 1 结束,计算时首先考虑

此时 k 考察的位是不是剩下最后一位数值而不够两

位,若只剩一位非零数值,这时需要单独进行加点 P
处理,若最后一位是 0 值,则不做点的处理,位置指

示变量 i 后移 1 位,返回 Step 3 继续执行,由于指示

变量 i 已经为 0,算法结束;若当前考察的 k 不是最

后 1 位,则要看每次考察的两位数值是否属于下列

4 种情况:
情况 1摇 00:直接做一次倍点处理;

情况 2摇 01:这种情况下有两种可能:
(1) 这个两位是不是最低位,若是最低位表示

后边不会出现 1 的可能,即这个 NAF(k)的最后两

位表示为“…01冶,此时先做倍点再加点 P 操作,i 向
后移动到 0,算法结束;

(2) 若不是最低位则后边有出现 1 的可能(即
“…011…冶),也有出现 0 的可能(即“…010…冶),为
了进一步判断具体出现 1 还是 0,需要舍弃当前两位

中的高位 0,继续向后取一位与刚刚的两位中的低位

“1冶重新组成新的两位回到 Step 3 的步骤(2)继续运

算考察,当然此时指示变量 i 只移动 1 位;
情况 3摇 10:对高位的 1 做加点 P 处理,再倍点

运算;
情况 4摇 11:考虑两种情况

(1) 若是 NAF(k)的最后两位,即 i = 2,则表示

原 NAF( k)的最右一位为“ -1冶,11 恰恰就是这个

“-1冶向右借位扩展得到的两位数值,这里只做减 P
操作,且不需倍点;

(2) 若不是 NAF ( k) 的最后两位,其真实的

NAF(k)值为“ -10冶,对高位需要做减点 P 操作再

倍点。
综上,每次考察两位,但是 4 种情况里只对一位

进行了倍点,这一位包括情况 1 中的一个“0冶,情况

2、3 和 4 中的非零位,那么根据文献 [1] 中定理

3郾 29,还需要对每次考察的两位中的“0冶值进行倍

点,基于此考虑在每次判断两位值之前进行该倍点

运算,如算法 Step 3 中的步骤(2)。
算法 2 的流程图如图 2 所示。

3摇 实验结果及分析

文献[1]中算法 3郾 30 的存储方式可以有两

种:一位一存储方式和只存储非零位方式,前者

可采用数组简单的存储数值,后者则需要建立相

应的表格,待进行点乘运算时需进行查表确定是

加点 P 还是减点 P。 由于计算二进制表示的

NAF 过程相同只是在最终结果存储方式有不同,
而这个存储方式不会影响其运算时间,因此实验

在 Linux 平台对算法 3郾 30 的一位一存储形式和

算法 1 用 C 建模,gcc 编译多组数据进行实验,得
到实验结果如表 5 所示。
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图 2摇 NAF 二进制表示法的点乘算法流程图

Fig. 2摇 Flow chart of point multiplication algorithm for
NAF binary representation

表 5摇 两个算法运行时间比较

Table 5摇 Comparison of running time between two algorithms

数据长度
文献[1]算法 3郾 30
平均运行时间 / 滋s

算法 1 平均运行

时间 / 滋s
163 12 15
233 15 19
283 17 20

从表 5 的结果来看两个算法的平均运行时间相

差不多,算法 1 的运行时间较文献[1]算法 3郾 30 稍

长,原因在于文献[1]算法 3郾 30 与算法 1 的循环次

数相同,不同的是当 k 为奇数时算法 1 需要比

文献[1]算法 3郾 30 多做一次字的按位异或运算,根
据文献[1]定理 3郾 29 的( v),算法 1 的按位异或操

作有 NAF 长度的 1 / 3,虽然如此但是两种算法最终

返回 NAF 的存储单元个数存在非常大的差异,若
文献[1]算法 3郾 30 需要 l 个字,那么算法 1 则只需

要 l /W 个字即可,从空间上节省了 l- l / W 个字。
若采用只存储非零值且也是一个非零值一个单元

存放形式,则根据文献[1]定理 3郾 29 的( v)需要的

存储空间为 l / 3,相较于算法 1 所需要的存储空间

l / W 在存储空间有限的设备上有很大的应用价

值。 文献[1]算法 3郾 30 的两种存储方式和算法 1
所占用空间的曲线图如图 3 所示。

图 3摇 两种存储方法与算法 1 占用空间比较

Fig. 3摇 Comparisons of space occupied by two storage
methods and algorithm 1

算法 2 与文献[1]算法 3郾 31 不同的是第 1 步,
相较于点加运算的时间复杂度来说其影响是微不

足道的。

4摇 结束语

本文对文献[1]中的 NAF 实现原理进行分析,
发现其实现后的数据存储存在很大的优化空间,因
此提出了一种新的 NAF 表示方法,用二进制来表示

原 NAF 中的 3 个数值:1、0、-1,该方法可以将 NAF
数值存放在存储字中,大大节省了存储空间,而时

间上也只受轻微的影响,由于 NAF 算法主要应用在

点乘中,因此也给出了用二进制表示 NAF 的点乘算

法,该算法的期望运行时间近似于文献[1]中的算

法 3郾 31,但从存储空间上来考察算法 3郾 31 的空间

复杂度大大降低,空间大约节省 96%以上。
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Binary Representation of NAF and Its Algorithm Research

JIANG Hong鄄bo1 ,SUN Yu2 ,ZHANG Peng鄄nan2 ,
FENG Xin鄄yu1 ,WANG Ming鄄jie3

(1. Heilongjiang Institute of Science and Technology,Harbin 150022,China;2. NO. 5 Electronics Research
Institute of the Ministry of Industry and Information Technology,Guangzhou 510610,China;

3. Harbin Coal Mine Machinery Research Institute,Harbin 150036,China)

Abstract:The fast implementation of elliptic curve cryptography has always been a research hotspot in this field,
among which the non鄄adjacent representation of binary numbers (NAF) is widely used. It is mainly used in point
multiplication. The NAF used in this algorithm is composed of digits with symbolic bits, so it usually uses one鄄by鄄one
storage mode. However, it is great waste on some devices with limited storage resources. In order to save storage
resources, a binary representation of NAF is proposed, which can store multiple NAF values according to the word
length of the running platform, and greatly improve the utilization of storage resources. On this basis, the algorithm of
NAF binary representation and its point multiplication algorithm are given. The experimental results show that the
efficiency of this representation has little influence on the efficiency of the original algorithm, especially in point
multiplication, but it is outstanding in improving the storage efficiency and saving more than 96% of the storage.

Key words:non鄄adjacent form;binary representation;point multiplication
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