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英国网络管制的内容及其手段探析
*
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[摘要 ]轰动世界的 �谷歌退出中国  事件发生后, 网络自由和网络监管成了人们频繁讨论

的话题。以此事件作为我们思考的起点,剖析西方发达国家网络管制的内容及其手段,显得尤

为重要。英国作为西方社会自由民主的代表, 在网络管制方面具有极其典型的意义。围绕英

国网络管制的内容及其手段展开分析,以期给予我国网络管理带来一点启示。
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� � 一、英国网络管制的内容

一般都认为英国是网络自由的国家, 其实, 谷

歌在英国也一样接受审查和过滤。例如, 在 �谷歌

英国  的界面里搜索 H o llie Gre ig! , 什么也搜索不

到。虽然,从 1996年至今,英国对互联网内容进行

管理时贯彻的是一种 �监督而非监控  的理念, 并

通过网络观察基金会来实行。但是,网络观察基金

会也会根据投诉,要求网络内容提供商删除某些内

容。在收到用户有关非法网络内容的举报后,该机

构会进行评估, 如果认定是非法内容, 则会通知相

应网络服务提供商将内容从服务器上删除, 并根据

情况将问题移交相应执法机构处理。

事实上,为了防止网络被用来传递有害信息,

英国当局采取了许多监管措施,尤其重视对于可能

涉及恐怖主义危害国家安全、影响青少年的色情暴

力这两类信息的监管。此外,网络内容的知识产权

保护也是管制的重点。

(一 )危害国家安全的恐怖主义网络信息

2008年, 英国内政部提出 �监听现代化计划  。
这一计划的目的是监听并保留英国互联网上所有

人的通信数据, 如电子邮件和网页浏览时间、地址

等 (但不包括电子邮件的具体内容 )。尽管许多人

用 �网络自由 和 �侵犯隐私 的理由来反对政府的

这项计划,但内政部仍然在 2009年的一份报告中

说, 出于日益严重的恐怖主义威胁等原因,仍将推

动相关工作的进展。

据英国∀星期日泰晤士报#2010年 3月 1日报

道, 英国情报部门已建立了一个网络虚拟监测中

心, 用来监视英国发出和接收的所有电子邮件。英

国国内事务部人士表示,这是因为恐怖分子和国际

犯罪分子正在越来越多地使用互联网和移动电话。

据报道, 这个虚拟监测中心位于英国反间谍部门

M I5(世界上最具神秘色彩的谍报机构之一, 英国

�军情五处 , 英文为 M ilitary Intelligence 5)的伦敦

总部内, 投资额为 4000万美元。警方和 M I5要搜

查电子邮件和网上信息传递将需要获得国内事务

部的许可,但也可以申请更大权力。英国国内事务

部人士对此表示, 正是因为 �基地  组织越来越多

使用互联网和移动电话,英国情报部门才决定投资

巨资建立这个虚拟监测中心,以便通过记录由英国

发出和接收的所有电子邮件和互联网信息,来寻找
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有关恐怖活动的蛛丝马迹。与此相配合,英国军情

5处目前还成立了一个计算机专家小组, 专门监控

恐怖组织网站。

英国的搜索引擎也会过滤掉一些涉及恐怖主

义危害国家安全的网络信息。恐怖分子利用搜索

引擎,获得了大量帮助。譬如搜索如何 �制造炸

弹 、�如何驾驶飞机 甚至 �如何制造飞机  , 更为

严重和直接的就是 �如何加入恐怖组织  这样的信
息也可以搜索到。面临如此严峻的形势,英国政府

决定努力学习搜索引擎优化相关的技巧,让一些有

害关键词的检索结果显示为政府想要公众知道的

信息。英国政府此举将防恐工作做到了一个新的

高度,一定范围内将极端思想扼杀在摇篮里。那些

恐怖分子想自己学会如何做炸弹的可能性小了很

多, 反之, 如果这方面的资讯获取过于简便, 也就助

长了极端思想和极端行为的发生。英国政府的这

些措施可谓非常得力。

据美国∀航宇日报#2009年 6月 29日报道, 在

英国政府作出的首次国家安全战略更新中, 空间和

网络空间 ( cyberspace)作为两个关注程度越来越高

的领域而被加以强调。该报告指出: �英国需要了

解空间可能在哪里容易受到攻击和怎样受到攻击,

以及其有何影响,从而确保我们保护它们和作好相

应的准备。如果英国依赖于外国提供的空间装备,

则政府和工业界可能均需要作出某些基本的和困

难的决定。 
2010是英国大选年, 在野的保守党于 1月份

已经发布了自己的国家安全绿皮书,其中关于网络

安全的部分指出,现任政府在保障网络安全方面还

有地方做得不够,如果保守党在大选中获胜,将建

立一个新的 �网络威胁与评估中心  , 整合相关国

家机构的资源,有效分析和应对国家在网络空间里

面临的威胁。

另外,根据英国国家网络安全战略, 还计划征

召包括前黑客在内的网络精英护卫网络安全。此

外, 英国政府还将成立两个网络安全新部门 ∃ ∃ ∃ 网

络安全办公室和网络安全行动中心。前者负责协

调政府各部门网络安全计划,后者的任务是协调政

府和民间机构主要电脑系统安全保护工作。网络

安全行动中心将设在切尔特纳姆的政府通信总部。

政府通信总部是英国三大情报机构之一,从事包括

监听在内的通信监控活动。

英国安全事务大臣艾伦 %韦斯特说,两个新机

构预定 2009年 9月开始工作。韦斯特还指出, 虽

然眼下英国网络安全的主要威胁来自怀有敌意的

国家和有组织犯罪集团,但恐怖分子的威胁正在增

加。英国首相布朗也曾将网络安全与历史上英国

重要安全政策相提并论,提出 �正如 19世纪我们必

须在海上确保国家安全和繁荣、20世纪在空中 (确

保国家安全和繁荣 )一样, 在 21世纪, 我们同样必

须确保我们在网络中的阵地安全,从而给予民众和

企业能够在那里安全活动所需的信心。 

(二 )影响青少年的色情暴力网络信息

为了防止孩子们受到网络上色情、暴力等不良

信息的影响, 英国网络观察基金会密切监管着互联

网上的内容。

2008年 11月 7日开始,英国的非政府民间组

织互联网观察委员会 ( IMF)将维基百科的部分内

容列入了黑名单。主要是因为维基百科中的一个

条目 ∀V irgin K iller#中含有涉嫌儿童色情的内容。

英国的六大主要网络供应商 ∃ ∃ ∃ V irg in M ed ia、Be /

O2 /Telefonica、EasyN et /UK On line、P lusNet、D em on

和 Opal随即对维基媒体的部分条目进行了屏蔽,

所有英国用户都无法看到禁止的内容,一进入该条

目, 就会显示出以下的内容: �维基百科已经被列
入英国互联网观察基金会的黑名单,所以你的网络

服务商决定限制部分访问。不幸的是,我们无法区

分不同用户, 因此有权访问的用户也无法获得该

服务。 !

早在 1999年, 英国就判决了全球首例网络色

情案。一名 29岁的商人, 因通过设在美国的服务

器从事英国历史上最大规模的色情活动而被判处

18个月的监禁。当时, 个人通过国外的服务器传

播色情作品是否会遭到起诉还没有明确规定, 但法

官在这项具有里程碑意义的判决中指出,只要这些

色情图片是从英国国内网上下载的,就应当按照英

国的法律治罪。

针对儿童色情经常出现在新闻组 &上的情况,
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从 1999年起,互联网监察基金会对出现频率最高

的 20个新闻组采取每周至少检查一次的积极管理

办法。如果发现非法内容,则直接通知警方和互联

网服务提供商。例如 1999年, 互联网监察基金会

在对以上 20个新闻组的常规检查中发现, 一个化

名为山姆的用户经常在新闻组上张贴大量的儿童

色情图片。基金会立即将该情况转给英国城市警

察署,警方经过进一步调查, 发现山姆的真名为保

林布鲁克。1999年 12月, 42岁的保林布鲁克因从

事网络传播儿童色情图片而被判入狱 4年。

英国负责该领域的专门机构 �英国电影分级

局 注意到,虽然暴力内容因为此前的严厉打击已

经逐渐淡出舞台,但游戏中色情和污言秽语的比重

正在逐渐加大。该机构表示,这样的内容对儿童的

伤害将更加严重。该机构以热门游戏 ∀侠盗飞车#
为例,在这个游戏中,玩家可以在虚拟世界中购买

妓女并与其发生性关系。英国电影分级局的调查

数据显示, 74%的家长为游戏中的此类内容感到担

心, 认为这对会自己的孩子产生不好的影响。英国

电影分级局的另一项调查显示, 77%的家长认为应

该实行游戏分级, 而 82%的家长支持游戏分级效

仿电影分级的做法。
[ 1]

在英国,网络安全教育已经成为个人和社会健

康的重要部分。英国国第一次将网络安全技术定

为一种强制性的课程,帮助孩子们免受恋童癖者的

侵害。每一个 5岁以上的孩子都在学习 �打包, 压

缩, 标记 等确保网络安全的技术, 旨在建议孩子

不要轻易地在网络上泄露自己的个人信息, 不要在

网络购物中轻易让人知道自己的行踪。

英国内政部设立的儿童网络保护特别工作组,

专门负责在网上保护儿童安全。英国的某些非政

府组织开通网络热线,鼓励举报涉及儿童色情等非

法内容的网址。相关行业还制定并落实行业规则,

鼓励服务商自愿对网站内容进行分级和过滤。比

如英国的一家公司就制作了一个 �网络聊天暗语

词典  电脑软件,如果孩子在网聊时遇到了 �危险 

语言,软件将自动关闭电脑或向家长通报。

(三 )网络内容的知识产权保护

据∀泰晤士报 #2008年 2月 12日刊登的一份

泄密的政府文件称,非法下载音乐和电影的英国互

联网用户将可能被断网。根据计划,政府将通过相

关法律,要求互联网服务提供商对非法文件共享活

动采取措施。唱片和电影公司称非法文件共享活

动给它们造成了数十亿英镑的损失。报道称,这一

计划将分三步 �惩罚 用户。如果首次被怀疑非法
地下载音乐或电影,用户就会收到电子邮件警告;

如果被发现第二次违规, 用户会被暂时断网;如果

被发现第三次违规,用户将面临断网。

日前,英国政府、英国六大网络服务提供商和

英国唱片业协会、电影协会共同签署一项具有突破

性意义的 �谅解备忘录  , 旨在两至三年内将网络

用户通过 P2P的方式非法交换或共享文件的行为

降至最低程度,同时改变网络用户对侵犯数字化版

权行为的态度。

根据该 �谅解备忘录 ,网络内容提供商和服

务提供商将协同合作, 按照英国电信办公室 ( O f�
com )的行业实务守则的证据标准, 查明网络上的

非法上传和下载行为、非法复制或触犯刑事法律的

侵权行为,对违法的共享网络文件行为提起诉讼并

要求赔偿。此外, 协议各签署方表示,他们将尝试

通过教育宣传等方式,使网络用户认识到版权的价

值以及停止未经版权人授权或许可而非法网上共

享文件的侵犯版权的行为的必要性。各签署方还

一致同意遵循以下程序:当网络用户的网络账号被

其他网络用户在未经授权或许可的情况下进行非

法文件交换时,由网络服务提供商向被侵权的用户

发出通知,指明合法的选择。

此次签署的 �谅解备忘录  是英国政府于 2008

年 7月 24日发布的 ∀解决非法 P2P文件共享的立

法方案咨询意见稿# ( Consultation on Leg islativeOp�
tions to Address Illicit Peer�to�Peer F ile�Sharing)计

划的一部分, 旨在通过网络从业者的自我规范和业

务守则以及网络监督机构的监督的共同作用, 从而

督促网络服务提供商能够采取积极的行动。

美国版权联盟执行主任帕特里克 % 罗斯称,

�谅解备忘录  的签署表明英国政府以及网络行业

对版权人权利的尊重。他认为,鉴于版权人的利益

及其对国民经济的推动作用,任何能够降低侵权行

为概率的措施都是应受到推崇。

二、英国网络管制的手段

(一 )行业自律

英国 ∀媒体与传播法律年鉴 #指出: �在现代社
会中,大多数的管理机制都在固定的、有限的物理

范围内发挥作用,然而, 互联网的出现使得地域、国

家、主权等观念日趋淡化,使时间与空间的边界变

得日益模糊。所以,国家对信息传播的管理应该通

过 �协调社会各阶层、各方面的关系来完成  。
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在互联网带给人们信息流通极大方便的同时,

网上的各种色情信息、种族主义信息也引起了英国

政府以及各行各业的关注和担忧。在这一背景下,

对互联网的管理到底是采取法律管制方式还是采

取自律规范方式,英国政府和民间对此曾有过激烈

的争论,最后, 自律的主张占了上风,于是网络观察

基金会 ( Internet W atch Foundation, 简称 IWF )诞

生了。

网络观察基金会是英国网络商于 1996年 9月

自发组织成立的一个半官方性质的行业自律组织,

其前身是原来的安全网络基金会。它在英国工业

贸易部、国内事务部和英国城市警察署的支持下进

行日常工作, 其基金主要由网络服务提供商、移动

开发制造商、信息内容提供商以及通信软件公司等

私人公司提供。董事会由 12人组成, 其中 4人是

网络业主, 8人是非网络人士。网络观察基金会的

成员以平均每年 30% 的速度递增, 到 2004年, 该

组织成员已达到了 55个。基金会资金来源由原来

的 9个赞助商增加到了 60个。

英国网络观察基金会为鼓励从业者自律,它与

由五十家网络提供商组成的 ISPA、伦敦网络协会

( L INX )以及英国城市警察署、国内事务部的代表

共同签署了一份 �安全网络: 分级、检举、责任 ( R3

Safety�Net)的文件 (又称∀R3安全网络协议 # )。网

络基金会以此为基础,草拟了一项从业人员行为守

则 ( ISPA Code of Pract ice)。其主要精神有:鼓励新

科技使用、帮助家长与教师认识新科技、网络提供

者有责任确保内容的合法性等。

2004年英国网络观察基金会年度报告显示,

英国网络上的非法信息从 1997年的 18%下降到

了不超过 1% ,这表明网络观察基金会在英国互联

网内容管理中发挥了较大的作用。从 1996年到

2003年, 投诉报告每年也都在增加。

(二 )行政管理

首先,英国政府制定了网络行政管理的政策。

英国政府制定了 ∀Commun icat ion of A ct 2003#, 规

定了英国通信管理局的主要职责, 其中包括 �保护
视听众不受冒犯性或有害的内容的伤害;保护视听

众不受不公正待遇及保护他们的隐私权  等。[ 2]

2005年 4月 15日, 由布莱尔首相、英国贸工部

( DT I)以及 IT、电信和电子贸易协会共同启动了英

国政府新三年 ∀行动计划 #政策。

其次,英国政府确立了网络行政管理的部门。

英国网络的行政管理主要是由内政部来负责,而负

责电信政策的主管部门是英国贸工部 ( DTI)。贸

工部的主要职责是负责提出电信管制的政策和建

议框架, 并设定电信管制机构的管制目标和职责;

同时还负责频谱的制定和电信经营许可证的发放

及其数量的确定,以及电信业的国际法律事务。这

两个部门制定的政策, 由信息通信管理局 ( O fcom )

负责。此外, 还包括网上儿童保护国家级中心

(N ational Center for Child Protection on the net)。

还有,英国政府采取了网络管理的行政手段:

( 1)严厉打击黑客。早在 2000年 4月,英国境内已

累计有 60%的公司遭受了黑客袭击。英国中央政

府拨款 2500万英镑,组建内政部所属的专门机构,

打击黑客攻击、电脑病毒等犯罪行为。
[ 3 ]

( 2)保护

上网儿童。2001年,在英格兰、苏格兰北部和北爱

尔兰继续进行了为期 5个月的严打活动。英国政

府还公布了 24小时的儿童热线, 家长和儿童可以

随时就网络问题寻求帮助。 ( 3)打击网络诈骗。

英国贸工部在其网站上公布了一些真实的案例,并

详细说明各种欺诈可能采取的手段、识别欺诈和寻

求帮助的方法。英国内政部网站也列出了相关

信息。

(三 )技术控制

据英国 the reg ister网站 2009年 5月 3日披

露, 英国间谍机构正在一个大规模网络监视系统上

投入了数亿英镑。该系统属于英国政府通讯总部

(GCHQ)的名叫 �控制互联网  (M astering the Inter�
net)的项目, 简称 MT I计划。系统将在通信供应商

的网络中部署数以万计的深度包检测探测器, 英国

情报机构 Cheltenham基地将为此提供强大的计算

能力。了解该项目的消息人士称合同已经交给私

营的合作伙伴。洛克希德马丁公司收获了这项高

达 2亿英镑的交易, BAE的英国子公司 De tica, 以

及 GCHQ将共同帮助开发 MT I。GCHQ发言人拒

绝对此发表评论。
[ 4]

据 2008年 11月 8日英国 ∀每日电讯报#报道,

英国内政部与国内著名网络供应商 BT、AOL Eu�
rope等进行了会谈。为了安全,英政府建议成立与

网络用户活动有关的信息保障系统 ∃ �黑匣子  ,

此系统会纪录下网络用户所有上网信息,包括上国

际网络的信息。借助这个被称为 �黑匣子  的系
统, 政府可以追踪所有网络信息和网站访问

情况。
[ 5]

除法律明文禁止的儿童色情内容以外,对于成

人色情、种族主义言论等内容, IW F主张通过内容
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分类标注技术, 让用户自行决定是否要浏览该内

容。目前, IW F 采用一套称为 �网络内容选择平

台  ( P latfo rm for Internet Content Selections, 简称

PICS)的系统对网上内容进行分类。 PICS的工作

原理是将电子标签植入网页当中, 根据色情、裸露、

暴力、侮辱等分类标准对网络内容依次分类,作出

标记。当用户浏览到这部分信息时,系统会自动询

问是否继续。这样一来,用户可以根据自己的意愿

选择需要浏览的信息。

(四 )法律管制

英国的这些网络监管措施,都是建立在相关法

律法规的基础上。英国既有明确赋予相关机构监

听权力的 ∀规管调查权法 #, 也有打击互联网犯罪

的∀防止滥用电脑法 #,还有保护个人隐私的 ∀数据

保护权法 #和 ∀隐私和电子通信条例 #。在完善法
律框架下进行的网络监管,有效维护了英国网络环

境的健康发展。

1996年以前, 英国主要依据 ∀黄色出版物法 #、

∀青少年保护法 #、∀录像制品法 #、∀禁止泛用电脑
法#和 ∀刑事司法与公共秩序修正法 #惩处利用电

脑和互联网络进行犯罪的行为。 1996年 9月 23

日, 英国政府颁布了第一个网络监管行业性法规

∀3R安全规则 # ( 3R分别代表分级认定、举报告

发、承担责任 )。英国政府 1999年公布了 ∀电子通

信法案#的征求意见稿。这一草案酝酿已久, 其主

要目的是为促进英国电子商务发展,并为社会各界

树立对电子商务的信心提供法律上的保证。

三、结语

一方面,虽然, 英国政府一直倡导 �监督  而非
监控的管理理念,但在一些切身利益问题上也毫不

含糊地采取了网络管制的做法。另一方面, 英国政

府即使采取了如此网络管制的手段,也能得到国际

社会及其本国民众的理解和支持,这不能不说是一

种处理问题的成功范式。以立法保障和行业自律

为主, 辅之以政府指导,这与我国的管理模式有很

大不同。在我国, 往往是政府主导,行政力量处于

强势地位。我国应该制定更为细致和详尽的网络

管制法规,提供清晰明确的规制内容, 界定较为具

体的规制对象、规制主体、规制权限,尽可能做到与

国际发达国家网络规制的内容及其手段接轨, 形成

国际认同的管理方式, 营造国际社会可以接受的规

制氛围。
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Contents andW ay of U. K . NetworkM onitoring and Controlling

ZHANG H eng � shan

( Institutes of Cu lture Ind ustry, Sichuan Un iv ersity, Ch engdu 610064, Ch ina )

Abstract: After Goog le( s qu it se ts occurred in Ch ina, it m akes sensation in the w orld, In ternet freedom and Netwo rk

M on itor ing becom e the frequen t topic of d iscussion. T ak ing th is event as the starting po in t o f ou r th ink ing, it is very im po rtant to

ana ly ze the conten ts and the means of ne tw ork con tro lling of thew estern deve loped coun tries. TheUn ited K ingdom, as a free and

democra tic representative of w este rn soc ie ty, has ex trem e ly typical sign ificance in the netw ork contro lling field. The content and

way o fU. K. network m on itor ing and con tro lling is ana lyzed, and theUn ited K ingdom as a western libera l and dem ocra tic country

is revealed how to m on itor and contro l ne tw ork w hile to be understood and supported by the interna tiona l commun ity in order to

bring enlightenment on the netw ork managem ent o f Ch ina.

Keywords: theUn ited K ingdom; ne tw ork mon ito ring and contro lling; nationa l safe ty; ha rm ful inform a tion
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