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摘　 要：网络的诞生及其相关技术的不断革新，使“国际网络安全话语权”成为各国在国

际话语权博弈场中新的角力点，大数据技术进一步拷问民族国家政府的决策甚至执政能力。
美国凭借技术、语言、内容优势占据网络安全话语权博弈主导地位，中国须借鉴美、欧经验，秉
持“和平发展”一贯立场的同时，制定网络安全战略，完善相关机制，加强基础设施建设和技术

研发，推进国际合作，维护互联网正义，树立中国在互联网领域“负责任的大国”形象，全面提

升中国的国际网络安全话语权。
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　 　 继“斯诺登事件”引发的“棱镜监控计划”曝光

后，“网络安全”再次成为多方关注的焦点。 伴随网

络的普及和信息技术的发展，国际网络安全话语权

逐渐跃升为国家战略体系不可或缺的组成部分。
尤其是在网络传播媒介高度发达的 Ｗｅｂ２．０ 时代，
能否确保网络安全，在国际网络安全话语权博弈中

占据主动，在很大程度上决定着我国的整体安全以

及在国际社会的地位和形象。

一、网络时代的国际话语权

“话语权”是近年来备受关注的关键词，“仅从

字面上理解，话语权就是说话权、发言权，亦即说话

和发言的资格和权力。 这样的话语权往往同人们

争取经济、政治、文化、社会地位和权益的话语表达

密切相关。” ［１］从葛兰西基于意识形态角度对“文化

领导权”的强调，福柯对“话语即是权力”的阐述，到
哈贝马斯的“合法化”理论，罗兰·巴特的“泛符号

化”之说，以及鲍德里亚的“仿像”观点，关于“话语

权”的理论从诸多思想中汲取养分，不断丰富立体

起来。 伴随媒介革命的发生及其促动的人类传播

的深度与广度空前，话语权已超越话语层面，成为

研究社会行为与人类互动的关键问题。

全球化的深入搅动着国际格局与权力结构的

深层变动，日趋频繁的国际交往与互动使“国际话

语权”成为各国际行为体间相互竞争的新内容。 具

体而言，“国际话语权”是以主权国家为主体的国际

行为体在国际社会的话语影响力，关涉到该行为体

（国家）在国际规则制定、国际事务处置、国际议程

设置和国家利益实现等方面的主动性和自主权。

国际话语权是综合国力的重要体现，以国家政治、

军事、经济等“硬实力”为基础，并受文化、意识形

态、社会制度等“软实力”影响，与国家对“巧实力”

的综合运用高度匹配。 伴随国际力量对比的消长，

为维护对内统治的合法性与国际利益的正当性，各
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国纷纷加紧国际话语权的争夺，并将其纳入国家整

体战略，作为国家安全体系的重要环节。
如果说 ２０ 世纪中叶以后电视媒介的发展和普

及，给国际话语权争夺开辟了新的场域，那么网络

的诞生及其相关技术的不断革新，无疑将各国间围

绕国际话语权的博弈带入了一个全新的时代。 由

于电视节目本身需要依靠卫星转播而实现，因此各

国尚可以通过法规管制设置壁垒，防范全球化媒介

集团及其节目在本土落地，从而在国境之内稳操话

语权。 然而，网络的出现直接消解了这种可能，其
开放性不断突破着国家的物理疆界，侵蚀着国家的

传统主权。 网络已经成为继领土、领海、领空之后

民族国家赖以生存和发展的“第四空间”，并与三种

传统现实空间形成互动与制约。 “国际网络安全话

语权”逐渐进入视野，成为各国在国际话语权博弈

场中新的角力点。 所谓“国际网络安全话语权”，是
指以主权国家为主体的国际行为体在网络安全相

关事务中的话语影响力。
进入 Ｗｅｂ２．０ 时代，以社交网络为代表的媒介

进一步在开放性上大幅提升，并以其鲜明的交互性

被称为“新媒体”，以区别于广播电视等单向传输为

主的“传统媒体”。 “新媒体”的崛起在重塑传播格

局的同时，对国际事务也带来了深远的影响，其架

构的扁平性、去中心性和边界隐匿性，促使较之以

往更为迅猛的“全球化”的发生。 超越国家物理疆

界的交往借助“新媒体”平台可以轻易实现，从而在

深度和广度上都大幅提升，这给各民族国家带来了

新的安全挑战和战略议题。
大数据技术的发展与应用，是新变局的开端。

这一新兴计算机技术逐渐从商业领域辐射社会生

活的各个方面，并蔓延到政治、军事领域。 在国家

决策中，基于经验材料的感性判断日渐退出历史舞

台，基于大数据挖掘与计算的理性分析成为 “新

宠”。 在不久的将来，数据获取与处理能力在一定

程度上将决定政府的决策甚至执政能力。 在这一

背景下，数据安全、网络安全在整个国家安全体系

中的地位将不断上升，国际网络安全话语权将成为

各国争夺的重要战略目标。

二、国际网络安全话语权博弈与中国

困局
当前，国际网络世界的权力格局与总体国际格

局呈高度同质性。 各国围绕国际网络安全话语权

展开的博弈在变动中重构，但明显优势仍被美国所

占据。
首先，美国占据国际网络安全话语权博弈中的

技术优势。 世界上第一台电子计算机于 １９４６ 年诞

生于美国，世界上第一条通讯光纤干线由美国于 ２０
世纪 ７０ 年代铺设，而计算机网络则肇始于美国军方

因冷战需要建设的“阿帕网（ＡＲＰＡ ＮＥＴ）”。 克林

顿执政时期，美国便提出建设“信息高速公路（Ｉｎｆｏｒ⁃
ｍａｔｉｏｎ Ｓｕｐｅｒｈｉｇｈｗａｙ）”计划。 此后，美国不断扩大

在计算机网络技术领域的优势。 从服务器和 ＰＣ 制

造商 ＩＢＭ，芯片制造商英特尔，路由器制造商思科，
移动网络终端和应用服务供应商苹果，到操作系统

和软件开发商微软，数据库供应商甲骨文，搜索引

擎开发商谷歌……这些在互联网核心环节的生产

销售中居领导地位甚至垄断地位的公司，几乎都来

自美国。 此外，根服务器和域名体系可视为国际互

联网的命脉所在。 目前，全世界共有 １３ 台根服务

器，其中 １ 台为主根服务器，位于美国；其余 １２ 台辅

根服务器有 ９ 台位于美国，２ 台位于欧洲，１ 台位于

亚洲（日本）。 所有根服务器均在美国政府授权的

互联网域名与号码分配机构 ＩＣＡＮＮ 的统一管理之

下，统领全世界互联网域名根服务器、域名体系和

ＩＰ 地址等事务，美国政府在全世界的互联网安全事

务中拥有发达的欧洲也难以企及的话语霸权。 这

些核心技术优势正是美国在国际互联网话语权博

弈中谋求霸权的重要基础。
其次，美国等发达国家占据国际网络安全话语

权博弈中的语言优势。 网络时代伊始，这种新型传

播方式被人们寄予厚望，被看做“公平”与“自由”的
“使者”，负载着对未来“平权化”世界的美好憧憬。
然而，多年的实践使人们逐渐认识到，网络世界“平
等”表象遮蔽了其不平等权力关系的实质，西方发

达国家的话语霸权主导着网络中明显的文化偏向。
造成这一偏向的主要原因是语言因素：从编程到应

用，英语都是计算机和网络通用的标准语言，这就

从起点上造就了非英语国家的被动性，使之处于竞

争中的不利位置。
最后，美国等发达国家占据国际网络安全话语

权博弈中的内容控制优势。 一方面，以英语作为表

述语言的网络必然使英语民族文化在互联网中具

有压倒性优势，同时限制了其他民族语言文化在网

络传播的范围和可能性；另一方面，互联网的开放

性直接导致其广泛参与性，众多普通民众的参与则
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决定了网络文化的大众性。 从根源上说，大众文化

本身就是资本和文化结合的产物，美国则是大众文

化全球推广中最大的生产者和受益者。 通过产业

化运作，美国不断通过互联网媒介向其他国家（特
别是欠发达的第三世界国家）输出文化产品及其背

后隐含的价值观和意识形态，强烈冲击着当地民众

的传统文化和理念。 据统计，互联网上的信息大约

八成以上源自美国，在《１９９６ 年电信法》通过之后，
以 ＡＢＣ、ＣＮＮ 为代表的大广播公司跨越媒介形式壁

垒，影响力蔓延至互联网，形成了对信息供应更大

的垄断，造成其他国家和地区对其更大程度的依

赖，以互联网为载体向全球推行更为隐蔽和强势的

“文化帝国主义”。
凭借以上优势，美国等少数西方发达国家一方

面渲染他国威胁论，大唱“维护自由”与“保障隐私”
的颂歌，一方面私下进行侵犯他国信息安全的干涉

行径。 此类实例不胜枚举，如美国和欧洲一些国家

大肆支持谷歌公司以“拒绝支持政治审查互联网搜

索”为名全面退出中国大陆市场；美国和加拿大政

府以“希望确保信息的自由传播”为由公开向中东

和亚洲一些国家政府施压，限制其因黑莓手机制造

商涉嫌侵犯各国安全信息而展开的合理调查与制

裁；美国自“９１１”事件之后对他国实施秘密监控的

“棱镜计划”……在“棱镜计划”被前美国中央情报

局（ＣＩＡ）工作人员斯诺登揭露之前，美国曾多次指

责他国政府不尊重人权，对公民隐私权肆意侵犯，
特别是针对秉持不同意识形态的社会主义中国，更
是实行“双重标准”，联手其他资本主义发达国家企

图形成“合围”与“绞杀”，网络话语霸权体现得淋漓

尽致。 伴随我国经济的腾飞和综合国力的迅速增

强，国际网络安全话语权仍未得到与国际地位相匹

配的发展，我国面临技术发展滞后、国际环境严苛

的困局，如何突出重围，维护国家利益，捍卫国际网

络正义，在网络时代占据国际话语权博弈中的有利

位置，是我国未来一段时间必须破解的难题。

三、美、欧网络安全战略启示
（一）美国的网络安全战略

克林顿执政期间尚属互联网发展初期，因此美

国将网络安全战略重点放在信息基础设施建设上。
除“信息高速公路”计划外，克林顿于 １９９８ 年颁布

第 ６３ 号总统令，首次提出“信息安全”概念；并于

２０００ 年颁布了《信息系统保护国家计划》，再次重申

国际信息基础设施的重要性，确定了网络安全事项

优先发展的原则，并提出要对新建和业已投入运行

的重要网络信息系统实行全寿命安全周期管理，定
期进行安全测试和风险评估，确定相应的安全等

级，实施有针对性的保护，并由联邦机构高级官员

根据安全控制有效性和参与风险值高低来决定该

信息系统的运行或退出，从而建立起严密的网络安

全防御体系。
小布什执政以后，美国国防部网站屡遭攻击，

特别是“９１１”事件爆发后全球“反恐”进入白热化阶

段之时，恐怖分子频繁利用系统漏洞攻击美国核心

部门计算机网络。 为应对新型的“网络恐怖主义”，
美国政府于 ２００３ 年发布了《国家网络安全战略报

告》，将网络安全上升到国家安全的战略高度，并大

力发展网络战争武器，研发出以计算机病毒为主要

形式的软件网络武器，以及通过摧毁根服务器等网

络物理载体实现有效打击的硬件网络武器。 同时，
还创建了一支精锐的“黑客部队”，随时准备入侵恐

怖组织或其他国家的网络系统，占据网络战争的先机。
奥巴马当选总统以后，于 ２００９ 年发布了由国家

安全委员会和国土安全委员会联合负责拟定的网

络安全评估报告，指出美国在多次网络和信息入侵

中遭受数亿美元的巨额损失，多项军事机密和知识

产权被窃取，并有大量数字信息基础设施被破坏。
网络危险已成为美国面临的最为严重的威胁之一，
并宣称美国要严肃应对这一挑战。 为维护网络安

全，保障国家利益，奥巴马政府在削减传统武器经

费投入的同时，大力增加网络武器研发，筹建网络

军队司令部，从“被动防御”转向“主动出击”，谋求

网络战争的 “先发制人”，对潜在威胁形成有效

威慑。
美国是最早引入网络战争概念并将其理论化、

系统化，并付诸实践的国家，其网络国防体系是最

为成熟完备的，其未雨绸缪的战略前瞻性，周密的

风险防控体系，各部门间有序的管理与配合，高度

的核心技术自主性，以及在网络安全话语权争夺中

的“主动出击”，对我国网络信息安全体系建设有很

大启发。
（二）欧盟的网络安全战略

自 ２００３ 年美国政府发布《国家网络安全战略

报告》后，全世界先后有 ４０ 多个国家制定颁布了本

国的网络安全战略，其中包括爱沙尼亚、芬兰、斯洛

伐克、捷克、卢森堡、荷兰和英国等 １０ 个欧盟国家成
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员。［２］伴随欧洲一体化的不断深入，经济上的相互

依赖导致安全领域合作的加深，特别是网络时代全

面到来后网络安全风险日趋严峻。 在这一背景下，
欧盟委员会于 ２０１３ 年发布了《欧盟网络安全战略：
公开、可靠和安全的网络空间》。 这是欧盟组织在

网络安全领域的第一个综合性政策文件，评估了欧

盟当前面临的网络安全形势，确立了网络安全工作

的指导原则，明确了各利益相关方的权利和责任，
确定了未来五大战略有限项目和具体行动举措。［３］

欧盟的网络安全战略旨在构建一个公开、可靠

和安全的网络空间，大力打击网络犯罪，发展网络

安全技术与相关产业，加强政府、企业与公民间的

多维合作，增强欧盟在网络安全方面的整体防御

力，保障欧盟成员国及其公民在网络空间的利益与

权利。 其具体措施展现出明显的合作性和立体性，
具有一定的借鉴意义。

一是建立机制：通过立法手段，在欧盟层面进

一步增加各成员国主权让渡范围，扩大欧洲网络和

信息安全管理局（ＥＮＩＳＡ）的权限，完善其职能，增强

统一应对网络袭击的应急响应机制和抵御侵犯能

力；在各成员国层面各自建立网络安全事务职能机

构，结合欧盟整体战略，制定各国网络安全战略和

风险评级标准；在社会层面形成企业与政府联动机

制，要求企业就网络安全重大事故必须向主管职能

部门汇报，职能部门须向企业提供风险防控信息，
并以激励手段对此联动加以保障；在公民个体层面

加强教育培训，提高个人的网络安全意识和风险防

控能力。 二是加大投入：由欧盟统一设立并管理专

项资金，用于支持成员国对网络漏洞分析、网络风

险防控、网络犯罪调查与打击等转向行动；同时通

过政策引导、激励手段和渠道平台支持，加强欧盟

本土信息通信产品企业和计算机网络服务商的研

发能力，完善产业链发展，摆脱对外依赖。 三是加

强合作：在欧盟内部，在共同防务框架下开展成员

国间扎实有效的网络防务合作，为欧盟及其成员国

军队提供网络安全防御训练机会，提升其实战能

力；由欧洲警察局和欧洲法院合作向各成员国提供

网络犯罪调查和侦破方面的支持；将企业和公民个

体等民间力量纳入整体网络防务体系；在国际舞

台，一方面深化与拓展欧盟与联合国、欧洲理事会、
北约等国际组织的对话与合作，谋求在全世界范围

的广泛理解与互信；另一方面，重视与美国等意识形

态趋同国家的合作，促进基于双方共同利益的联合行

动的开展；此外，支持并协助他国网络安全能力的提

升，寻求更广泛的国际盟友与国际话语权的提升。

四、中国立场与破题进路
近年来，中国经济的腾飞带动着中国整体实力

的增长和全球地位的上升。 由于意识形态差异和

国际格局变动带来的“失利者”恐慌，美国等对中国

采取敌视态度的国家一直鼓吹“中国威胁论”。 这

种舆论“绞杀”从现实社会扩展到虚拟空间，一时间

在网络世界也甚嚣尘上。 中国网络多次遭遇的来

自美国的 ＤＮＳ 污染事件，以及近期美国司法部对 ５
名中国军官的公开指控，便是这种敌意下的集中反

映。 不同于美国称霸全球的战略企图，中国向来秉

持“和平崛起”的战略选择。 中国在国际网络安全

事务上也与中国外交的一贯秉承立场保持一致：尊
重他国的网络主权，主张在国际范围内增进对话与

理解，加强国际合作，捍卫国际网络正义，反对任何

形式的网络信息霸权。
目前，我国的国际网络安全话语权仍明显滞后

于综合国力提升，技术发展滞后、网络攻击频繁、国
际舆论环境严苛，对我国网络安全形成了巨大挑

战。 为顺应形势，迎接挑战，我党在十八届三中全

会上的《中共中央关于全面深化改革若干重大问题

的决定》中明确指出：要“坚持积极利用、科学发展、
依法管理、确保安全的方针，加大依法管理网络力

度，加快完善互联网管理领导体制，确保国家网络

和信息安全”。 在这一大政方针指导下，中国的网

络安全建设需结合国情，审时度势，谋求进路。
第一，加强网络主权意识，制定整体网络安全

战略。 互联网的发展普及也带来了风险的升级，美
国和欧盟等发达国家和区域已先后制定了本国或

本区域的网络安全战略，并逐渐将基于网络战争概

念的网络武器研发和网络军队建设作为未来军备

发展的重点。 此外，“中国威胁论”在网络世界的蔓

延以及美国主导的国际舆论压力，进一步加剧了中

国面临的网络安全严峻性。 因此，中国必须在夯实

硬实力基础前提下，充分重视“领网”主权，将网络

安全上升到国家战略安全的高度，高瞻远瞩，积极

筹划，根据国情制定切实可行的长远规划。
第二，形成多元多维互动，建立立体网络安全

机制。 网络的开放性和匿名性，决定网络安全的维

护无法仅依靠国家或政府的力量实现。 特别是交

互性日趋加强的 Ｗｅｂ２．０ 时代，政府的权限和掌控
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力不断缩减，在充分发挥政府相关职能部门作用的

同时，必须积极动员社会力量，鼓励非政府组织等

民间力量对网络安全维护的参与，同时加强国民教

育，普及网络安全知识，提高风险防范意识，形成多

元主体间的多维互动。
第三，加大基础设施投入，掌握国际先进网络

技术。 技术优势是美国掌握国际网络安全话语权

的基础和先决条件，也是中国扭转被动局面，寻求

话语权提升的关键所在。 为缩减技术方面的差距

甚至实现赶超，需要加大基础设施方面的资金投

入，并通过制定政策、提供平台来引导企业在网络

安全产业的技术研发，发展有自主知识产权的网络

信息技术和基于汉语的操作系统及软件应用，建设

立足本土、全球领先的根服务器和域名体系，降低

对外依赖所形成的漏洞与风险。
第四，加强网络信息管理，守卫网络信息安全

“国门”。 美国在国际网络安全话语权的争夺中，很
大程度上依托大量的植入本国利益诉求和意识形

态的网络信息产品输出来实现。 因此，我国必须提

高警惕，加强监管审查，同时继续加强网络防火墙

建设，力求将不利于社会稳定、有损于国家利益的

网络信息产品及内容、文化隔离在“国门”之外。
第五，充分利用国际平台，提升国际网络安全

话语权。 网络对于时间和空间的压缩使全球社会

更加紧密地联系在一起，各国家各民族都无法脱离

这种联系而“独善其身”。 据有关数据统计，自 ２００６
年至 ２０１２ 年间，世界上的网络攻击事件已从 ５ ５０３
起增至 ４８ ５６２ 起，增幅高达 ７８２％，［４］“北约”每天遭

受的网络攻击也高达百余次，［５］ 网络安全已成为事

关各国家和地区切身利益的重要问题。 网络攻击

对于国家边界的轻易跨越，使集体安全的实现必须

依赖各国更为频繁的对话与更为紧密的合作。 同

时需要指出的是，美国的霸权企图并未因互联网的

去中心性和扁平性而有所收敛，而是以更为隐蔽的

方式继续谋求对全球事务的主导。 在这种双重压

力下，中国必须充分利用国际组织、国际会议、国际

论坛等平台，展现中国维护互联网正义与和平的立

场与诚意，开展双边、多边网络外交，寻找共识，破
解“安全困境”，在国家间、区域内、区域间以及全球

范围内谋求更广泛的对话与合作，推进全球网络治

理的长足发展，在互联网事务上树立中国“负责任

的大国”形象，谋求与综合国力和国际地位相匹配

的国际网络安全话语权。
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